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AHHOTAUA
Taamauy O@paHYNCKO KAHAIUTHYECKAS IeATEIbHOCTh KAK HHCTPYMEHT NpeA0TBpalleHusl
H 00pbObI ¢ KOPPYNUMOHHBIMHY MPeECTYIJIEHUIMIW». /(MccepTanus Ha COMCKAHME YUEeHOM
CTelneHN JIOKTOpa npasa. JlokTopckasi mikoJia npaBa, NOJMTHYECKUX U
aanvmuuuctpatuBHbiX HayK USPEE «C. Stere» - ASEM, Kumunsy, 2022 roa

CrpykTrypa pa0oThl: BBEIEHUE, TPU TIJaBbl, OOIIKME BBHIBOJABI U PEKOMEHAALINH,
oubmuorpadust 198 waspaumii, 9 ¢uryp, 174 crTpaHUI] OCHOBHOTO TEKCTa, | MPHUIIOKEHUE,
3asBlieHHEe OO0 OTBETCTBEHHOCTH, pe3loMe aBTopa. Pe3ynbrarhl HCCIENOBaHUS — ObLIN
npezcrasieHsl B 10 HaydHBIX paboTax.

KuiroueBnble c10Ba: aHAIMTHYECKAs IE€ATEIbHOCTD, ONIEPAaTUBHBIA aHAJIN3, KPUMUHAIIbHBII
aHanu3, MpeCcTyIUIeHHEe, KOPPYILHS, paccieqoBanue, 60pp0a, mpenynpexacHue

ObusacTh Hcc/Ie0BaAHUSA: KPUMUHAIMCTUKA, CIIELIMAJIbHASI PO3BICKHAS I€ATEIbHOCTh

Leuablo uccaenoBanus sBISETCS pa3pabOTKa TEOPETHKO-TPHUKIATHOTO 0OOOCHOBAHUS U
KOHLIENITYaIM3allud  aHAJIUTUYECKOW JIESITENIbHOCTH B  PAacCIECOBAaHUM KOPPYILMOHHBIX
IIPECTYIUICHHUH.

3agaunm  WcCCJIeI0BAHMA: BbIABICHHUE JOKTPUHAIBHBIX IOAXOJO0B, HCCIEAOBAHUE
IIPAaBOBOI'0 XapakTepa aHAIMTUYECKON ESTEIbHOCTU B MPOLIECCE TPOTUBOACUCTBUS KOPPYIILINY;
ONpENETICHUE HIIEMEHTOB KPUMHUHAIMCTUYECKOM XapaKTEPUCTUKUM U KPUMHHAIUCTUYECKOU
MOJICNIA KOPPYINIMOHHBIX TMPECTYIUICHWA W WX 3HAYUMOCTH B KPUMHUHAJIBLHOM aHAJIM3E;
ompejieNieHue METOAOB, BUIOB U (OpM aHaNIM3a KOPPYIIUH; OIpelelIeHHe MPOrPaMMHOIO
oOecrieueHns ¥ HICTOYHUKOB HH(OPMAIINH B aHAJIN3E KOPPYIIIUNHU; U3YICHUE HAYYHBIX MTOIX0I0B
K Tpoleccy W pe3yibTaTaM KpPUMUHAJIBHOTO aHanu3a; (QOpMyJIUpOBAaHUE BBHIBOJIOB U
PEKOMEH TalN .

HayyHasi HOBM3HA M OPUTIMHAJIBHOCTBH HMCCIIEIOBAHUS ONPEAEIAETCS TEM, YTO JaHHAs
paboTa siBisieTCs] IepBOM MONBITKON B MCCIEI0BAaHUU KOHIENIMY aHATUTUUECKOHN AesITeIbHOCTU
B pacCleIOBaHMM KOPPYHIMOHHBIX NpecTyruieHud. Hayunas HOBU3HA uHcclneqoBaHUs
3aKJII0YAETCs B: PACKPBITUM CYUIHOCTH AaHAJUTHUYECKOM JEATEIbHOCTH B pacciieZJOBAaHUU
KOPPYMIMOHHBIX MPECTYIIICHUH; OMpeIeIeHNH 0COOCHHOCTEH 2JIEeMEHTOB KPUMHUHAUCTHIECKON
XapaKTEPUCTUKU M MOJIETH KOPPYIMIHUOHHOTO TMPECTYIUIEHUSI B KOHTEKCTE KPHUMHUHAIBLHOTO
aHaJIn3a; U3y4YeHUH MHCTPYMEHTOB M POJIM AHAIIMTUYECKOU NIEATEIbHOCTH B MPOTUBOJECHCTBUN
KOPPYIIINK;, aHAJIU3€ METOJO0B M BUJIOB KPUMHHAJIBHOTO aHAJIU3a, UCTOYHUKOB WH(OpPMAIUU U
MPOrPaMMHOTO OOECIIEUEHHUS B PACCIEeIOBAHUU KOPPYMIIMOHHBIX MPECTYIUIEHUH; ONpeeeHuu
OCHOBHBIX aJITOPUTMOB, PE3YIbTATOB KPUMHUHAIIBHOTO aHAJIN3A U 1IeJIeH pa3BUTHUS AHATUTUYECKON
JEATEIbHOCTH B pacCI€IOBaHUN KOPPYILHUOHHBIX PECTYIIICHUMN.

IMonyyeHnHble pe3yJibTAThI OTPAKEHBI B OCHOBHBIX HAYYHBIX TE€3MCAX BBIJBUTAEMBIX JIJIS
3allUThl U B PElIEHHOM Ba’KHOM HAy4YHOM BOIpPOCe, 3aKIIOYAIOIIEWCS B ONPEACNICHUH U
000CHOBAaHUM TEOPETUKO-HOPMATUBHONW W  TMPUKIATHOW JEATETRHOCTH AHAIUTUYECKON
JEATETbHOCTH B PACCIEAOBAHUM KOPPYHIIMOHHBIX MPECTYIUICHUM, KOHUENTyalu3aluuu |
XapaKTEPUCTUKH OMPEEICHUN U CTaHAAPTU3AIIMU TIOHATHH U TEPMHUHOB, a TAK)KE€ B BBISIBJICHUU
AQHAJTUTUYECKUX METOJIOB JUIsSl pACCIeOBAHUS U NPEIYyIPEKICHUS KOPPYTILIHH.

Teoperuyeckoe 3HaueHue. PaGora mpencraBiser co00il HayIHO-METOHOJIOTHUECKHI
WUCTOYHUK, HEOOXOJMMBIN HAIlMOHANBFHOW JOKTPUHE M SBISETCS HAyYHOU MOJJIEPKKONH B
JanpbHEHIe pa3pabOTKU W COBEPIICHCTBOBAHHWS  KOHICMIIMM aHaidu3a uH(opManuu
KPUMHMHAJIBHOTO XapakTepa B I€ATEIbHOCTU MTPaBOOXPAHUTEIbHBIX OPTraHOB.

IIpuknagHoe 3Ha4YeHUe pabOTHI 3aKJIIOYAETCS B TEOPETHUECKO-HOPMATUBHOM IOAX0/IE K
aCTMeKTaM AaHAUTUYEeCKOW JAESITeNbHOCTH B 00JacTH MPEeRyNpexACHHUS KOPPYHIIMOHHBIX
MPECTYIUICHU U OOPHOBI C HUMH.

BHeapenue HayyHBIX pe3yJibTAaTOB. BBIBOABI U pellIEHUs, IPEACTABICHHBIE aBTOPOM,
MOTYT OBITH IOJIE3HBI NPU Pa3pabOTKE CIENUaTU3UPOBAHHBIX KYpPCOB, CTPATErMHU Pa3BUTUS U
KOHIENTYaJIbHBIX OCHOB HAllMOHAILHOM MOJENHM aHalu3a HWHQOPMAIMH KPUMHHAIBHOTO
XapakTepa NpaBOOXPaHUTEIbHBIX OPTAHOB.
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INTRODUCERE

Actualitatea si importanta problemei abordate. Coruptia constituie o amenintare directd
asupra valorilor societatii, cresterii economice, cauzeazd o gama larga de probleme financiare si
sociale unui stat, afectdnd imaginea acestuia pe plan extern. Prevenirea si combaterea coruptiei
constituie un obiectiv important pentru RM, conform Strategiei Nationale Anticoruptie pentru anii
2011-2016%, Strategiei nationale de integritate si anticoruptie pentru anii 2017-20202, punandu-se
pe umerii autoritdtilor publice si diferitor grupuri sociale active, promovarea proceselor si
mecanismelor de prevenire si combatere a acestui fenomen. Acordul de Asociere intre RM si
Uniunea Europeand, ratificat de Parlamentul RM prin Legea nr. 112/20143, de asemenea, prevede
necesitatea realizarii unor reforme interne importante si asigurarea eficacitatii in lupta impotriva
coruptiei.

Din aceste considerente, institutiile specializate in prevenirea si combaterea coruptiei
dezvolta instrumente anticoruptie eficiente pentru realizarea atributiilor functionale, iar o prioritate
a CNA in calitate de institutie anticoruptie din Republica Moldova constituie consolidarea
capacitdtilor analitice si dezvoltarea acestui instrument in scop de prevenire si combatere a
infractiunilor de coruptie.

In ultimii ani, la nivel mondial se constati o tendinta de integrare a activitatii analitice in
sfera militara, in sistemul de aplicare a legii, in domeniul ordinii publice, in activitatea organelor
de urmarire penala si investigare a infractiunilor. Aceasta se datoreaza dezvoltarii componentei
aplicative a acestui domeniu, oferind beneficiarilor din sectorul militar si aplicare a legii, si din
alte sectoare publice si private, un instrument eficient de cunoastere, capabil sa recunoasca
amenintarile, dar si oportunitdtile de atingere a intereselor.

Tendinta de integrare a activitatii analitice in domeniul de investigare a infractiunilor Se
atesta si in activitatea organelor de drept din RM, astfel CNA, in calitate de institutie specializata
anticoruptie, avand suportul partenerilor de dezvoltare si experientele dobandite de angajati in
cadrul vizitelor de studii peste hotare tarii, la modul practic, aplica, de cativa ani, in activitatea de
prevenire si combatere a infractiunilor de coruptie tehnici si metode ale analizei de intelligence.
Totodata, cercetarile Tn domeniul practicii activitatii analitice In cadrul organelor de drept ne

sugereaza ca, desi existd unele mecanisme necesare pentru functionarea eficientd a analizei de

! Hotararea Parlamentului, nr.154 din 21.07.2011, privind aprobarea Strategiei nationale si anticoruptie pentru anii
2011-2016. In: Monitorul Oficial, nr. 166-169, art. 483, 2011, disponibil pe: www.legis.md, accesat la 25.02.2021

2 Hotararea Parlamentului, nr.56 din 30.03.2017, privind aprobarea Strategiei nationale de integritate si anticoruptie
pentru anii 2017-2020. in: Monitorul Oficial, nr. 216-228, art. nr. 354, 2017, disponibil pe: www.legis.md, accesat la
25.02.2021

3 Legea nr. 112 din 02.07.2014, pentru ratificarea Acordului de Asociere intre RM si Uniunea Europeani. in:
Monitorul Oficial, nr. 185-199, art. 442 din 18.07.2014, disponibil pe: www.legis.md, accesat la 25.02.2021
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intelligence, acestea nu sunt pe deplin operationale si suficient de interconectate, fiind necesare
noi reglementari teoretico-aplicative si masuri eficiente in dezvoltarea activitatii politienesti bazate
pe informatii.

Activitatea analitica sau de intelligence in SCop de prevenire si combatere a infractiunilor,
avand la bazd analiza informatiilor, este consideratd o filosofie de management, bazata pe
diseminarea informatiilor si colaborare, pe identificarea de solutii operationale si strategice pentru
agentiile de combatere a criminalitdtii la nivel national, regional si international. Importanta acestei
organizatiei INTERPOL, fiind recunoscuta ca un instrument util, folosit cu succes in cadrul
organelor politienesti in scop de: ,,identificare si furnizare de informatii despre relatia dintre
datele despre infractiuni si alte date potential relevante in vederea practicilor politienesti si
Judiciare”.

Activitatea analitica este recunoscuta la nivel mondial in calitate de instrument eficient al
organelor de drept, fiind elaborat in acest sens si un concept de activitate politieneasca in baza
informatiilor, denumit Intelligence—led policing (ILP), care este un model de analiza a
informatiilor de naturd criminald, dezvoltat in anul 2004 in Marea Britanie si implementat
actualmente in mai multe state din Uniunea Europeana, SUA, Canada si Australia. Acest concept
prevede conducerea activitatii politienesti in baza informatiilor si reprezintd o abordare a
lucrurilor orientatd spre componenta proactivd a activitatii institutiilor de ocrotire a normelor de
drept.

Un document relevant, in extinderea conceptului de activitate analitica in cadrul organelor
de drept la nivel comunitar, I-a constituit Planul de adoptare a unei politici informationale comune
(EU Information Policy), prezentat prin comunicarea Comisiei Europene nr. 429, adresata
Consiliului European si Parlamentului European la 16.06.2004, care propunea ca element esential
implementarea analizei de intelligence la nivelul institutiilor de drept din statele membre si
elaborarea unui model european de analiza a informatiilor de natura criminala (European
Criminal Intelligence Model)®. Fiind considerati un model pentru activitatea politieneasci in care
actiunile sunt fundamentate pe informatie, analiza de intelligence este recomandata incepand cu

anul 2017 si de citre expertii OSCE pentru a fi implementati in activitatea organelor de drept®.

4 Site-ul INTERPOL, definitia analizei de intelligence in viziunea membrilor INTERPOL din 1992, disponibil pe:
https://wayback.archiveit.org/all/20071005230215/http://www.interpol.int/Public/cia/default.asp, accesat la
26.02.2020

5 Comunicarea  Comisiei  Europene nr. 429 din  16.06.2004, disponibil  pe:  https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2004:0429:FIN:EN:PDF, accesat 26.02.2021

& Ghidul Intelligence-Led Policing, OSCE, 2017, disponibil pe: https://www.osce.org/chairmanship/327476, accesat
la 25.02.2021
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Activitatea analitica sau de intelligence in investigarea infractiunilor, fiind un concept
relativ nou, a reusit deja sa preocupe un sir de practicieni si savanti din SUA, Marea Britanie,
Uniunea Europeana si Federatia Rusa, aceasta tematica fiind actuala si pentru organele de drept si
mediul academic din RM.

Incadrarea temei in preocupdrile internationale. La nivel international, dezvoltarea
instrumentelor anticoruptie constituie o preocupare permanentd a organismelor internationale,
aceasta fiind dedusa implicit din analiza urmatoarelor instrumente juridice internationale si
regionale: ,,Conventia ONU impotriva coruptiei” /, adoptati la New York la 31 octombrie 2003,
ratificatd prin ,,Legea RM nr.158 din 06.07.2007%; , Conventia penald a Consiliului Europei
privind coruptia”®, adoptati la Strasbourg la 27 ianuarie 1999, ratificati prin ,,Legea RM nr.428
din 30.10.2003”%, alte documente adoptate la nivel international care previd mecanisme si
instrumente anticoruptie.

Incadrarea temei in context inter- si transdisciplinar. Rezultatele investigatiei, concluziile
formulate 1n lucrare pot contribui la dezvoltarea si altor stiinte juridice, cum ar fi: drept penal si
executional penal, drept procesual penal, criminologie, precum si non-juridice: stiintele militare si
informatii, stiintele administrative, sociologie.

De asemenea, rezultatele cercetarii pot furniza conceptii si orientari importante in domeniul
organizarii si dirijarii institutiilor administratiei publice, prin dezvoltarea procedurilor operationale
standard de analiza a informatiei si perfectionarea sistemelor informationale.

Scopul lucrarii: conturarea activitatii analitice, fundamentarea teoretico-aplicativa si
conceptualizarea acesteia privind investigarea infractiunilor de coruptie, identificarea celor mai
relevante tehnici, tipuri si forme de analizd a informatiilor in investigarea si prevenirea
infractiunilor de coruptie, identificarea perspectivelor de dezvoltare a analizei informatiilor de
naturd criminald, oferind recomandari destinate optimizdrii si imbunatatirii cadrului normativ in
materia cercetata.

Obiectivele cercetiirii. In prezenta cercetare au fost stabilite urmdtoarele obiective:

a) identificarea abordarilor stiintifice din tard si de peste hotare referitoare la tematica

cercetarii;

T Conventia Natiunilor Unite impotriva coruptiei din 09 decembrie 2003, disponibil pe:

http://legislatie.just.ro/Public/DetaliiDocumentAfis/55623, accesat la 26.02.2021

8 Legea RM nr.158 din 06.07.2007. in: Monitorul Oficial al RM nr.103-106, art. 451 din 20.07.2007, disponibil pe:
www.legis.md, accesat la 10.03.2021

® Conventia penali a CE privind coruptia din 27 ianuarie 1999, disponibil  pe:
http://www.cdep.ro/pls/legis/legis_pck.htp_act text?idt=31708, accesat la 26.02.2021

10 | egea RM nr.428 din 30.10.2003. in: Monitorul Oficial al RM nr.229, art.918 din 21.11.2003, disponibil pe:
www.legis.md, accesat la 10.03.2021
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b) cercetarea aspectelor generale, notiunilor si naturii juridice a activitdtii analitice in
procesul de prevenire si combatere a infractiunilor de coruptie;

¢) determinarea particularitatilor elementelor caracteristicii criminalistice si modelului
criminalistic al infractiunilor de coruptie prin prisma semnificatiei acestora in analiza informatiilor
de natura criminala;

d) cercetarea abordarilor cu privire la instrumentele internationale, regionale, nationale si
institutionale de prevenire si combatere a infractiunilor de coruptie si semnificatiei activitatii
analitice in calitate instrument anticoruptie;

e) analiza cadrul normativ, practicilor de analiza a informatiei in investigarea infractiunilor
de coruptie in RM, reliefarea dificultatilor existente in acest proces si identificarea rolului
activitatii analitice in calitate de instrument anticoruptie;

f) identificarea metodelor, tipurilor si formelor analizei de informatii in investigarea
infractiunilor de coruptie si celor conexe coruptiei;

g) identificarea surselor de informatii si aplicatiilor software eficiente n analiza coruptiei;

h) cercetarea abordarilor cu privire la procesul analitic si produsele analizei de informatii
de natura criminald, pentru identificarea celor mai bune solutii in investigarea coruptiei;

1) cercetarea si identificarea obiectivelor de dezvoltare ale activitatii analitice in prevenirea
si combaterea infractiunilor de coruptie in RM;

J) formularea concluziilor si recomandarilor destinate optimizarii si imbunatatirii cadrului
normativ in materia cercetata.

Cercetarile efectuate se intemeiaza pe studierea doctrinei, a legislatiei si practicii organelor
de drept in acest domeniu.

Ipoteza cercetarii este bazata pe presupunerea, conform careia:

- activitatea analiticd in investigarea si prevenirea infractiunilor de coruptie si celor conexe
coruptiei nu are o fundamentare teoretico-normativa si aplicativa, fapt care genereaza dificultati
privind cunoasterea si realizarea acestei activitati la nivelul institutiilor de drept;

- metodologiile de efectuare a analizelor de informatii in investigarea si prevenirea
infractiunilor de coruptie sunt In continud evolutie, iar gratie progresului tehnologic apar noi
forme, metode, produse analitice si aplicatii dedicate analizei de informatii, ce suscita a fi cercetate
din perspectiva prevenirii si combaterii infractiunilor de coruptie;

- reglementarile In domeniul analizei informatiilor privind infractionalitatea nu prevad un
standard unic de termeni si notiuni, fapt care constituie un impediment in dezvoltarea unui model
national de analiza a informatiilor 1n activitatea organelor de drept.

Sinteza metodologiei de cercetare si justificarea metodelor de cercetare alese. La
elaborarea tezei au fost utilizate metodele de cercetare: istorica, analitica, comparativa, logica,
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inductia si deductia. O atentie sporita in cadrul cercetarii a fost acordata metodei comparative, care
a servit la studierea practicii altor state in domeniul supus investigarii stiintifice. Prin metoda
analitica a fost cercetatd activitatea practica a CNA pentru perioada 2014-2019 in domeniul
analizei de informatii 1n investigarea infractiunilor de coruptie si celor conexe coruptiei.

Descrierea situatiei in domeniul de cercetare. In prezent, in literatura de specialitate din
RM exista un numar nesemnificativ de lucrari stiintifice care se refera la tema cercetatd, si nu
exista nicio lucrare in care tematica activitatii analitice In procesul de prevenire si combatere a
infractiunilor de coruptie sa fie supusa unei tratari complexe.

In acelasi timp, consideram importante investigatiile autorilor autohtoni Gheorghita M.,
Golubenco Gh., Cusnir V., Gutuleac V., Avram M., Gurin V., Donciu A., Popa V., Munteanu .,
Izdebschi N., Cuhal 1., Bostan G., Pavlov S., Gatcan Iu., care se refera la tematica noastra de
cercetare.

In lucrdrile straine de specialitate, tematica activitatii analitice este mult mai dezvoltata, in
special in lucrarile autorilor Barbuta C.-G., Marin F.-L., Maior G. C., Nitu I., Coldea F., Cofan S.-
M. (Romania), Kuznetsov 1., Kurnosov Y., Bugel N., Yakovets E. (Federatia Rusd), Gottlieb S.,
Arenberg Sh., Boba R., Vellani K., Nahoun J. (SUA), Ratcliffe J., Newburn T., Williamson T.,
Wright A. (Marea Britanie).

Totodatd, in doctrina de specialitate, precum si In activitatea practicd de analizd a
informatiilor cu privire la infractiunile de coruptie si faptelor cu caracter coruptional, sunt
neelucidate diverse aspecte care meritd a fi luate in vizor, inclusiv clarificarea conceptuala a
notiunilor, metodelor si tehnicilor analizei informatiilor de naturd criminald, identificarea celor
mai reusite tipuri si forme de analizd a informatiilor, aplicatii software si produse analitice,
eficiente in prevenirea si combaterea infractiunilor de coruptie, abordate in prezentul demers
stiintific.

Noutatea stiintificdi a rezultatelor cercetarii. Aceasta cercetare constituie 0 prima
incercare de investigare stiintificd a conceptului teoretico-practic al activitatii analitice in
prevenirea si combaterea infractiunilor de coruptie. Cercetarea stiintificd rezidd in analiza
notiunilor, definitiilor si metodologiilor, reflectate in lucrarile de specialitate autohtone si straine,
precum si Tnaintarea unor recomandari necesare pentru dezvoltarea acestui domeniu.

Ca urmare a investigatiilor efectuate la tematica activitdtii analitice In investigarea
infractiunilor de coruptie, au fost stabilite si unele deficiente de reglementare, fiind inaintate
propuneri de ajustare a cadrului normativ din domeniu la standardele internationale in analiza de
intelligence.

Noutatea stiintifica a cercetarii este determinata de urmatoarele aspecte: 1) relevarea
esentei activitatii analitice in investigarea infractiunilor de coruptie prin prisma abordarilor
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doctrinare si reglementarilor internationale, regionale si nationale in domeniu; 2) analiza notiunilor
generale si practicilor de analiza a criminalitatii la nivelul institutiilor de drept din tara si de peste
hotare, stabilirea naturii juridice a activitatii analitice a organelor de aplicare a legii; 3) statuarea
detaliatd asupra particularititilor elementelor caracteristicii criminalistice si modelului
criminalistic al infractiunii de coruptie in contextul efectudrii analizelor de informatii referitoare
de instrumente de prevenire si combatere a infractiunilor de coruptie; 5) clarificarea rolului
activitatii analitice 1n calitate de instrument anticoruptie, prin prisma analizei rezultatelor activitatii
analitice a CNA si evidentierii dificultatilor existente in acest proces; 6) determinarea asupra
metodelor si tipurilor consacrate ale analizei de intelligence, cu evidentierea celor mai reusite
forme de analiza a informatiei in procesul prevenirii si combaterii coruptiei; 7) stabilirea surselor
de informatii cu semnificatie criminalistica si aplicatiilor software eficiente in analiza si
investigarea infractiunilor de coruptie; 8) determinarea algoritmilor de baza in analiza
informatiilor, identificarea produselor analitice si valorii aplicative ale acestora in activitatea de
prevenire si combatere a coruptiei; 9) identificarea obiectivelor de dezvoltare a activitatii analitice
in procesul de investigare si prevenire a infractiunilor de coruptie; 10) argumentarea concluziilor
si Tnaintarea recomanddrilor destinate optimizarii si Imbunatatirii cadrului normativ In materia
cercetatd.

Rezultatele stiintifice inaintate spre sustinere. Rezultatele stiintifice, inaintate spre
sustinere in ipoteza lucrdrii realizate, constau in:

1) expunerea abordarilor existente in publicatiile stiintifice de specialitate din RM si de
peste hotare si reglementarilor din domeniu, care constituie un suport teoretic apreciabil in
fundamentarea unui concept unic al activitatii analitice Tn procesul de investigare si prevenire a
infractiunilor de coruptie;

2) identificarea notiunilor si definitiilor, clarificarea naturii juridice si reglementarilor
teoretico-practice cu privire la analiza de informatii in investigarea infractiunilor de coruptie;

3) determinarea particularitatilor elementelor caracteristicii criminalistice si modelului
criminalistic al infractiunii de coruptie In contextul analizelor de informatii referitoare la activitati
criminale;

4) descrierea experientei internationale si a RM in crearea de instrumente de prevenire si
combatere a infractiunilor de coruptie;

5) stabilirea rolului activitatii analitice in prevenirea si combaterea infractiunilor de

coruptie si argumentarea eficientei acesteia in calitate de instrument anticoruptie;
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6) identificarea metodelor, tipurilor si formelor de analiza a activitatilor coruptionale.
Argumentarea oportunitatii implementarii la nivelul CNA si altor organe de drept, a unor noi tipuri
si forme eficiente de analiza a informatiilor de natura criminal;

7) caracterizarea surselor de informatii cu semnificatie criminalistica in procesul
investigarii infractiunilor de coruptie, sub aspectul relevantei si potentialului informativ al acestora
in activitatea analiticd si identificarea aplicatiilor dedicate analizei de informatii si grafice de
suport, care ar putea fi utilizate eficient in analiza informatiilor despre coruptie;

8) stabilirea algoritmilor de baza in analiza informatiilor, clarificarea aspectelor cu privire
la valoarea aplicativa a produselor analitice in procesul de prevenire si investigare a infractiunilor
de coruptie;

9) determinarea perspectivelor de dezvoltare a activitatii analitice in scop de prevenire si
combatere a infractiunilor de coruptie;

10) formularea propunerilor si recomandarilor destinate perfectionarii cadrului normativ in
domeniul investigat.

Ca rezultat al studiului efectuat, au fost enuntate urmatoarele concluzii:

1. Doctrina nationald contine un numar redus de lucrari stiintifice care se refera la tematica
prezentei cercetari si nu contine o investigatie stiintifica temeinica a conceptului teoretico-practic
al activitdtii analitice In prevenirea si combaterea infractiunilor de coruptie;

2. Activitatea analiticd In procesul de investigare si prevenire a infractiunilor de coruptie
se refera la un concept general de tehnica politieneasca si o disciplina practicata in comunitatea
institutiilor specializate in prevenirea si combaterea criminalitatii. Tratarea doctrinard a analizei
informatiilor de natura criminald in activitatea organelor de drept necesitd implicatii teoretice si
practice, fiind necesare interpretari teoretice identice pentru aplicarea eficienta a analizei de
informatii in scop de prevenire si investigare a infractiunilor;

3. Caracteristica criminalisticd a infractiunilor de coruptie reflectd, de regula, datele
calitative ale analizei informatiilor de naturd criminald, necesare in efectuarea analizelor
operationale de caz despre coruptie, iar modelul criminalistic al infractiunii de coruptie reflecta
date cantitative si generice, caracteristice infractiunilor de coruptie, necesare in efectuarea
analizelor strategice, ca tipuri distincte de analiza a informatiilor despre coruptie;

4. Instrumentele de prevenire si combatere a infractiunilor de coruptie, sunt diverse si se
afld in proces de dezvoltare continua, fiind importanta preluarea experientei internationale si
identificarea instrumentelor anticoruptie care pot fi aplicate in cazul RM pentru prevenirea si

combaterea coruptiei in modul cel mai eficient;
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5. Analizele operationale si strategice realizate de CNA au un impact pozitiv asupra
procesului de prevenire si combaterea a infractiunilor de coruptie si celor conexe coruptiei, fapt
care confirma eficienta activitatii analitice in calitate de instrument anticoruptie;

6. Diversificarea formelor analizelor strategice si operationale contribuie la investigarea
mai complexd si eficienta a infractiunilor de coruptie, identificarea noilor tendinte infractionale,
elementelor noi ale modului de operare si evaluarea amenintarilor activitatilor coruptionale.
Modelul de analiza a informatiilor, avand la baza analiza: operationald, tactica, strategica si
administrativa, este oportun pentru a fi implementat in activitatea CNA si altor organe specializate
in prevenirea si combaterea infractiunilor in calitate de model institutional de analizd a
informatiilor de natura criminald;

7. Sursele de informatii si aplicatiile software, dedicate analizei de informatii si grafice de
suport utilizate in procesul de prevenire si combatere a infractiunilor de coruptie au avut o
dezvoltare semnificativd 1n ultimii ani, fapt care a contribuit la eficientizarea investigatiilor si
descoperirea infractiunilor de coruptie. Potentialul informativ al evidentelor criminalistice si
criminologice a fost putin cercetat din punctul de vedere al conceptului de integrare al acestora cu
bazele de date ale organelor de drept, fiind necesare noi abordari stiintifico-practice in scopul
dezvoltarii unor algoritmi si aplicatii software capabile si interelationeze simultan cu sistemele
informationale;

8. Elaborarea analizelor si studiilor analitice calitative in scop de prevenire si combatere a
infractiunilor de coruptie poate fi realizata eficient avand la bazd standarde unice la nivelul
organelor de drept, fiind necesard si o abordare distincta cu privire la valoarea probatorie a
produselor analitice in procesul penal. Analizele operationale, tactice, strategice si administrative
constituie un suport informational, tactic si metodic valoros in procesul de prevenire si investigare
a infractiunilor de coruptie, iar concluziile formulate in baza acestor analize au caracter de
recomandare.

9. Dezvoltarea unui concept unic al analizei de informatii de natura criminala al organelor
de drept din RM va oferi in perspectiva solutii aplicative eficiente in prevenirea si combaterea
criminalitatii la nivel local, national si regional.

Ca urmare a cercetarii efectuate, au fost inaintate urmatoarele propuneri si recomandiri:

1) aprobarea conceptului unic al analizei informatiilor de natura criminala, avand la baza o
strategie comuna in cadrul organelor de drept din RM;

2) elaborarea ghidului de analizda a informatiilor destinat institutiilor specializate
anticoruptie;

3) initierea cursurilor specializate pe domeniul analizei de informatii de natura criminala,
divizate in modul de baza, destinat angajatilor debutanti; modul destinat analistilor operationali;
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modul destinat analizei strategice; modul destinat analistilor tactici; modul destinat analizei de
risc; modul destinat analizei surselor deschise (OSINT);

4) elaborarea curriculumului universitar pe domeniul de studiu analiza de informatii de
naturd criminala;

5) dezvoltarea componentelor de analiza tacticd si administrativa in procesul de prevenire
si investigare a infractiunilor de coruptie la nivelul institutiilor de drept;

6) dezvoltarea in cadrul organelor de drept a unui sistem automatizat intern de gestionare
si analiza a datelor si informatiilor cu caracter analitic, rezultate atat din analiza operationala si cea
strategica si eventual, din analiza tactica si administrativa;

7) dezvoltarea si operationalizarea unor sisteme informatice care s permita gestionarea
unui flux rapid de date si informatii la nivel institutional si aplicatiilor software capabile sa
interactioneze simultan cu sistemele informationale ale partenerilor institutionali, inclusiv care sa
corespunda cerintelor de conexiune la Platforma de interoperabilitate a Guvernului RM;

8) completarea Clasificatorului Ocupatiilor din RM, aprobat prin ,,Ordinul ministrului
Muncii, Protectiei Sociale si Familiei, nr. 22 din 3 martie 2014, cu ocupatia analist de
informatii, avand in vedere ca dezvoltarea domeniului de analiza a informatiei ca profesie ar aduce
beneficii si la nivelul altor institutiilor publice si private, inclusiv din sfera gestionarii banilor
publici, activitdtilor economice si sociale din RM.

Problema stiintifici importanta de cercetare constd in conturarea si fundamentarea
teoretico-normativa si aplicativa a activitatii analitice destinate investigarii si prevenirii
infractiunilor de coruptie, conceptualizarea si caracterizarea acesteia, definirea si uniformizarea
notiunilor si termenilor aferenti domeniului, precum si identificarea si promovarea celor mai
reusite si eficiente metode, tehnici si produse analitice in vederea depistarii, cercetarii si prevenirii
actelor de coruptie.

Importanta teoretici si valoarea aplicativi a lucririi. Aceasta teza constituie un suport
stiintific pentru elaborarea si perfectionarea conceptului activitatii de analizd a informatiilor in
cadrul organelor de drept. Totodata, aceasta lucrare pune in evidentd importanta cercetarii
metodelor si tehnicilor moderne de analiza a informatilor in procesul de investigare si prevenire a
infractiunilor de coruptie si celor conexe coruptiei.

Valoarea aplicativa a acestei investigatii consta in studierea aspectelor de reglementare a
activitatii analitice In prevenirea si combaterea infractiunilor de coruptie, ce pot fi utile in

elaborarea unor cursuri specializate pe domeniul analizei de informatii de natura criminala.

11 Ordinul ministrului Muncii, Protectiei Sociale si Familiei nr. 22 din 3 martie 2014, privind aprobarea Clasificatorului
Ocupatiilor din RM. In: Monitorul Oficial, nr. 120-126 art. 670 din 23.05.2014, disponibil pe www.legis.md, accesat
la 13.03.2021
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Valoarea aplicativa a tezei se confirma si prin multitudinea de abordari si solutii redate de autor,
care pot fi preluate in vederea elaborarii unei strategii de dezvoltare si bazelor teoretice ale unui
model de informatii de naturd criminala al organelor de drept.

Importanta aplicativd a lucrarii se manifestd ca esentd si in inaintarea unor propuneri
privind incadrarea doctrinara a aspectelor supuse studiului. Toate aceste constatari si exemple din
practica de analiza a informatilor in procesul de prevenire si combatere a infractiunilor de coruptie
din RM si concepte de activitate politieneasca, avand la baza informatia, din practica de activitate
ale altor tari, care au fost mentionate in teza, pot fi aplicate in cadrul activitatii de combatere a
criminalitatii.

Aprobarea rezultatelor lucririi. Principalele concluzii stiintifice ale cercetarii au fost
reflectate in publicatiile autorului, la tematica investigatiei fiind publicate 10 articole stiintifice.
De asemenea, constatarile si recomandarile elaborate in aceasta lucrare au fost inaintate spre
discutie la conferinte stiintifice internationale, si anume: conferinta internationala stiintifico-
practica ,,Cercetari stiintifice actuale in lumea moderna” (martie 2021, or. Pereiaslav, Ucraina),
conferinta internationald stiintifico-practica ,,Cercetari stiintifice actuale in lumea modernd”
(februarie 2021, or. Pereiaslav, Ucraina), ,,Tendintele si perspectivele dezvoltarii stiintei si
educatiei in conditiile globalizarii” (31 iulie 2020, or. Pereiaslav, Ucraina) si ,,Tendintele si
perspectivele dezvoltarii stiintei si educatiei in conditiile globalizarii” (31 august 2020, or.
Pereiaslav, Ucraina).

Totodata, autorul a participat la definirea conceptului activitatii analitice in cadrul CNA,
prin elaborarea structurii unitatii analitice si identificarii locului acestei subdiviziuni in structura
organizatoricd a CNA, elaborarea regulamentelor institutionale de activitate a Directiei analitice
si metodologiilor de efectuarea a analizei strategice si operationale, elaborarea modelelor de
produse analitice, recomandarilor metodologice cu privire la elaborarea produselor analitice si
diseminarea acestora In cadrul CNA, altor organe de drept si autoritati publice.

In acelasi timp, autorul a participat la elaborarea proiectului de lege prin care CNA a fost
investit cu atributia de efectuare a analizei operationale si strategice a actelor de coruptie, a actelor
conexe coruptiei si a faptelor de comportament coruptional®?.

Sumarul compartimentelor tezei. Aceasta lucrare cuprinde urmatoarele compartimente:
Introducere; 3 capitole, 13 subcapitole, concluzii generale si recomandari, 0 anexa.

in Capitolul 1 ,Analiza situatiei in domeniul activititii analitice in prevenirea si

combaterea infractiunilor de coruptie” se analizeaza materialele stiintifice publicate in RM, cét

12 |_egea nr.180 din 22.10.2015, art. I1, pct.1. in: Monitorul Oficial al RM nr.297-300/546 din 30.10.2015, disponibil
pe www.legis.md, accesat la 13.03.2021
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si materialele stiintifice din domeniu ale autorilor din alte state. In mod special, in cadrul cercetarii
se analizeaza publicatiile stiintifice din SUA, Marea Britanie, Romania si Federatia Rusa la
tematica activitatii analitice In scop de prevenire si combatere a infractiunilor de coruptie.

Au fost supuse analizei lucrarile autorilor autohtoni: Gheorghitda M., Golubenco Gh.,
Cusnir V., Rusu V., Gutuleac V., Avram M., Gurin V., Donciu A., Popa V., Munteanu ., 1zdebschi
N., Cuhal 1., Bostan G., Pavlov S., Gatcan Iu. si celor roméani: Barbuta C.-G., Marin F.-L., Maior
G. C.Nitul., Coldea F., Cofan S.-M., Bulancea M., Foca M., Béloi A.-M., Parlog A., Puzderie O.,
Bizadea C., Nita C., Mihaila C., Ionita M., Ene A., Petcu G., Perianu M., Ciobanu C., Condrea C.,
Rédutu A., Grosu L.

Autorii din Federatia Rusa, publicatiile carora ne-au interesat in procesul de cercetare, sunt:
Kuznetsov I., Kurnosov Y., Bugel N., Yakovets E., Khalykov A., Zhuravlenko N., Zelenskii V.,
Kubov R., Grib V., Anufrieva E., Klimov I., Gundarov A., Belkin R., lablokov N., Samygin L.,
Ermolovich V., Averianova T., Saltevski M., Cernyshov V., Sysoev E. si respectiv, autorii
americani si englezi, lucrarile carora au fost analizate, sunt: Gottlieb S., Arenberg Sh., Boba R.,
Vellani K., Nahoun J., Newburn T., Williamson T., Wright A., Ratcliffe J., Heuer R., Pherson R.,
Grana G., Windell J., Berkowitz B., Goodman A., Klitgaard R., MacLean-Abaroua R., Parris L.

Ca urmare a analizei materialelor supuse cercetarii in procesul de elaborare a tezei, au fost
deduse concluziile privind prezenta in doctrina autohtona a unui numar redus de lucrari stiintifice
care trateazd tema prezentei investigatii, domeniul analizei de intelligence fiind mentionat mai des
in publicatiile recente romanesti, influentate in mare parte de literatura occidentala. Unele aspecte
teoretico-practice ale activitatii analitice ale organelor de drept sunt abordate si in publicatiile
stiintifice mai recente ale autorilor din Federatia Rusa.

Autorii americani si englezi abordeaza in studiile lor mai des aspectele metodologice ale
analizei de intelligence, iar publicatiile stiintifice occidentale din domeniul activitatii de
intelligence in investigarea infractiunilor sunt variate in idei si explicatii teoretice, dar si mai mult
acestea au valoare aplicativa.

Capitolul 2 ,,Activitatea analiticAi in prevenirea si combaterea infractiunilor de
coruptie: concept si caracterizare” este dedicat conceptelor generale si unui scurt istoric cu
privire la activitatea analiticd in procesul de prevenire si combatere a infractiunilor, fiind efectuata
si 0 analiza a nivelului de organizare a activitatii analitice in cadrul organelor de drept din RM,
Romania, Federatia Rusa si unele state occidentale. In cadrul cercetarii s-a mentionat si natura
juridica a activitatii de analiza a informatiilor de natura criminald, care se refera la un concept
general si la o disciplind practicatd in comunitatea politieneasca si institutiile specializate in
prevenirea si combaterea infractiunilor. De asemenea, in acest capitol s-a mentionat ca statele cu
o0 experientd mai avansatd in domeniul organizarii structurilor de analiza a informatiilor de natura
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criminald, cum ar fi, de exemplu Marea Britanie, au elaborat, incepand cu anii 2000, Modele
Nationale de Informatii pentru a oferi un standard unic al modului in care este realizata activitatea
analitica a organelor de aplicare a legii.

In acelasi perimetru de cercetare, s-a motivat necesitatea intrebuintirii largi a elementelor
caracteristicii criminalistice a infractiunii de coruptie si anume: cu privire la metoda de comitere a
infractiunii, personalitatea infractorului, circumstantele si anturajul comiterii infractiunii, obiectul
nemijlocit la care se atenteaza prin comiterea infractiunii, urmele infractiunii si personalitatea
victimei, in calitate de date primare in analiza informatiilor cu privire la infractiunile de coruptie.
Totodatd, s-a mentionat importanta modelului criminalistic al infractiunii de coruptie care
contribuie la elaborarea recomandarilor de analizd a coruptiei, la formularea si verificarea
ipotezelor de lucru, la planificarea si organizarea actiunilor speciale de investigatii si de urmarire
penala.

De asemenea, in acest capitol s-a analizat semnificatia instrumentarului analitic de
prevenire si investigare a infractiunilor de coruptie, in contextul instrumentelor generale
anticoruptie. In acest context, a fost cercetatd notiunea instrumentului destinat prevenirii si
combaterii infractiunilor de coruptie, abordata in publicatiile diversilor autori si formulata o
notiune proprie in cadrul cercetarii. Totodata, au fost studiate si analizate mai multe tipuri de
instrumente anticoruptie recunoscute la nivel global, cat si clasificari ale acestora elaborate de
experti internationali, in scopul aprecierii esentei activitatii analitice in calitate de instrument
anticoruptie.

In acelasi timp, fiind analizati activitatea analitici a CNA pentru perioada 2014 — 2019,
care a fost reflectatda in 1560 de analize operationale si 111 analize strategice, supuse cercetarilor
in teza, precum si materialele altor studii si publicatii, in acest capitol s-a argumentat importanta
activitatii analitice in calitate de instrument de investigare a faptelor de coruptie prin eficienta
acestora in cadrul investigatiilor de caz si, respectiv, in calitate de instrument de prevenire a
faptelor coruptionale, prin impactul pozitiv al analizelor strategice pentru directionarea eforturilor
fortelor de aplicare a legii.

Capitolul 3 ,,Metode analitice, aplicatii software, procesul analitic si produsele
activititii analitice n investigarea infractiunilor de coruptie” este dedicat particularitatilor
metodelor si tipurilor de analiza a informatiilor de natura criminald, aspectelor cu privire la sursele
de informatii si celor mai inovative aplicatii software, care pot fi utilizate in analiza si investigarea
coruptiei, aspectelor metodologice cu privire la efectuarea analizei informatiilor in procesul
investigdrii si prevenirii infractiunilor de coruptie si recomandarilor teoretice si practice de

dezvoltare a acestui domeniu.
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Performanta unitatilor analitice implicate in procesul de prevenire si combatere a
infractiunilor de coruptie depinde in mod direct de nivelul de organizare a acestora, de modul de
gestionare a informatiilor, de metodele si tehnicile analitice, utilizate in procesul de activitate.

In partea respectivd a tezei s-au investigat cele mai importante tipuri de analizi a
informatiilor referitoare la activitati infractionale, mentionate in publicatiile de specialitate
occidentale: analiza strategica, analiza tactica, analiza operationala, analiza de risc, analiza
administrativa, analiza operatiuni politienesti, fiind efectuata si o analizd comparativa cu tipurile
de analiza a informatiei realizate in activitatea CNA si, respectiv, recomandata introducerea si
dezvoltarea componentei de analiza tactica si administrativa in cadrul acestei institutii de drept. In
urma analizei efectuate, au fost identificate aplicatiile dedicate analizei de informatii si grafice de
suport, care pot fi utilizate in analiza de informatii cu privire la infractiunile de coruptie.

Analiza efectuatd denotd si oportunitatea dezvoltarii si perfectionarii procedurilor
operationale standard de analizd a informatiei in cadrul CNA, Procuraturii Generale si
procuraturilor specializate, subdiviziunilor administrative ale MAI, Ministerului Finantelor si
Ministerului Justitiei, altor institutii abilitate cu atributii de investigare a infractiunilor.

In acest capitol a fost argumentati oportunitatea dezvoltirii in cadrul facultatilor de drept,
a disciplinei analiza informatiilor de natura criminala. Initial, aceste cursuri pot fi introduse in
cadrul facultatii de drept, ordine publica si securitate civila a Academiei de Politie ,,Stefan cel
Mare” a Ministerului Afacerilor Interne, iar ulterior ar putea fi implementate si in cadrul altor
facultati care pregatesc specialisti pentru organele de drept.

Studiul efectuat ne sugereaza ca pentru o activitate eficientd in domeniul cercetat este
necesard elaborarea unui concept unic al activitatii de intelligence in cadrul organelor de drept si
adoptarea unei strategii nationale si/sau interdepartamentale de dezvoltare a analizei de informatii
la nivelul institutiilor specializate in combaterea criminalitatii si mentinerii securitatii publice.
Totodata, se impune aprobarea unui ghid sau instructiuni, care sa prevada un standard unic de
notiuni, metodologii si produse analitice in cadrul organelor specializate de prevenirea si
combaterea crimelor.

Aceasta cercetare ne determina in mod obligatoriu si la urmatoarea concluzie: activitatea
analitica sau activitatea de intelligence, realizata pe segmentul activitdtii organelor de drept,
institutiilor specializate in asigurarea securitatii nationale si combaterii criminalitatii, reprezinta o
profesie, pentru afirmarea careia este necesara crearea unei baze profesionale si a unor standarde
de formare si instruire a resurselor umane, care ar putea fi implicate si in alte domenii publice si

private.
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CAPITOLUL 1. ANALIZA SITUATIEI iIN DOMENIUL ACTIVITATII ANALITICE iN
PREVENIREA SI COMBATEREA INFRACTIUNILOR DE CORUPTIE
1.1. Analiza publicatiilor stiintifice din RM la tematica activititii analitice in prevenirea si
combaterea infractiunilor de coruptie
Activitatea analitica in procesul de prevenire si combatere a infractiunilor ofera
autoritatilor de aplicare a legii posibilitatea sa instituie un sistem proactiv de raspuns la activitatea
infractionald, iar studierea acesteia din punct de vedere stiintific, ne poate oferi recomandari

valoroase in implementarea si dezvoltarea acestei activitati in activitatea practica a organelor de
drept.

In general, activitatea analitica in procesul de prevenire si combatere a infractiunilor
constituie un concept nou de investigare a infractiunilor pe baza analizei de informatii, care este
implementat in activitatea CNA si in subdiviziunile specializate ale IGP a MAI, avand la baza
practici si experiente dobandite de angajatii acestor institutii in cadrul vizitelor de studii peste
hotarele tarii. Dezvoltarea conceptului de activitate analitica, in procesul de prevenire §i
combatere a infractiunilor de coruptie, a constituit un obiectiv al Strategiei de consolidare a CNA,
aprobati prin Hotirdrea Parlamentului nr. 633 din 24.08.2012'%. Pani in prezent, in RM acest
concept de activitate a organelor de drept este reglementat doar la nivel de proceduri interne in
cadrul institutiilor de combatere a criminalitatii si nu a fost cercetat din punct de vedere stiintific.

Desi in lucrarile stiintifice editate in RM nu a fost abordatd activitatea analitica in scop de
combatere si prevenire a infractiunilor de coruptie, autorii autohtoni au descris in publicatiile lor
elementele tacticii si metodicii investigarii infractiunilor de coruptie, precum si aspectele juridico-
penale si criminologice ale fenomenului coruptiei, care partial se referd si la tematica cercetarii
noastre, printre acesti autori fiind: Mihail Gheorghita, Gheorghe Golubenco, Valeriu Cusnir,
Victor Gutuleac, Mihail Avram, Vasile Gurin, Anatol Donciu, Victor Popa, Igor Munteanu,
Natalia Izdebschi, lon Cuhal, Galina Bostan, Stela Pavlov, lurie Gatcan s.a.

In continuare vom mentiona unele particularititi ale activititii analitice ca instrument de
prevenire si combatere a infractiunilor de coruptie care, in opinia noastra, au fost supuse
cercetarilor de catre autorii din RM. Astfel, caracteristica criminalistica a infractiunilor de coruptie
reflectd datele calitative ale analizei de informatii de natura criminala, fiind esentiala la efectuarea
analizelor operationale in cadrul investigatiilor de caz, in cadrul carora se elaboreaza ipoteze de
lucru, recomandari de investigare a actului infractional, de planificare si organizare a actiunilor
speciale de investigatii si de urmarire penala. Modelul criminalistic al infractiunii de coruptie se

elaboreaza pe baza analizei si generalizarii multiplelor caracteristici criminalistice ale acestui tip

13 Hotararea Parlamentului, nr. 633 din 24.08.2012, privind aprobarea Strategiei de consolidare a CNA. In: Monitorul
Oficial, nr. 181-184 /688 din 31.08.2012, disponibil pe: www.legis.md, accesat la 10.03.2021
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de infractiuni si este reflectat in unele forme ale analizei strategice a faptelor de coruptie. In acest
context mentionam ca, din punct de vedere stiintific, elementele caracteristicii criminalistice ale
infractiunii precum: personalitatea infractorului, circumstantele sau anturajul comiterii
infractiunii, obiectul nemijlocit la care se atenteaza prin comiterea infractiunii, urmele infractiunii,
personalitatea victimei si modelului caracteristic al infractiunilor au fost cercetate de mai multi
profesori criminalisti autohtoni, printre care Mihail Gheorghita si Gheorghe Golubenco s.a., iar
aceste cercetari au contribuit la consolidarea bazelor teoretice si metodologice de cercetare si
investigare a actului infractional.

Autorul Mihail Gheorghitd, in manualele sale ,, Criminalistica”(1995)% si “Tratat de
metodicd criminalistica”’(2015)%°, descrie importanta criminalisticii ca stiintd si interactiunea
acesteia cu activitatea de urmarire penala, planificarea si tactica efectudrii anumitor actiuni de
urmarire penald si metodele criminalistice, etc. Aceste aspecte au fost cercetate in procesul de
elaborare a prezentei lucrari si, in acest sens, consideram constatarile autorului relevante si actuale
pentru activitatea de analiza si investigare a infractiunilor de coruptie.

O alta lucrare a autorului Mihail Gheorghita, care are tangentd cu tematica cercetarii
noastre, constituie monografia ,,Opeanuszosannas npecmynnocms: npobiemvl meopuu u
npaxmuku pacredosanus”(1998)*°. In aceasta monografie, autorul analizeaza notiuni, elemente si
aspecte cronologice ale luptei cu crima organizata in diferite state, explica esenta modelului
criminalistic si a caracteristicii criminalistice a infractiunilor comise de grupari organizate,
particularitatile realizarii actiunilor de urmarire penala si de prevenire a astfel de infractiuni. De
asemenea, autorul Mihail Gheorghita mentioneaza si aspecte ale analizei de informatii in
investigarea activitatilor gruparilor criminale, analiza si sistematizarea informatiilor cu privire la
infractori si fapte infractionale, specifice si activitatii de analiza a informatiilor cu privire la faptele
coruptionale.

Un alt autor autohton, Gheorghe Golubenco, in lucrarea sa ,, Criminalistica: obiect, sistem,
istorie, studiu monografic”(2008)*', a cercetat intr-un mod reusit obiectul de studiu al stiintei
criminalisticii si, respectiv, locul criminalisticii in sistemul stiintelor. Totodatd, autorul Gh.
Golubenco, cercetand informatia cu semnificatie criminalistica, mentioneaza importanta acesteia
in investigarea activitdtilor infractionale, considerand ca generalizarea informatiilor despre

infractiune in cadrul studiilor complexe a unui numar reprezentativ de cauze de acest fel, formeaza

14 GHEORGHITA, M. Criminalistica, Ed. Museum, Chisinau, 1995
15> GHEORGHITA, M. Tratat de metodica criminalistici, CEP USM, Chisinau, 2015
16 TEOPT'UMLID, M. Opraan3oBaHHas IPECTyHOCTh: MPOOIEMbI TEOPUM U MPAKTUKM pacienoBanus. Monorpadus.
Kumunsy, Monnasckuii 'ocyauBepcutet — UctutyT Peansubix Hayk, 1998
17 GOLUBENCO, Gh. Criminalistica: obiect, sistem, istorie, studiu monografic, ULIM, Chisindu, P. ,,Tipografia
Centrala”, 2008
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caracteristica criminalistica sau modelul informational al anumitor genuri si categorii de
infractiuni.

Tinem sa remarcam, ca activitatea analitica, ca instrumentariu antiinfractional, la general,
si anticoruptie, in particular, este inerenta si activitatii speciale (operative) de investigatii. In acest
context autorii autohtoni Valeriu Cusnir si Victor Moraru in lucrarea ,, Activitatea operativa de
investigatii”(2009)*8, sustin ci activitatea operativi de investigatii, ca continut, posedi un caracter
complex si multiaspectual si include mai multe componente constitutive in cadrul ei. Astfel, la
diverse aspecte ale activitatii speciale de investigatii, potrivit autorilor in cauza, se refera: aspectul
practic al activitatii operative de investigatii, manifestat prin aplicarea fortelor, mijloacelor si
metodelor acesteia; aspectul informational-analitic al activitatii operative de investigatii,
exprimat prin colectarea, prelucrarea, analiza, sistematizarea, depozitarea, evidenta, furnizarea si
utilizarea informatiilor; aspectul managerial al activitatii operative de investigatii, realizat prin
dirijarea fortelor si mijloacelor acesteia; acoperirea operativa a sectoarelor, obiectivelor si liniilor
de activitate; aspectul stiintifico-didactic al activitatii operative de investigatii, s.a.

In aceeasi ordine de idei autorii Valeriu Cusnir si Vitalie Rusu argumenteazi necesitatea si
semnificatia asigurdrii informationale a justitiei penale, inclusiv la faza urmaririi penale. In
lucrarea ,, Reflectii privind utilizarea informatiei investigativ-operative la faza de wrmarire
penald”’(2020)*° autorii in cauzi mentioneazi ci pentru prevenirea si descoperirea infractiunilor
sunt necesare informatii referitoare la anumite evenimente, persoane, obiecte si circumstante care
ne vorbesc despre legatura lor cu fapta cercetata, precum si informatii privind urmele infractiunii.
Aceste date pot fi acumulate atat prin mijloace procesuale, cit si neprocesuale. Insi legea
conditioneaza realizarea acestor obiective prin utilizarea informatiilor care fac fatd urmatoarelor
criterii: prezenta sursei procesuale de informare, forma procesuald de obtinere si perfectare,
prezenta faptelor ce au legatura cu fapta investigatd. Deci, legea distinge prioritatea informatiilor
obtinute prin mijloace procesuale si caracterul asigurator (subsidiar) al informatiilor obtinute pe
cale neprocesuala, inclusiv prin aplicarea metodelor si mijloacelor investigativ-operative. Astfel,
potrivit autorilor, datele care formeaza continutul informatiei investigativ-operative trebuie sa se
caracterizeze prin urmatorul obiectiv — sa se transforme pe viitor in mijloc de proba sau sa
contribuie la obtinerea probelor. Anume prin aceasta se caracterizeaza destinatia de baza a
informatiei investigativ-operative. In fine, autorii V. Cusnir si V. Rusu accentueazi ci eficacitatea
asigurdrii informationale a urmaririi penale depinde de functionarea corespunzitoare a

urmatoarelor elemente: determinarea corectd a sursei de informare, utilitatea informatiei pentru

18 CUSNIR, V., MORARU, V. Activitatea operativi de investigatii. Chisindu, Institutul National al Justitiei. 2009,
p. 197
19 CUSNIR, V., RUSU, V. Reflectii privind utilizarea informatiei investigativ-operative la faza de urmdrire penald.
In: Studii nationale de securitate. Revista stiintifico-practica, Nr. 2 (2) 2020, p.184
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stabilirea adevarului, transmiterea informatiilor in termene cat mai restranse, in volum deplin si cu
excluderea denaturarilor, capacitatea organului de urmarire penala de a utiliza informatiile corect
si eficient in procesul solutiondrii sarcinilor urmaririi penale.

Autorul Valeriu Cusnir, intr-o alta lucrare ,, Coruptia: Reglementari de drept, activitati de
prevenire si combatere. Partea 1”(1999)%, si autorii Mihail Avram, Vasile Gurin si Anatol
Donciu, in lucrarea ,, Depistarea, cercetarea si calificarea infractiunilor de coruptie” (2005)%,
cerceteaza coruptia ca un fenomen antisocial, prezintd definitiile coruptiei, cerceteaza elementele
infractiunilor de coruptie si formele prin care se asociaza aceste acte infractionale. Desi aspectele
abordate de autorii mentionati nu se referd in mod direct la metodele si tehnicile activitatii
analitice, recomandarile autorilor in problematica reglementarii de drept a activitatii de prevenire
si combatere a coruptiei, depistaril, cercetarii si calificarii infractiunilor de coruptie sunt actuale si
pot fi folosite cu succes 1n activitatea subdiviziunilor anticoruptie.

Intr-o alta publicatie ,, Fenomenul coruptiei: intre perceptie si reactie sociald”(2015)?,
acelasi autor, Valeriu Cusnir, mentioneaza aria tot mai vastd si diversificarea formelor de
manifestare a fenomenului coruptiei, care determina evaluarea lui in diferite opinii, operandu-se
uneori cu notiuni retorice, cu afirmatii inexacte sau exagerate. in aceasta ordine de idei, ni se pare
actuald abordarea in mod stiintific si sistematic a formelor de exprimare a coruptiei, delimitand
manifestarea ei in sens juridic, pasibila de pedeapsa, de perceptia publica asupra fenomenului
respectiv. Avem de a face cu un fenomen complex. Coruptia e mai mult decat o categorie juridica,
reprezentand un viciu periculos al societdtii caruia nu i se poate da 0 definitie universald valabila.
In consecint, subliniaza autorul, combaterea coruptiei poate fi realizata eficient in situatia in care
concomitent, odata cu perfectionarea cadrului legislativ, se va purcede si la redresarea economica,
politica si spirituald a societatii.

O alta publicatie relevanta la care ne vom referi constituie manualul ,, Drept politienesc”
(2015)% a autorului Victor Gutuleac. In aceasti lucrare sunt examinate notiuni generale, locul si
rolul dreptului politienesc in sistemul national al dreptului, continutul si sistemul subiectilor,
formele si metodele activititii cu caracter politienesc. In acelasi timp, lucrarea respectiva cuprinde
si aspecte cu privire la organizarea si desfasurarea activitatii CNA, ca subiect specializat al
activitatii cu caracter politienesc in domeniul combaterii coruptiei, altor organe cu atributii de

prevenire si combatere a coruptiei. Activitatea de culegere si analizd a informatiilor de natura

20 CUSNIR, V. Coruptia: Reglementdri de drept, activititi de prevenire si combatere. Partea |, Chisindu: Academia
de Politie ,,Stefan cel Mare”, 1999, p.18
2L AVRAM, M., GURIN, V., DONCIU, A. Depistarea, cercetarea si calificarea infractiunilor de coruptie. ARC,
Chisinau, 2005, 358 p.
22 CUSNIR,V., Fenomenul coruptiei: intre perceptie si reactie sociald. In: Revista Akademos 4/2015, p. 98
2 GUTULEAC, V., Drept politienesc. Inst. de Stiinte Penale si Criminologie Aplicata, Chisinau, 1.S. Tipografia
Centrala, 2015
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criminald constituie o tehnica politieneasca, ce asigura suportul informational al institutiilor cu
atributii politienesti, inclusiv al institutiilor responsabile de prevenirea si combaterea coruptiei,
statutul si rolul carora au fost analizate in aceasta lucrare.

Surse relevante care se refera la descrierea instrumentelor si mecanismelor de prevenire si
combatere a coruptiei constituie studiul “Instrumente de prevenire a coruptiei in sectorul
Justitiei”(2012)%*, elaborat de expertii anticoruptie autohtoni, Galina Bostan si Stela Pavlov, si teza
de doctor ,, Coruptia ca fenomen social si mecanisme anticoruptie (2015)?, elaborati de autorul
lurie Gatcan. In aceste lucrari autorii prezinti o analiza reusit a instrumentelor utilizate in procesul
prevenirii $i combaterii coruptiei, mentionand si importanta activitatii analitice ca instrument de
prevenire, utilizat de institutiile specializate anticoruptie.

Evident, aceste lucrari ne determina sa intelegem corect notiunile si sa apreciem importanta
criminalisticii, dar si altor discipline, precum activitatea operativa (speciald) de investigatii, dreptul
politienesc s.a. pentru prevenirea si combaterea fenomenului infractional si, in mod special, a
rolului informatiilor cu semnificatie criminalistica 1n activitatea analitica.

Avand la baza analiza lucrarilor stiintifice publicate in RM, putem sa concluzionam ca,
desi autorii autohtoni au investigat din punct de vedere stiintific aspectele fenomenului coruptiei,
instrumentele de prevenire si combatere a infractiunilor de coruptie si partial au cercetat aspecte
ale metodicii si tacticii criminalistice, activitdtii speciale de investigare in scopul depistarii
infractiunilor de coruptie, nu au supus cercetarilor activitatea analitica in investigarea si prevenirea
infractiunilor de coruptie. Si in general, In RM nu sunt publicate materiale n domeniul analizei de
informatii in prevenirea si combaterea infractiunilor de coruptie, fapt care ne-a inspirat sa-I

cercetam noi.

1.2. Analiza publicatiilor stiintifice din alte state la tema activititii analitice a
organelor de aplicare a legii

Conceptul activitatii analitice destinat investigarii, combaterii si prevenirii crimelor a luat
nastere in SUA 1in anii '60, ca urmare a dezvoltarii crimei organizate, care devenise o amenintare
la adresa societatii, in conditiile in care activitatea institutiilor de aplicare a legii era ineficienta,
aceasta tematica fiind foarte actuala si in prezent pentru organele de drept. Prin urmare, activitatea
analitica sau de intelligence in investigarea infractiunilor a reusit sa preocupe un sir de practicieni

st savanti din SUA, Marea Britanie, Uniunea Europeanad (inclusiv Roménia), Federatia Rusa, etc.

2 BOSTAN, G., PAVLOV, S., Studiu “Instrumente de prevenire a coruptiei in sectorul justitiei”, disponibil pe:
http://justice.gov.md/public/files/file/reforma_sectorul_justitiei/pilonstudiul/Studiu_instrumente_de_prevenire_a_co
ruptiei-_CAPC-2012.pdf, accesat la 30.04.2019

%5 GATCAN, Tu. Coruptia ca fenomen social si mecanisme anticoruptie (Cazul Republicii Moldova), Tezi de doctor,
Chigindu, 2015, disponibil pe: http://www.cnaa.md/files/theses/2016/24368/iurie_gatcan_thesis.pdf, accesat la
30.04.2019
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Cu referire la doctrina de specialitate romana, constataim ca in Romania s-au produs deja
primii pasi pentru dezvoltarea stiintificd a domeniului activitétii analitice in cadrul organelor de
aplicare a legii, avand in vedere unele publicatii mai recente, cursuri realizate de facultati
prestigioase, diverse conferinte si mese rotunde, dar si prin aparitia a numarului tot mai mare de
practicieni, analisti, dar si manageri din zona de intelligence, dedicati cunoasterii si dezvoltarii
academice a acestui domeniu.

Intr-o opinie a unor autori romani se mentioneaza: ,,Conceptul de activitate analiticd in
scop de prevenire si combatere a infractiunilor este unul vechi, dar si nou in acelasi timp. Vechi
prin faptul ca a fost practicat din timpurile cand angajatii structurilor politienesti si de combatere
a criminalitatii au incercat sa stabileasca modul in care s-au petrecut faptele, sa stabileasca detalii
despre aceste fapte, care sunt legaturile infractionale in cazurile cercetate si care sunt legaturile cu
alte fapte. Nou, intrucat prin aparitia aplicatiilor software dedicate si cresterii puterii de calcul si
procesare a datelor, munca de analiza a informatiilor a dobandit un nivel superior de automatizare,
cu impact imediat asupra eficientei profesionale si a rezultatelor obtinute™?.

In literatura de specialitate romana, activitatea analiticd in procesul de combatere a
infractiunilor este mentionatd mai des ca analiza de intelligence, analiza informatiilor de natura
criminald si analiza de informatii in cadrul institutiilor de aplicare a legii.

In continuare, vom supune analizei unele lucriri stiintifice ale autorilor romani, dedicate in
special problematicii abordate in continutul tezei. Astfel, o lucrare importanta in acest sens o
considerim “De la informatie la intelligence”(2013)?" a autorilor romani Cristian-Gelu Barbuta
si Floriana-Lucia Marin, care reprezintd o preocupare a acestora de a furniza tuturor persoanelor
interesate de subiectul analizei de informatii de natura criminald un nivel de baza teoretic si practic
in Tnsusirea principalelor repere de specialitate. Elementele prezentate in lucrare sunt un rezultat
al studiului unor materiale semnificative din publicatiile internationale de specialitate, adaptate si
interpretate prin prisma experientei autorilor in domeniul analizei de informatii.

Lucrarea “De la informatie la intelligence” contine 6 capitole, in I capitol fiind abordate
aspecte generale ale analizei de informatii: definitii, scurt istoric, elemente ale gandirii analitice.
Autorii mentioneaza ca analiza informatiilor este motorul conceptului intelligence led policing, un
concept politienesc la care ne vom referi pe parcursul cercetarii, care presupune directionarea si
de valoare, activitate care capata in contextul actual o noud dimensiune.

in capitolul II al lucririi se descrie algoritmul procesului informational utilizat in analiza

informatiilor de natura criminala, etapele si componentele acestuia. Autorii Cristian-Gelu Barbuta

% BARBUTA, C.-G., MARIN, F.-L. De la informatie la intelligence, Editura Sitech, Craiova, 2013, p.15-17
27 1bidem
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si Floriana-Lucia Marin acorda o atentie sporita descrierii procesului de colectare a datelor si
informatiilor, evaludrii surselor informationale (coduri pentru evaluarea surselor, coduri pentru
evaluarea informatiilor), care, In opinia noastrd, au un rol important in activitatea de prevenire si
combatere a infractiunilor si a infractiunilor de coruptie in special.

Capitolul III este dedicat tehnicilor analitice la realizarea analizelor operationale si
administrative (numite de alti autori si forme ale tipurilor de analize): analiza legaturilor retelei,
analiza activitatilor, analiza fluxurilor, analiza evenimentelor, analiza datelor financiare, analiza
indicatorilor de alerta, analiza datelor privind instrumentele de economisire si investitii, analiza
tranzactiilor financiare, analiza activitatilor desfasurate de persoana juridica, analiza veniturilor
ascunse, analiza comunicatiilor electronice, analiza rezultatelor.

Capitolul IV se refera la analiza operationala si formele acesteia: analiza de caz, analiza
comparativa de caz, analiza profilului specific, analiza grupului de autori, analiza investigatiilor,
fiind prezentat si un modul teoretic de realizare a analizei operationale, cu diseminarea produsului
analitic.

Capitolul V prezintd modulul teoretic de realizare a analizei administrative, care, In opinia
noastrd, este important pentru activitatea conducatorilor organelor de drept si structurilor
specializate de combatere a criminalitatii si, respectiv, in capitolul VI autorii prezintd produsele
documentare, exemple de materiale grafice de suport si diseminare a produselor documentare.

O lucrare importanta a autorilor romani Cristian-Gelu Barbuta si Floriana-Lucia Marin este
. Intelligence: o noua revolutie”(2014)?®, care de asemenea evidentiazi o serie de aspecte
importante ale activitatii analitice in prevenirea si combaterea infractiunilor de coruptie. Aceasta
lucrare oferd un nivel de baza al cunoasterii principalelor repere de specialitate privind analiza
informatiilor de naturd criminald, constituind un suport profesional de calitate sporitd pentru
beneficiarii activitatii de prevenire si combatere a infractiunilor. Lucrarea are la baza 6 capitole,
fiind abordate aspecte specifice activitatii de intelligence, procesului informational, tehnicilor
analitice folosite la realizarea analizei tactice si formelor ale acesteia, analizei strategice si
formelor acesteia si produselor informationale.

O alta lucrare importanta a autorilor romani Cristian-Gelu Barbuta si Floriana-Lucia Marin
constituie ,, Modelul national de informatii: un altfel de management”(2014)?°, care completeazi
nivelul de cunostinte teoretice si practice din volumele ,,De la informatie la intelligence” (2013)
st ,,Intelligence: o noud revolutie” (2014), fiind inserate notiuni de baza ce vizeaza managementul

organizatiei, aspecte referitoare la instituirea capacitatii de analiza a informatiilor la nivelul

Z BARBUTA, C.-G., MARIN, F.-L. Intelligence: o noua revolutie, Editura Sitech, Craiova, 2014
2 BARBUTA, C.-G., MARIN, F.-L. Modelul national de informatii: un altfel de management, Editura Sitech,
Craiova, 2014
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institutiilor de impunere a legii, precum si elementele privind descrierea Modelului National de
Informatii, pe care autorii 1l considerd un concept novator in domeniul analizei informatiilor de
naturd criminala.

Aceasta lucrare are la baza 6 capitole, fiind descrise aspecte privind: managementul
organizatiei si instituirea capacitatii de analiza a informatiilor la nivelul institutiei de impunere a
legii, Modelul National de Informatii, elementele sale componente, modul derularii activitatilor
aferente si relationarea produselor informationale in acest model de informatii, procesul de
coordonare si trasare a sarcinilor strategice si tactice, rezolutia tactica si evaluarea rezultatelor
operatiunii.

Consideram lucrarile stiintifice ale autorilor Cristian-Gelu Barbuta si Floriana-Lucia Marin
o baza teoretica destul de valoroasa si accesibild pentru angajatii organelor de drept si din RM,
avand 1n vedere faptul cd tehnicile analitice, mentionate de autori, constituie instrumentarul
oricdrui analist de informatii din subdiviziunile specializate anticoruptie care desfagoara activitati
speciale de investigatii, iar Modelul National de Informatii este considerat un concept important
la nivel international pentru dezvoltarea capacitatilor analitice ale organelor de drept.

O serie de autori romani, cum ar fi: Sorina-Maria Cofan, Lucian Ivan, Valentin Dogaru,
Anca Cios, Mihaela Savin, Mihai Dascalu, Mihai Manolescu, Florin-Valentin Gighileanu,
Cristinel Fierbinteanu, Teodor Racasan, Andrei Cuceriaev, in lucrarea ,, Analiza informatiilor”
(2014)*, prezintd aspecte importante ale analizei de informatii si ale analizei de intelligence,
combinate cu experienta practica a autorilor in acest domeniu.

Manualul ,, Analiza informatiilor” contine 18 capitole distincte, pe care autorii le
intituleaza: concepte de baza in managementul informatiilor; ciclul informational; metode, tehnici,
procedee si instrumente in analiza informatiilor; prioritizarea activitatilor subscrise analizei; surse
utilizate la nivelul Ministerului Afacerilor Interne in domeniul analizei informatiilor; formularea
de premise, ipoteze, concluzii; standardizarea reprezentarilor in analiza informatiilor; tehnici
analitice de baza; creativitatea; tehnici de stimulare a creativitatii; prezentari scrise si orale; etica
si deontologia profesionald; elaborarea produsului analitic; notiuni de baza in statisticd; analiza
tactica; definirea conceptelor de amenintare, vulnerabilitate si risc si cooperarea interinstitutionala.
Autorii, in materialul stiintific, abordeaza a scurtd incursiune istoricd in devenirea activitatii
analitice in Romania si, respectiv lanseaza cateva provocari legate de viitorul acestui domeniu.
Astfel, acestia mentioneaza ca in cadrul Serviciului Roman de Informatii au existat, inca de la
infiintarea institutiei (1990), structuri de analiza, iar din 1994 a functionat un departament

specializat de analiza-sinteza si tot de atunci dateaza primele preocupari de creare a unei identitati

%0 Analiza informatiilor, Manual, Editura Ministerului Afacerilor Interne, Bucuresti, 2014
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profesionale clare pentru analisti. Incepand cu anul 2000, primele structuri de analizd a
informatiilor apar si in cadrul Ministerului Afacerilor Interne al Romaniei, iar in aprilie 2013 se
aproba standardul ocupational pentru noua ocupatie ,,analist de informatii”.

De asemenea, lucrarea contine prevederi teoretice ale conceptului de intelligence, fiind
definita notiunea de intelligence ca informatie actionabild, care este produsul final al unui proces
analitic ce evalueaza informatiile colectate din diferite surse, integreaza datele relevante intr-un
rationament logic si emite o ipoteza, concluzie, estimare sau predictie despre un fenomen criminal
prin utilizarea unei abordari stiintifice de rezolvare a problemei (analiza).

In acelasi timp, autorii, in lucrarea mentionati, considera ci informatia actionabila
(intelligence) este un produs sinergic ce are scopul de a furniza factorilor de decizie din domeniul
aplicarii legii de cunoastere ce poate fi complet inteleasa si aplicata in practica despre fenomene
criminale complexe, antreprize criminale, activitdti extremiste si terorism. Volumul ,, Analiza
informatiilor” a fost realizat sub coordonarea autoarei Sorina Maria Cofan, instructor de politie in
domeniul analizei informatiilor din Romania. Lucrarea oferd o prezentare exhaustiva asupra
analizei de informatii, urmarindu-se aplicabilitatea acesteia in spectrul combaterii infractiunilor si
ordinii publice si, prin urmare, este o lucrare valoroasa pentru angajatii MAI si institutiilor
specializate anticoruptie atat din Romania, cat si din RM.

O alta lucrare stiintificd semnificativd in domeniul activitatii analitice, constituie ,, ARS

Analitica. Provocari si tendinte in analiza de intelligence (2013) %!

, care reprezintd o colectie de
eseuri privind analiza de intelligence, realizatd prin coordonarea autorilor romani, experti in
domeniul analizei de intelligence, George Cristian Maior si lonel Nitu. Expertiza teoretica si
practica a autorilor mentionati si a eforturilor coautorilor Florian Coldea, Sorina Maria Cofan,
Marius Bulancea, Marcel Foca, Aurel-Mihail Baloi, Adrian Parlog, Octavian Puzderie, Cristian
Bizadea, Cristian Nita, Catalin Mihaild s.a. a permis abordarea in aceastd lucrare a analizei de
informatii din multiplele sale unghiuri, relevand oportunitétile si provocdrile cu care se confrunta
producatorii si beneficiarii procesului analitic, precum si cele mai noi evolutii in teoria analizei de
intelligence. Volumul se inscrie intr-o suitd de demersuri menite sd contribuie la consolidarea
culturii de securitate si analizei informatiilor de natura criminald, oferind descrieri teoretice si
practice ale activitatilor specifice agentiilor de intelligence.

Lucrarea stiintificd ,, ARS Analitica. Provocari i tendinte in analiza de intelligence” este
compusd din 7 capitole si anume: Capitolul I Despre dimensiunea analiticd in procesul de
intelligence; Capitolul II Despre tipurile de analizd; Capitolul III Despre metode si tehnici in

analiza de intelligence; Capitolul 1V Despre limitele analizei de intelligence; Capitolul V Despre

31 MAIOR, G.C., NITU, I. ARS Analitica, Provociri si tendinte in analiza de intelligence, Editura RAO, Bucuresti,
2013
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profilul analistului de intelligence; Capitolul VI Despre cooperare in domeniul analizei de
intelligence; Capitolul 7 Despre analiza de intelligence in mediul de securitate specific erei
informationale.

Desi 1n aceastd lucrare autorii abordeaza mai mult analiza de intelligence si tehnicile de
analizd a informatiilor din punctul de vedere al specificului activitatii serviciilor de informatii,
articolele autorilor Sorina Maria Cofan si Marius Bulancea, din aceasta lucrare, se refera nemijlocit
la particularititile analizei de informatii in sistemul organelor politienesti si de combatere a
criminalitatii. Conform opiniei autorului Sorina Maria Cofan, activitatea politiei in prezent este de
neimaginat fard produsele analizei de informatii, iar, la rdndul sau, autorul Marius Bulancea
descrie analiza de informatii din perspectiva judiciard, ca un proces prin care informatiile detinute
sunt interpretate pentru a formula decizii pentru actiunile ulterioare ale organului de urmarire
penala.

Este important sd mentiondm ca autorii, in lucrarea ,, ARS Analitica. Provocari si tendinte
in analiza de intelligence”, au pus in valoare aspecte care ne ofera posibilitatea cercetarii mult mai
complexe a conceptului analizei de informatii in activitatea organelor de intelligence si celor de
aplicare a legii.

Intr-o alta lucrare, denumita ,, Ghidul analistului de intelligence ”(2011)%*, autorii romani
lonel Nitu (coordonator), Florian Coldea, Marin Ionita, Adrian Ene, George Petcu, Marius Perianu,
Cristian Ciobanu, Cristian Condrea, Andreea Radutu, lon Grosu s.a. au examinat aspectele analizei
de intelligence atat teoretic, cat si practic, reusind sa sistematizeze puncte de vedere si abordari
stiintifice (academice) cu privire la resorturile si ,,tehnologia” procesului de intelligence din
perspectiva analitica. Lucrarea respectiva prezinta un ghid practic, elaborat cu scopul de a facilita
analistilor de intelligence, cu un nivel incipient de expertizd, insusirea principalelor repere ale
metodologiei analitice in domeniu.

Lucrarea stiintifica ,, Ghidul analistului de intelligence” cuprinde 5 capitole, in care se
cerceteaza aspecte precum: locul analizei in activitatea de intelligence; analistul de intelligence —
specific, tipologie, dimensiuni structural-formative; metode si tehnici in analiza de intelligence;
informarea, ca 0 componenta fundamentala a activitatii de intelligence, si necesitatea unei strategii
integrate Tn domeniul analizei.

Avand ca obiectiv principal dezvoltarea capacititii analitice a Serviciului Roman de
Informatii si a mediului de securitate, aceastd lucrare o considerdm destul de valoroasa si pentru
angajatii structurilor de combatere si prevenire a infractiunilor de coruptie, din motiv cd autorii

prezentului ghid, in opinia noastrd, au realizat o prezentare foarte reusita de procedee si metode

32 NITU, 1. Ghidul analistului de intelligence, Editura Academiei Nationale de Informatii ,,Mihai Viteazul”, Bucuresti,
2011, 127 p.
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analitice, unele deja consacrate, altele considerate “achizitii recente”, descrise de o maniera
accesibila si neconventionald. Secvential, in lucrare au fost abordate si tematici conexe activitatii
analitice propriu-zise, cum ar fi, de exemplu, profilul ideal al analistului de intelligence, tratat din
perspectiva psiho-sociologica, mentionandu-se ca, pe langd aptitudinile innascute si cele
dezvoltate in procesul de instruire, eficienta activitatii analistului depinde, in mod esential, de
metodologia utilizata.

O alta lucrare stiintifica care ne-a trezit interes este ,, Analiza de Intelligence. O abordare
din perspectiva teoriilor schimbarii”(2012)* a autorului roman lonel Nitu. Autorul a expus in
aceastd lucrare mai multe din consideratiile, care au constituit obiectul tezei sale de doctorat,
sustinute in anul 2012. Lucrarea este compusd din 6 capitole distincte: Capitolul I Cadrul
conceptual; Capitolul II Schimbarea in intelligence; Capitolul Il Particularitati ale schimbarii in
analiza de intelligence; Capitolul IV Modelul celor 3P in managementul schimbarii in analiza de
intelligence; Capitolul V Catre o noud paradigma in analiza de intelligence; Capitolul VI Concluzii
si propuneri.

Autorul 1. Nitu a incercat intr-un mod reusit sa abordeze in aceasta lucrare schimbarea de
paradigma in intelligence prin trecerea de la secretizarea informatiilor, specifice mai mult
perioadei guvernarilor comuniste, la cooperare si diseminare a informatiilor in vederea prevenirii
diverselor riscuri majore pentru societate (printre care poate fi mentionata si coruptia) si anume:
trecerea de la servicii secrete la servicii de analiza a informatiilor, de la cdutarea de secrete la
informatii abundente, trecerea la modele de actiune in intelligence bazate pe fundamentare
teoretica consistenta (stiintifica), introducerea disciplinei analiza de intelligence, care se ocupa de
conceptualizare si modelare informational-decizionala.

Totodatd, este de apreciat efortul autorului in cercetarea conceptuald a activitatii analitice
in cadrul serviciilor de intelligence la nivelul mai multor state occidentale, avand ca scop
impartasirea rezultatelor comunitatii de intelligence si mediului academic din Romaénia, pentru
configurarea unor platforme de pregatire a analistilor de informatii si de creare a unor premise
stiintifice de dezvoltare a acestui domeniu.

Apreciem, ca element util i novatoriu, clasificarea surselor de informatii, utilizata de autor
in aceasta lucrare, dupa metodele, mijloacele si sursele de culegere a informatiei: HUMINT,
OSINT, SIGINT, IMINT, PHOTINT, ACINT, COLINT, COMINT, ELINT, RADINT, la care am
facut referire in cercetare. Totodata, consideram interesant si termenul de ANAINT, propus de

autorul I. Nitu, care 1n opinia acestuia: ,,...reprezentd obtinerea de informatii noi prin efectuarea

3 NITU, I. Analiza de Intelligence. O abordare din perspectiva teoriilor schimbarii, Editura RAO, 2012
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analizei de intelligence, in conditiile in care produsul final nu seamana cu partile sale componente
si dobdndeste noi semnificatii .

Avand in vedere specificul discret al activitatii de intelligence si metodelor de analiza a
informatiilor utilizate in cadrul serviciilor speciale din Romania si RM, cat si in activitatea speciala
a organelor anticoruptie, lucrarea ,,Analiza de Intelligence. O abordare din perspectiva teoriilor
schimbarii” o consideram importantd din punctul de vedere al demersului stiintific, prin care
autorul a incercat sa identifice ce anume determina necesitatea schimbarii in intelligence.

Astfel, constatam ca lucrarile de specialitate roménesti In domeniul analizei de intelligence
sunt influentate, in mare parte, de literatura occidentala, iar acest lucru este evident analizand
sursele citate de autori in studiile acestora. Totodatd, lucrarile mentionate pot conduce la
dezvoltarea si recunoasterea unei veritabile scoli romanesti de analiza de intelligence.

In cele ce urmeazi ne vom referi la doctrina rusi, in care unii autorii, de asemenea, au
abordat in lucrarile lor aspecte ale activitatii analitice in contextul prevenirii si combaterii
infractiunilor de coruptie, asociate doctrinar cu bazele activitatii speciale de investigatii, cu
metodele criminalistice si criminologia.

Astfel, o0 valoare semnificativa prezinta pentru cercetarea noastra manualul
, Unghopmayus: coop, 3awuma, ananus. YueOHux no uH@OOPMAYUOHHO-AHATUMUYECKOU
pabome”(2001)®, in care profesorul Igor Kuznetsov prezinti bazele generale ale activititii
analitice si activitatii informativ-analitice. Activitatea analiticd, in opinia autorului, constituie un
tip specific de gandire umana, asociat cu extragerea de informatii dintr-o anumita cantitate de date,
prin neadmiterea modificarilor necontrolate si spontane ale sensului acestora si impunerii
propriului model de viziune.

Lucrarea are la baza 5 capitole si anume: Capitolul I Metodica activitatii informativ-
analitice; Capitolul II Continutul activitatii informative si analitice; Capitolul III Activitatea cu
sursele de informatii; Capitolul IV Metodele de evaluare a informatiei; Capitolul V Securitatea si
protectia informatiei.

In lucrare, autorul lgor Kuznetsov cerceteazi aspecte teoretice privind interactiunea cu
diferite surse de informatii, asigurarea procesului de initiere si de realizare a procesului de
activitate informativ-analitica, analizeaza in detaliu notiunile de baza, metodele de cercetare,
informatiei. In acelasi timp, in aceasta lucrare autorul ne informeaza despre aspectele practice ale

identificarii informatiilor din diferite surse si baze de date, tehnici de analiza a lucrarilor scrise si

34 Ibidem, p. 38
%5 KY3HELIOB, U. Undopmanus: c6op, 3amura, aHaan3. Y4ebHUK 10 HHPOPMALMOHHO-aHATUTHIECKOH paboTe,
00O Uzn-Bo fy3a, Mockga, 2001, 320 c.
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publicatiilor, tehnici de cercetare a documentelor. Autorul manualului, de asemenea, pune la
dispozitia cititorului o serie de propuneri, care pot fi implementate in activitatea de prevenire si
combatere a infractiunilor de coruptie.

Lucrarea este destinatd, in primul rand, celor care sunt interesati de cunoasterea bazelor
teoretice si practice ale activitatii informativ-analitice, profesorilor universitari, doctoranzilor,
conducatorilor si managerilor institutiilor si organizatiilor, angajatilor organelor de drept si
securitate a statului, analistilor de informatii.

Subiectul studiat de noi este reflectat si in lucrarea autorului rus Yuri Kurnosov ,, Areebpa
ananumuxy. Cexpemwvi Mmacmepcmea 6 anamumuueckoii pabome”(2015)%, in care autorul
mentioneaza activitatea analitica ca: ,,..0 parte componentd a stiintei, care actioneazd ca
instrument de identificare a relatiilor sistemice latente si a semnificatiilor cunoasterii, anticipand
cresterea rolului analistului de informatii In societatea modernd pentru toate domeniile de
activitate”®’. Aceastd lucrare, este o continuare la o serie de publicatii ale autorului pe tematica
activitatii analitice si anume: ,, A30yka Ananumuxu’ (2013), ,,Anarumuxa xax unmenieKmyaibHoe
opyacue” (2012) si ,, Ananumura: memooonocus, mexHoi02usi U OpeaHu3ayusi UHGoOpMayuoHHo-
ananumuyeckou pabomot” (2004).

In lucrarea ,, Arce6pa ananumuxu. Cexpemv: macmepcmesa 6 ananumuyeckoii paome”,
autorul mentioneaza posibilitatile de utilizare a instrumentelor analitice pentru studierea proceselor
politice si economice, organizarea procesarii eficiente a informatiilor din surse deschise,
imbunatatirea proceselor de colectare, sistematizare, analiza si evaluare, modelare si prognozare a
situatiei geopolitice si operationale. Esenta analizei de sistem si rolul sdu in procesarea
informatiilor sunt dezvaluite intr-o forma accesibild, fiind prezentate exemple ale activitatii
analitice aplicate cu succes si esecuri asociate cu subestimarea si organizarea necorespunzatoare a
acestei activitati.

O lucrare publicata mai recent a autorului Yuri Kurnosov, care de asemenea ne-a interesat,
este ,, Ananumuka u paseeoxa. Pasmviunenus npogeccuonana”(2019)%. In aceasti lucrare,
autorul examineazd o gama largd de aspecte legate de metodologia, organizarea si tehnologia
activitatii analitice moderne in domeniul serviciilor de securitate din Federatia Rusa. Publicatia
este utild atdt pentru analistii de informatii din serviciile speciale, cit si pentru analistii de
informatii ale subdiviziunilor specializate in prevenirea si combaterea coruptiei, pentru sociologi,
pentru oameni de stiintd, precum si pentru cei care doresc sa se familiarizeze cu bazele teoretice si

practica muncii analitice profesionale.

% KYPHOCOB, 0. Anre6pa ananutukyu. CexpeTsl MacTepcTBa B aHAIMTHYecKoi pabote, Pycakn, Mocksa, 2015,
470 c.
37 Ibidem, ¢. 73
38 KYPHOCOB, 0. Ananutuka u passeaxa. Pasmenmnenns npodeccuonana, Putm, Mocksa, 2019, 392 c.
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In concluzie mentionam ca, lucririle analizate ale autorului Yuri Kurnosov trateaza destul
de vast si deplin majoritatea aspectelor generale ale activitatii analitice si n acest sens, valoarea
publicatiilor este indiscutabild pentru expertii iIn domeniul analizei de intelligence, dar si pentru
practicienii specializati in analiza de informatii din sfera de combatere a criminalitatii.

O alta lucrare care in opinia noastra, prezintd interes pentru domeniul de cercetare este
., Ocroevl ynpaenenus 6 opeanax enympennux den’”’(2009)*°, in care autorul rus Nikolai Bugel
caracterizeaza pe larg subiectii, obiectivele si principalele directii ale activitatii analitice in cadrul
organelor afacerilor interne din Federatia Rusa. Lucrarea contine aspecte specifice organizarii
managementului in cadrul structurilor politienesti, fiind abordate si probleme de coordonare a
fortelor si mijloacelor in combaterea infractiunilor.

De asemenea, 1n lucrare autorul mentioneaza notiunile generale si componentele de baza
ale analizei crimelor, face o analiza detaliata a metodelor si tehnicilor analitice si, nu in ultimul
rand, descrie aspecte ale suportului organizational, necesar pentru activitatea analitica si
principalele directii de dezvoltare a acestei activitdti in cadrul organelor specializate anticoruptie.

Autorul rus Evghenii Yakovets, in lucrarea ,,IIpobaemvl ananumuueckou pabomsl 8
OnepamusHo-po3bICKHOL  OesmenbHocmu  opeanos  enympennux oen’”’(2005)%, si-a  dedicat
cercetdrile aspectelor legate de formarea si dezvoltarea activitatii analitice Tn cadrul activitatii
speciale de investigatii a organelor afacerilor interne. In cadrul cercetirii, autorul prezinti o
definitie a activitatii analitice in procesul de prevenire si combatere a criminalitatii, pe care o
considera: ,,...0 metodd a activitatii speciale de investigatii, care presupune accesarea surselor
documentare si bazelor de date care contin informatii despre obiecte ce prezinta interes operativ,
CU examinarea detaliatd a acestora in scopul obtinerii rezultatelor semnificative”*!,

In aceastd lucrare, autorul Yakovets E. s-a axat pe studierea conceptelor de bazi, a
notiunilor, a terminologiei si aspectelor metodologice ale activitdtii analitice. Totodata, autorul
analizeaza detaliat practica organelor de interne din Federatia Rusa in analiza de informatii si
experienta occidentald in analiza de intelligence. In aceasti cercetare se inainteazi si unele
propuneri, care ar putea fi implementate cu succes de catre practicienii din domeniul analizei si
investigdrii coruptiei.

O alta lucrare care in opinia noastrd, prezintd interes este manualul ,, FOpuouueckoe,

mexnuyeckoe u LlquOpMaI/;MOHHO'aHaJleu’JQCKOQ obecneyenue onepamueﬁo-pos'waHoﬁ

3 BYTEJIb, H. OcHOBBI ylpaBjieHHsl B OpraHax BHYTPEHHMX fell: ydebHuk, Mocksa, 2009, 239 c., disponibil pe:
https://ur.b-ok.com/book/3115412/adce5a, accesat 13.03.2021

40 JKOBEL], E. IIpo6nemsl aHaauTHIecKoil paboThl B OIIEPaTHBHO-PO3BICKHOH JA€ATENLHOCTH OPTaHOB BHYTPEHHHX
nen: monorpadwus, U3n. mom W. U. Hlymunoroii, Mockea, 2005, 219 c.

41 Ibidem, c.134
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desmenvrnocmu” (2010)*? a autorilor rusi Aslyam Khalykov, Evgheni Yakovets si Nicolai
Zhuravlenko. Autorii si-au dedicat Tn aceastd lucrare cercetdrile asupra activitatii speciale de
investigatii, fiind analizate 1n special si aspecte ale activitatii analitice in procesul de investigare a
infractiunilor. Dupa parerea autorilor, activitatea analitica in investigarea infractiunilor este strans
legatd de stiinta criminalisticii si s-a bazat pana nu demult pe conceptele teoretice si practice
elaborate de savantii criminalisti. In acelasi timp, autorii mentionati considera ci, in domeniul
activitatii analitice de investigare a infractiunilor, este important sa se dezvolte noi metode si
tehnici analitice, adaptate dupa schimbarile rapide din societate, bazate nu numai pe cunostintele
criminalisticii, dar si ale altor stiinte fundamentale.

Materialul didactic cuprinde 3 parti generale si 20 de capitole, care se refera la: cadrul
juridic si normativ al activitatii speciale de investigatii, principiile generale ale activitatii speciale,
aspecte privind respectarea drepturilor si libertatilor cetatenilor in cadrul activitatii speciale,
subiectii si organele activitatii speciale de investigatii, mijloacele operativ-tehnice, bazele teoretice
si practice ale activitatii analitice in investigarea infractiunilor, notiunile generale si tipurile de
activitate analiticd, asigurarea informationald a activitatii analitice, analiza infractiunilor,
identificarea si prognozarea analitica.

Analizand in complex materialul prezentat in aceastd lucrare, constatdim ca autorii au
descris minutios activitatea analiticd in cadrul activitatii speciale de investigatii, fiind prezentate
mai multe aspecte metodologice, oportune pentru a fi implementate in activitatea practica de
investigare si combatere a infractiunilor de coruptie, dar si necesare pentru a fi studiate in cadrul
cursurilor specializate de activitate speciala de investigatii si criminalistica.

O anumitd importanta pentru studiul nostru prezinta si alte lucrari si publicatii ale autorilor
rusi, care, desi au ca obiect de analizd alte probleme de cercetare, contin unele referinte la
elementele activitatii de investigare a infractiunilor de coruptie, la aspectele criminologice ale
fenomenului coruptiei si instrumentele de prevenire si combatere a acestui fenomen si anume:
,, Bviagnenue u uzobnuuenue npecmynnuxa’(l 997)43, V. Obraztsov; ,, IIpomusodeticmsue
opeanuzosannoii npecmynnocmu’” (2001)**, V. Grib; ,, Ocnosnvie nonoscenus opeanuszayuu
paccredosanus npecmynaenuii” (2012)®, V. Zelenskii; ,, Mngpopmayuonno-ananumuuecxoe u
Memoouueckoe obecneyeHue Y20106HOU NOTUMUKU 6 cihepe NpOmuUBooeticmeus OpeaHu308aHHbIM

gopmam  npecmynnoii  Oesmenvrocmu”(2008)*, R. Kubov; ,, Ocobennocmu memoouxu

42 X AJIUKOB, A. u np. IOpupuuecKoe, TEXHUIECKOE U HHPOPMAIMOHHO-aHAITMTUIECKOE 00ECTIEYEHHE OTIEPATHBHO-
PO3BICKHOH JiesITeNIbHOCTH: yueb. mocobue, M., IOpmurundopm, 2010

4 OBPA3LIOB, B. Brisipienue u u3obnuuenye npectynauka, Mocksa, 1997, 336 c.

4 TPUB, B. IIpotusoeiicTBUE OpraHn30BaHHOMN mpecTymHocTH, Mocksa, 2001

45 3EJIEHCKMIA, B. OCHOBHBIC IONOXKCHHS OPraHM3AIMH PAacCIeIOBAHMS MPECTyIUIeHH, YueOHoe mocobue,
Kpacuomap, 2012, 160 c., disponibil pe: http://netprava.ru/ek/b43/, accesat la 13.03.2021

4% KVBOB, P. MH}pOpMalMOHHO-aHAIUTHYECKOE H METOJMYECKOE OOEcIedeHne YroNoBHOH MOIMTHKH B cdepe

MIPOTUBOICHCTBUS OpTraHU30BaHHBIM (hopMaM TpecTynHOH aesTensHocTH // Poc, cnemnoBarens. 2008. Ne 17
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npeosapumenbHo20 paccied08anus u cy0ebHo20 pazoupamenbcmea no 0eiam 0 KOppynyuoHHbIX
npecmynnenusx, coeepuiaemvix compyonuxamu OBI: monozpagus”(2014)*, E. Anufrieva;
,,JIocmpayus kax uncmpymenm npomugodeiicmeus xoppynyuu”’(2014)*8, Y . Nisnevich, P. Rozic;
,, Unghopmayuonno-ananumuyeckoe obecneuenue npedynpedstcoeHus], bisa6ieHuUs], paACKpblmus u
paccredosanus Koppynyuounvix npecmynaenuti”’(2013)%°, 1. Klimov s.a.; ,, Kpumunanucmuxa u
Hoevle ungpopmayuonnvie mexronozuu’”(2009)°°, E. Ischenko; , Mexcoynapoonwiii onvim
opeanuzayuy  UHGOPMAYUOHHO-AHATUMUYECKOU — 0esIMEeNbHOCMU 8  NPAB0OXPAHUMENbHOU
cucmeme”(2017)%t, A. Gundarov s.a.; ,, Mumepnem — ananumuxa. Ilouck u oyenxa ungopmayuu
6 web-pecypcax. [Ipaxmuueckoe nocobue”’(2012)%, A. Shcherbakov.

Multi savanti criminalisti consacrati, de asemenea, au abordat, in lucrarile lor de
specialitate In limba rusa, aspecte ale activitdtii analitice in activitatea de investigare a
infractiunilor de coruptie, caracteristicii criminalistice si modelului infractiunilor de coruptie,
dintre care mentionam: ,, Kypc kpumunarucmuxu. Kpumunarucmuueckue cpedcmea, npuemsl u
pexomenoayuu”  (1997), R. Belkin; , Hupopmayuonnvie ocnosvt paccredosanus u
KpuMuHaiucmuyeckas xapakmepucmuxka npecmynienuu. Kpumunanucmuxa” (1995), N.
lablokov, L. Samygin; , Kpumunarucmuueckas xapaxmepucmuxa npecmynienuti” (2001), V.
Ermolovich; ,, Kpumunanuctuka, 2-¢ nsganue” (2005)°3, T. Averianova s.a.; ,, Kpumunanucmuxka.
B cospemennom uznoxcenuu topucmos”’(1996)>*, M. Saltevski; ,, Kpumunanucmuxa: Kypc
nexyuii”  (1996)®°, V. Obraztsov; , Kpumunarucmuka: npobnemvl ce200HAUWHE20 OHAL.

3n0600HesHbie  8onpocvl  poccutickoli  Kpumunaiucmuku”’ (2001 % R. Belkin: ,, Texuuxo-

YAHY®PUEBA, E. Oco6eHHOCTH METOIMKH IIPEIBAPHTEILHOTO PACCIEIOBAHMS U CYIe0HOTO pa3dMpareIbcTBa o
JeaM O KOPPYNIMOHHBIX NPECTYIUIEHHWSX, coBepmiaeMblx coTpyanukamu OBJl: monorpadwms, HoBocubupck:
WznarensctBo HI'TY, 2014, 239 c.
48 HUCHEBUY, IO. JlrocTpauus Kak HHCTPYMEHT TNPOTHBOJENCTBHS Koppymiuu, Ilommc, Tlomutndeckue
uccaenoanus Ne 1, Mockea, 2014
4 KJIMMOB, U., KY3MUH, H., TAUPOB, A. Na}opMalHOHHO-aHAIUTHIECKOE OOecredeHne NpeyIpeKIeHHUs,
BBISIBIICHHSI, PACKPBITHS M PacClefOBaHMA KOPPYMIMOHHBIX mpecTtyruieHuii, Ctatbsa, BecTHmk MockoBcKoro
yausepcurera MBJl Poccnn, Ne 6 /2013, c. 176
0 MIIIEHKO, E.I1., KpMMUHAJIMCTUKA U HOBble HH(OPMALIHOHHBIE TEXHOJIOTHH, BecTHUK KpuMuHanucTuku. 3(31),
2009, c. 6-16
SLT'YHIAPOB, A. u Iip. MexIyHapOIHBIH ONBIT OpraHu3alud HHYOPMAIIMOHHO -aHATUTHICCKOHN JesITeIbHOCTH B
NPaBOOXPAaHHUTENbHOW cucteMe, HayuHno Teopernmueckuii MH(MOPMAIMOHHO MeToaudeckni xypHan HOpucts -
IIpaBoBeas, 2017, Ne 1 (80), r. PoctoB-Ha-/lony, c.164
S2[IIEPBAKOB, A. UntepHet — ananutuka, [louck u onenka napopmanmnu B web-pecypcax, [Ipaktudeckoe nocobue,
Mocksa, Kunxnsiit mup, 2012, 78 c.
53 ABEPLAHOBA, T. Kpumunanuctuka, 2-¢ usnanue, HOPMA, Mocksa, 2005, 973 c.
% CAJITEBCKMU, M. Kpumunanuctuka. B coBpeMeHHOM m3ioxkeHun 0puctoB. X., UMII «Py6uxony, 1996, 432
c.
55 OBPA3LOB, B. Kpumunanucruka: Kype nexunii, Mocksa, IOrundup, 1996, 448 c.
% BEJIKMH, P. KpuMuHaIMCTHKA: TNPOONEMBI CETOAHSAIIHETO IHS. 37I000JHEBHBIE BOMPOCHI POCCHICKOM
KpuMuHanuCTHKH, MockBa, Hopma, 2001, 240 c.
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KpuMuHanucmuyeckoe obecneuenue credcmsus. Yuebnoe nocobue” (2005)°", V. Cernyshov, E.
Sysoev.

In plan general, prin esenta lucririlor de specialitate din doctrina rusi, s-a mentionat ca
activitatea analitica Tn scop de prevenire si combatere a infractiunilor, atunci cand este organizata
si utilizatd in mod eficient, poate deveni un instrument important in arsenalul institutiilor de
combatere a criminalitatii si in mod special al institutiilor anticoruptie. Mai mult ca atat, desi
autorii din Federatia Rusd au abordat mai putin aspecte practice ale activitatii analitice ale
organelor de drept, lucrarile acestora sunt conturate teoretic, fiind argumentat din punct de vedere
doctrinar faptul ca activitatea analitica in investigarea infractiunilor de coruptie este strans legata
de stiinta criminalisticii, de activitatea speciala de investigatii si criminologie.

In continuare vor fi supuse analizei unele lucrari stiintifice dedicate ale autorilor
americani si englezi, cu referire la activitatea analitica si problematicii abordate de noi in
continutul tezei elaborate.

Asadar, autorii americani Steven Gottlieb si Shel Arenberg, in lucrarea ,, Crime Analysis:

"8 evidentiazd o serie de aspecte importante teoretice si practice ale

From Concept to Reality
conceptului de analizd a informatiilor, care urmeaza a fi implementate de catre analistii de
informatii Tn activitatea de prevenire si combatere a infractiunilor de coruptie. Lucrarea contine 17
capitole si constituie un studiu stiintific important in domeniul cercetat, fiind prezintate atat
conceptele teoretice ale analizei de informatii de naturd criminald, cat si instructiunile practice
pentru investigarea si prognozarea criminalitatii, dezvoltarea proceselor necesare pentru a furniza
o varietate de servicii de sprijin personalului din agentiile de aplicare a legii. In aceasta lucrare,
autorii Gottlieb S. si Arenberg Sh. prezintd un scurt istoric al aparitiei si dezvoltarii analizei
crimelor, mentionand ca termenul de ,,crime analysis" a fost utilizat pentru prima datd in anul
1963 de catre autorul american Wilson O. W. in cartea ,,Police Administration” (1963). Autorul
Wilson O. W. definea la acel moment analiza crimelor ca fiind o functie esentiald a politiei si
recomanda crearea unitatilor de analizd a informatiilor despre crime in cadrul subdiviziunilor de
planificare si cercetare a departamentelor de politie la nivel national.

De asemenea, in lucrare se prezinta definitiile si tipurile de analiza: tactica, strategica si
administrativa, utilizate de agentiile specializate in activitatea de prevenire si combatere a crimelor
in SUA, fiind mentionate programele guvernamentale si institutionale de dezvoltare a conceptului

analizei de intelligence, formarea si consolidarea unitatilor de analiza a informatiilor, procesul

S YEPHLIIIOB, B., CBICOEB, 2., CEJIE3HEB, A., TEPEXOB, A. TexHUKO-KPUMHHAIICTHIECKOE 00ecIeueHIe
ciencTBus: Yuebnoe mocodue. Tamoor: M3a-Bo Tam6. roc. rexH. yH-Ta, 2005, 80 c.

%8 GOTTLIEB, S., ARENBERG, Sh. Crime Analysis: From Concept to Reality, Office of Criminal Justice Planning
Edition, 1991, disponibil pe: https://www.ojp.gov/pdffiles1/Digitization/137374NCJRS.pdf, accesat la 13.03.2021
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analitic si etapele procesului analitic, metodele analitice, sursele de informatii si clasificarea
acestora.

Un capitol aparte al lucrdrii stiintifice ,, Crime Analysis: From Concept to Reality” este
dedicat produselor analitice cu privire la criminalitate, fiind mentionat faptul ca acestea pot fi
utilizate nu numai pentru a imbunatati capacitatea agentiei de a identifica si a retine infractori, dar
si In executarea sarcinilor de identificare a modelelor infractionale, prognozarea situatiei
infractionale, analiza profilului infractorului, acordarea suportului pentru programele de prevenire
a criminalitatii, analiza datelor operationale pentru planificarea si intocmirea bugetului
institutional.

O alta autoare americana consacrata, ale carei lucrari stiintifice au ca obiect de studiu
analiza informatiilor de natura criminala, este Rachel Boba Santos care, in lucrarea sa ,, Crime
Analysis and Crime Mapping (4" Edition) ”(2005)%°, pune la dispozitia studentilor si practicienilor
o baza solida pentru intelegerea naturii conceptuale si a practicii analizei de informatii, pentru a
ajuta organele de aplicare a legii sa previna si sd combata infractiunile si incalcarile ordinii publice.
Aceasta lucrare este impartita in cinci parti si contine 16 capitole distincte. Partea I se refera la
fundamentele analizei de informatii, inclusiv definitiile-cheie, descrierea profesiei de analist de
informatii de naturd criminala si viitorul acesteia, fundamentele teoretice si rolul analizei in
strategiile politienesti bazate pe date operative. Partea a |1-a se referd la datele si procesele utilizate
in analiza activitatilor criminale, date geografice si tehnici de cartografiere a criminalitatii, precum
si scopul produselor de analiza. Partea a Ill-a cuprinde metode si tehnici ale analizei tactice in
investigarea infractiunilor. In partea a IV-a se analizeazi metode si tehnici de analiza strategica a
informatiilor de natura criminald. Partea a V-a include un capitol privind analiza, in scopul
reducerii criminalitatii, si responsabilitatea, ca un subiect important in cadrul analizei
administrative. Astfel, Tn aceastd lucrare autoarea R. Boba accentueaza importanta specializarii in
domeniul analizei crimelor in cadrul structurilor politienesti, pentru a asigura eficienta in eforturile
de reducere a criminalitatii si a perfectiona angajatii In analiza datelor cu privire la infractiuni.

Autorul R. Boba propune o prezentare teoreticd a domeniului de analiza a crimelor, precum
si ghidari practice pentru efectuarea analizelor de informatii despre crime, sustinute de cercetari,
aplicatii si inovatii in domeniu. Aceasta lucrare stiintifica ofera oportunitati de a aplica teoria,
metodele de cercetare in activitatea practica, a celor care sustin dezvoltarea organelor moderne de
combatere a criminalitatii.

In lucrare, autoarea R. Boba abordeazi si aspectul doctrinar al conceptului de analiza a
activitdtilor criminale, pe care il considerd, in general, mai apropiat de criminologie. Totusi

autoarea dezvoltd si ipoteza ca analiza informatiilor despre activitatile criminale difera de

5 BOBA, R., Crime Analysis and Crime Mapping, 4" Edition, 2005, Sage Publications. pp. 5, 6
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criminologia traditionala prin faptul ca nu incearcd sa explice cauzele criminalitatii, dar se
concentreaza mai mult pe imprejurarile si locurile in care se comit infractiunile, tipurile distincte
de persoane si comportamente, pentru a identifica anumite modele de comportament infractional.
Agentiile de politie si analistii in domeniul criminalitatii se ocupa, preponderent, de persoanele
care au comis sau planifica comiterea anumitor infractiuni, fiind relevante in acest sens datele cu
privire la modul si motivul pentru care se comit acestea in anumite circumstante, in scopul de a
identifica solutii imediate de reactie.

Aceste constatari ale autoarei R. Boba le consideram relevante si in ele am gasit
confirmarea opiniei noastre despre apartenenta doctrinara a activitatii analitice in scop de
investigare si prevenire a infractiunilor la bazele metodologice ale criminalisticii, activitatii
speciale de investigatii si criminologiel.

Lucrarea ,, Crime Analysis and Crime Mapping (4" Edition)” poate fi o sursi importanti
pentru mediul academic i practicienii din organele de drept din RM, incat reflecta o analiza reusita
a conceptului analitic in prevenirea si combaterea criminalitatii, dezvoltat in SUA, cat si la nivel
international (unele tari din Europa si America de Sud) si ofera o perspectiva asupra practicilor
analizei de intelligence, asa cum sunt realizate la nivel international. De asemenea, aceasta lucrare
poate fi utilizatd si in calitate de material didactic in cadrul pregatirii initiale si perfectionarii
profesionale a angajatilor organelor de drept si analistilor de informatii din institutiile anticoruptie.

Pentru tematica noastra de cercetare un rol relevant il are si lucrarea ,, Introductory Guide
to Crime Analysis and Mapping”’(2001)%, semnati de autoarea Rachel Boba Santos. Ea cuprinde
8 capitole, in care se descriu: definitiile si tipurile de analiza a crimelor, tipurile de cartografiere a
criminalitatii, tehnicile spatiale de analiza, produsele analitice, tipurile de produse analitice si
procedura de diseminare a acestora. Lucrarea contine un volum important de informatii actualizate
cu privire la analiza informatiilor despre crima, prezentate intr-o forma succinta, utild pentru
practicieni in activitatea de investigare a crimelor, dar si in cadrul cursurilor de dezvoltare
profesionala.

Expertii americani in domeniul securitatii Karim Vellani si Joel Nahoun, in lucrarea
.Applied Crime Analysis”(2001)%!, cerceteazi detaliat tehnicile si teoriile de analizi a
informatiilor de naturd criminald, utilizand diverse studii de caz pe care le prezinta pe parcursul
lucrarii. Autorii mentioneaza ca analiza de informatii este o disciplina in care se pune accentul pe

studierea detaliilor, in care analistul depune efort in incercarea de a cauta adevarul, utilizand

%0 BOBA, R. Introductory Guide to Crime Analysis and Mapping, US, Department of Justice, 2001, 74 p., disponibil
pe: https://cops.usdoj.gov/RIC/Publications/cops-w0273-pub.pdf, accesat la 20.10.2020
51 VELLANI, K., NAHOUN, J. Applied Crime Analysis. Boston: Butterworth-Heinemann, 2001, 144 p.
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metode si informatii relevante pentru a confirma adevarul, astfel incat sa fie formulat un plan
eficient de reactie al fortelor de ordine.

Lucrarea are la baza 8 capitole, care se refera la: beneficiarii analizei informatiilor de natura
criminald, sursele informationale si bazele de date, tipurile de analiza, gestionarea datelor, teorii
de prevenire a criminalitatii, metodologii de analizd a informatiilor, programe de prevenire a
criminalitatii si analiza in sectorul public.

In aceasta lucrare, autorii K. Vellani si J. Nahoun, examinand aspectele cu privire la
utilizarea practica a analizei de intelligence, si-au orientat cercetarile pe clasificarea surselor
informationale si bazelor de date utilizate in efectuarea analizei crimelor, explorarea datelor
statistice, metodologiilor de analiza, teoriilor de prevenire a criminalitatii si metodelor de
identificare a modelelor infractionale. Prin explicarea semnificatiei datelor statistice ale
criminalitdtii in raport cu bazele teoretice si tehnicile de prevenire a criminalitatii, considerdm ca
volumul oferd o viziune si o strategie clard de implementare a programelor de prevenire a
infractiunilor de coruptie si a criminalitatii in general.

O alta lucrare dedicata analizei de informatii in investigarea infractiunilor este ,, Handbook
of Criminal Investigation”(2007)%, a autorilor englezi Tim Newburn, Tom Williamson si Alan
Wright. Lucrarea ofera o abordare teoretica si practica a procesului de investigare a infractiunilor,
fiind examinate mai multe aspecte, atat in contextul istoric de formare a practicilor de activitate
politienesti, cat si al dezvoltdrii noilor metodologii in activitatea de prevenire si combatere a
criminalitatii.

In aceast lucrare, autorii cerceteaza conceptul activititii de intelligence in cadrul organelor
de drept din Marea Britanie, prezentand analiza de intelligence ca un produs final al unui proces
intelectual, derivat din informatiile care au fost colectate, analizate si evaluate pentru a preveni
infractiunile sau pentru a asigura retinerea infractorilor. Pe langd acestea, autorii si-au axat
cercetarile si pe aspectul aplicativ al metodelor criminalistice, criminologice si psihologice in
investigarea criminalitdtii din Regatul Unit. Cercetarile efectuate au scos in evidentd problematici
privind managementul organizdrii procesului de investigare a infractiunii, fiind expuse si unele
idei de dezvoltare pentru managerii din zona combaterii infractiunilor de coruptie.

Lucrarea ,, Handbook of Criminal Investigation” o consideram deosebit de relevanta in
contextul tematicii abordate de noi in cercetare si consideram ca poate constitui o sursa de referinta
pentru practicieni in domeniu si mediul academic.

O contributie semnificativa in dezvoltarea conceptului politienesc de conducere a muncii

de politie pe baza analizei informatiilor, cercetat si In lucrarea noastra, constituie lucrarea

62 NEWBURN, T., WILLIAMSON, T., WRIGHT A. Handbook of Criminal Investigation, Willan, 2007, 701 p.
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,, Intelligence-Led Policing ”(2008)% a autorului britanic Jerry Ratcliffe. Autorul in aceasti lucrare
a avut ca scop realizarea unei cercetari stiintifice a conceptelor, proceselor si practicilor politiei
conduse de informatii, astfel incat studentii, practicienii $si managerii de politie, expertii in analiza
informatiilor sa poata intelege mai bine dinamica teoretica si empirica in evolutie a acestei filosofii
de activitate politieneasca.

Astfel, profesorul britanic J. Ratcliffe, cercetand analiza informatiilor despre crime,
constatd cd acestea sunt reglementate de o varietate de termeni generali si definitii care difera de
la o comunitate politieneasca la alta. Prin urmare, aceasta lucrare este relevanta prin faptul ca
incearca sd consolideze un standard si sa impuna o terminologie clasicd in domeniul analizei
informatiilor de natura criminala.

Lucrarea ,, Intelligence-Led Policing” contine 10 capitole, fiind abordate subiecte precum:
originile si scopurile politiei conduse de informatii, aspecte de comparatie a politiei conduse de
informatii cu alte modele conceptuale politienesti, o cercetare a conceptelor de analiza si a rolului
analizei 1n selectarea obiectivelor, evaluarea conceptului politiei conduse de informatii ca strategie
de control al criminalitatii s.a.

In anul 2016, apare o noui editie revizuita si actualizati a acestei lucriri, cu denumirea
., Intelligence-Led Policing, 2nd Edition”(2016)%*, a autorului J. Ratcliffe, care include noi
abordari teoretice si studii de caz, o descriere a analizei informatiilor despre crima bazatd pe date
noi. Totodata, autorul prezintd unele definitii actualizate ale conceptului politiei conduse de
informatii si un capitol nou, care se refera la dezvoltarea tehnologiilor informationale si a bazelor
mari de date.

Lucrarile mentionate ale autorului J. Ratcliffe le consideram semnificative prin faptul ca
constituie bazele stiintifico-practice ale Ghidului privind politia condusa de informatii (Guidebook
Intelligence-Led Policing), elaborat in anul 2017 de catre OSCE in calitate de model de analiza a
informatiilor in activitatea organelor politienesti, care poate fi aplicat cu succes si in activitatea de
prevenire si combatere a coruptiei.

O alta lucrare mentionata in aceastd investigatie este ,, Structured analytic techniques for
intelligence analysis” (2010)%, scrisi de autorii americani cu o experientd vasti in analiza de
informatii, Richards Heuer si Randolph Pherson, care au reusit sa formuleze, sa adapteze si
standardizeze un set de 50 dintre cele mai solide tehnici analitice utilizate in analiza de informatii.

Aceasta lucrare prezintd cele mai bune practici in analiza de informatii, expuse Intr-o forma

logica si bine structurata, fiecare tehnica analitica este explicata in mod clar, fiind reflectate detaliat

8 RATCLIFFE, J. Intelligence-Led Policing, Willan Publishing, UK, 2008, 288 p.

8 RATCLIFFE, J. Intelligence-Led Policing, 2nd Edition, Routledge, New York, 2016, 234 p.

% HEUER, R. Structured analytic techniques for intelligence analysis, CQ Press, Washington, 2010, 343 p.
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aspecte: cand se utilizeaza, valoarea aplicativa, metode si exemple despre modul in care poate fi
utilizatd o anumita tehnica analitica, relatiile cu alte tehnici si originile acestora.

Autorii R. Heuer si R. Pherson, pe langa aspectele aplicative ale tehnicilor analitice,
abordeaza in aceastd lucrare si aspecte teoretice, propunidnd spre analizd patru grupuri
metodologice distincte din punctul de vedere al functionalitatii analizei informatiilor, care se
disting prin natura metodelor analitice utilizate, tipul de cuantificare, tipul de date disponibile si
tipul de pregdtire care este preconizat sau necesar pentru efectuarea analizei, acestea fiind:
evaluarile expertilor, analiza structuratd, metodele cantitative care utilizeazd date generate de
experti si metodele cantitative care utilizeaza date empirice, pe care le vor examina in prezenta
lucrare.

Scrisa mai mult de un deceniu in urma, consideram ca aceasta publicatie nu si-a pierdut
actualitatea si utilitatea pentru teoreticieni si practicieni ai analizei crimelor, fiind valoroasa din
perspectiva dezvoltarii metodicii analitice.

In timp ce autorii R. Heuer si R. Pherson s-au referit mai mult la valoarea aplicativd a
tehnicilor analitice, autorii americani Glenn Grana si James Windell, in lucrarea publicata mai
recent ,, Crime and intelligence analysis: an integrated real-time approach” (2017) %, reusesc sa
valorifice tot ceea ce trebuie sa stie analistii de informatii despre crime, inclusiv din domeniul
anticoruptie, pentru a avea succes.

Manualul este constituit din 5 parti si 15 capitole, oferind o imagine de ansamblu asupra
sistemului de justitie penala din SUA si domeniilor fundamentale ale analizei infractionalitatii,
dintre care mentionam: infractiunea in secolul al XXI-lea; aplicarea legii: atunci si acum, serviciile
de intelligence si analiza de intelligence, analiza informatiilor de natura criminala si viitorul.

Un aspect de mentionat din aceasta lucrare constituie clasificarea oferita de profesorii
americani G. Grana si J. Windell a tipurilor de analize ale crimelor: analiza tactica (tactical crime
analysis), analiza strategica (strategic crime analysis), analiza administrativd (administrative
crime analysis) si analiza operatiuni politienesti (police operations analysis). De asemenea, autorii
acorda o atentie sporitd aspectelor metodologice de analiza a informatiei, mentionand ca analistii
strategici in materie de criminalitate trebuie sa foloseasca si metode calitative pentru a face sa se
inteleagd cu adevarat aspectele sociale ale modului in care se comite infractiunea si cum pot
actiona structurile de combatere a infractionalitatii. In opinia autorilor citati: ,,...metode calitative
ofera o intelegere aprofundatd a aspectelor care nu sunt posibil a fi identificate prin intermediul
unor anchete cantitative, bazate pe date statistice. Prin urmare, pentru a fi intelese tendintele

infractionale, este necesara utilizarea metodelor calitative precum: cercetarea pe teren, analiza

% GRANA, G., WINDELL, J. Crime and intelligence analysis: an integrated real-time approach, Boca Raton, FL,
CRC Press, 2017, 377 p.
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continutului, interviurile, sondajele, grupurile de focalizare si evaluarea mediului, care pot fi utile
in realizarea activitatii”®’.

Acest volum permite studentilor si angajatilor organelor de drept sa inteleagd mai bine
comportamentul infractional, sd invete elementele de baza ale efectudrii analizei modelelor
infractionale, sa utilizeze analiza spatiala pentru a identifica locatiile infractorilor, sa aplice metode
de cercetare in analiza informatiilor de naturd criminald si sa evalueze mai complex datele si
informatiile pentru a facilita descoperirea infractiunilor si prognozarea fenomenului infractional.

Autorii americani Bruce Berkowitz si Allan Goodman, in lucarea ,,Best Truth —
Intelligence in the Information Age” (2000)%8, de asemenea cercetand rolul si importanta agentiilor
de informatii americane, abordeaza noi metodologii de analiza a informatiilor, mentionand ca
abordarile traditionale ale serviciilor de intelligence nu intotdeauna asigurd succesul activitatii,
propunand alternative géindite, care iau in considerare schimbarile recente in tehnologia
informatiei si cerintele noi de informatii.

Autorii B. Berkowitz si A. Goodman, pe 1anga analiza metodelor de analiza a informatiilor,
in aceastd lucrare, prezintd si o caracteristici a analizei strategice utilizatd in domeniul de
intelligence, pe care o considerad destinata sa ofere oficialilor imaginea complexa a mediului de
securitate si perspective pe termen lung in scopul planificarii unor masuri de contracarare a
amenintarilor la adresa securitatii nationale, or aceste abordari, in opinia noastrd, ne permit sa
identificam elementele esentiale ale analizei strategice in general si esenta acestui tip de analize in
procesul de investigare, cercetare si prevenire a coruptiei.

O sursd cercetatd de noi, care se referd la descrierea instrumentelor de prevenire si
combatere a coruptiei, constituie lucrarea ,, Corrupt Cities: A Practical Guide to Cure and
Prevention”(2000)® a autorilor americani Robert Klitgaard, Ronald MacLean-Abaroua si Lindsey
Parris. Aceasta lucrare vine in sprijinul cetatenilor si al functionarilor publici in diagnosticarea,
cercetarea si prevenirea cazurilor de coruptie, in tratarea situatiilor de coruptie sistemicd, punand
accentul pe masurile de prevenire a coruptiei.

Autorii ofera solutii argumentate teoretic si practic de prevenire a coruptiei, avand la baza
cele mai reusite studii de caz, iar esenta acestei lucrari este ca lupta impotriva coruptiei, in cazul
in care este condusa corect, poate deveni o parghie in realizarea unor obiective mult mai
ambitioase, nu numai a celor legate de supravietuirea financiara, ci si a celor legate de refacerea

relatiilor dintre cetateni si administratie.

67 GRANA, G., WINDELL, J. Crime and intelligence analysis: an integrated real-time approach, Boca Raton, FL,
CRC Press, 2017, p. 289
% BERKOWITZ, B., GOODMAN, A. Best Truth — Intelligence in the Information Age, Yale University Press, New
Haven, 2002, 224 p.
8 KLITGAARD, R., MACLEAN-ABAROUA, R., PARRIS, L. Corrupt Cities: A Practical Guide to Cure and
Prevention World Bank Publications, US, 2000, 176 p.
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Avand in vedere tematica cercetarii noastre, care este activitatea analitica ca instrument
de prevenire si combatere a infractiunilor de coruptie, am considerat relevant studierea si altor
practici si instrumente de prevenire si combatere a coruptei, unele din acestea fiind expuse intr-0
maniera reusita de autorii R. Klitgaard, R. MacLean-Abaroua si L. Parris in lucrarea mentionata.

Surse importante pentru studiul nostru constituie si elaborarile stiintifico-practice in
domeniul analizei de informatii ale organizatiilor de cooperare politieneasca si asigurare a
securitatii de nivel national, regional si international.

Astfel, o lucrare cercetata de noi, in acest sens, constituie ,, Modelul National de
Informatii”(2000)"°, un cod practic, elaborat de citre Serviciul National de Informatii Operative
si Asociatia Sefilor de Politie din Marea Britanie, care oferd reglementari pentru managerii
structurilor politienesti si pentru cei responsabili de combaterea criminalitdtii in realizarea
activitatilor operationale de analizd a informatiilor, avand ca scop optimizarea proceselor
decizionale de management atat in scopuri strategice, cat si tactice.

Modelul National de Informatii stabileste o serie de standarde minime pentru activitatea de
analiza a informatiilor in scop de prevenire si combatere a infractiunilor in cadrul organelor de
aplicare a legii din Marea Britanie, iar elaborarea acestui act normativ poate fi un exemplu elocvent
si pentru organele de drept din RM in unificarea practicii In domeniul activitatii analitice.

O altd lucrare stiintificd In domeniul analizei informatiilor de naturd criminald este
., Criminal Intelligence, Manual for Analysts” (2011)™, elaboratdi de expertii Oficiului
Organizatiei Natiunilor Unite pentru Droguri si Criminalitate. Acest manual ofera indrumari
metodice analistilor de informatii din sfera investigarii infractiunilor, de la intelegerea conceptelor
si notiunilor de baza pani la componente specifice ale procesului de informatii. In special, autorii
manualului prezinta a clasificare a surselor de informatii si a datelor, descriu tehnicile analitice de
baza precum: analiza legaturilor, diagrama evenimentelor, analiza fluxurilor financiare si analiza
telefonica. Manualul ofera, de asemenea, analistilor Incepatori posibilitatea de a dezvolta inferente
si de a prezenta rezultatele analizei lor.

Clarificarea sensului definitiilor de baza ale analizei crimelor si ale analizei de informayii
de natura criminala constituie pentru noi un obiectiv al cercetdrii, iar Tn acest sens este relevanta
si opinia expertilor ONU expusd 1n aceasta lucrare, care considerd: ,,...analiza informatiilor o
filozofie, care abordeaza modul de investigare a infractiunilor prin analiza informatiilor. Analiza

de intelligence, ne ofera tehnici care structureaza capacitatile noastre deductive, procesele de

Modelul  National de Informatii al Marii Britanii, disponibil pe:  https://netpol.org/wp-
content/uploads/2014/06/National-Intelligence-Model.pdf, accesat la 14.09.2020

L Criminal Intelligence, Manual for Analysts, Office on drugs and crime, United Nations, New York, 2011,
https://www.unodc.org/, accesat la 10.09.2020
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gandire si dezvoltd intuitia, pe care ofiterii de investigatii competenti o folosesc deseori 1n mod
subconstient, oferd instrumente care ne ajuti si intelegem esenta datelor colectate” .

O lucrare la fel de semnificativa, cu referire la cercetarea noastra, este ,, The global
programme against corruption un anti-corruption toolkit”(2004)", elaborati de Oficiul
Organizatiei Natiunilor Unite pentru Droguri si Criminalitate. Aceastd lucrare in mod special ne-
a interesat pentru abordarile expertilor ONU 1n domeniul cercetarii instrumentelor anticoruptie,
care ar putea fi adoptate la nivel de state si institutii. Asadar, in aceasta lucrare a fost stabilita o
idee generald cu privire la instrumentele de prevenire si combatere a coruptiei, recunoscute la nivel
global, si, respectiv, a fost confirmatd si opinia promovata in lucrarea noastra de afirmare a
activitatii analitice in calitate de instrument anticoruptie. Expertii ONU isi promoveaza astfel
parerea ca evaluarea coruptiei, prin utilizarea metodelor specifice, inclusiv interviuri, analize
documentare, studii de caz si alte mijloace, care pot fi utilizate pentru colectarea de informatii
privind coruptia, pentru a sprijini atdt evaludrile cantitative, cdt si cele calitative, constituie o
masura eficientd care contribuie la lupta anticoruptie.

Un segment important al studiului nostru il regasim si in lucrarea ,,OSCE Guidebook
Intelligence-Led Policing”’(2017)™, elaborat de expertii Organizatiei pentru Securitate si
Cooperare in Europa (OSCE), fundamentat pe evaluarea si managementul riscului in cadrul
structurilor politienesti. Acest concept este considerat un model pentru activitatea politieneasca in
care actiunile sunt fundamentate pe informatie. Altfel spus, prevede “conducerea activitatii
politienesti in baza informatiilor” si reprezintd o abordare a lucrurilor orientata spre componenta

La elaborarea acestui ghid politienesc au colaborat peste 30 de experti din state membre
ale OSCE, practicieni din domeniul prevenirii si combaterii criminalitdtii, savanti din mediul
academic si delegati ai organizatiilor internationale de profil. Aceasta lucrare contine 8 capitole,
in care sunt reflectate aspecte precum: modele politienesti de activitate; informatia si intelligence,
notiuni generale si avantaje ale conducerii activitatii politienesti in baza informatiilor; cadrul legal,
drepturile omului si protectia datelor; procesul analizei informatiilor in investigarea infractiunilor;
aspecte teoretice si practice privind implementarea modelului Intelligence-Led Policing;
experienta organelor de drept din Marea Britanie, Germania, Suedia, Serbia si Muntenegru in

conducerea activitatii politienesti in baza informatiilor.

2 Criminal Intelligence, Manual for Analysts, Office on drugs and crime, United Nations, New York, 2011, p.7,
https://www.unodc.org/, accesat la 10.09.2020
3 The global programme against corruption un anti-corruption toolkit, 2nd Edition, UN Office on Drugs and Crime,
Vienna, February 2004, https://www.unodc.org/documents/corruption/Toolkit_ed2.pdf
4 Guide book Intelligence-Led Policing, Organization for Security and Cooperation in Europe, 2017, disponibil pe:
https://www.osce.org/files/f/documents/d/3/327476.pdf, accesat la 22.10.2020
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Analizand sursele din literatura occidentala, constatam ca activitatea analitica in prevenirea
si combaterea infractiunilor de coruptie se referd la o disciplind practicatd in comunitatea
politieneascad de conducere a activitatii in baza informatiilor, asociatd doctrinar cu criminalistica,
Cu criminologia si justitia penala, aplicabila si in activitatea institutiilor specializate anticoruptie.

Autorii americani si englezi cerceteaza intens in studiile lor aspectele metodologice ale
analizei crimelor, analizei informatiilor de natura criminala, pe care le considera instrumente
eficiente de prevenire si combatere a infractiunilor. De asemenea, constatim ca publicatiile
stiintifice occidentale sunt bogate in idei si explicatii teoretice, dar si mai mult acestea au valoare

aplicativa, fiind semnificative si pentru angajatii organelor de drept si mediul academic din RM.

1.3. Concluzii la capitolul 1

In urma analizei publicatiilor stiintifice autohtone si celor de peste hotarele tarii la tema
investigatiei, Se pot mentiona urmatoarele concluzii:

1. Doctrina nationala contine un numar redus de lucrari stiintifice care se refera la tematica
prezentei cercetari si nu contine o investigatie stiintifica temeinica a conceptului teoretico-practic
al activitatii analitice Tn prevenirea si combaterea infractiunilor de coruptie. Prin urmare, in
doctrina nationald sunt neelucidate diverse aspecte care merita a fi luate in vizor, inclusiv
clarificarea conceptuald a notiunilor, metodelor si tehnicilor analizei informatiilor de natura
criminala, identificarea tipurilor si formelor de analiza a informatiilor, aplicatiilor software si
produselor analitice, eficiente in prevenirea si combaterea infractiunilor de coruptie.

2. Printre cercetarile relevante din doctrina nationald la tematica tezei mentionam lucrarile
autorilor Gheorghita M., Golubenco Gh., Cusnir V., Rusu, V., Gutuleac V., Avram M., Gurin V.,
Donciu A., Popa V., Munteanu 1., Izdebschi N., Cuhal I., Bostan G., Pavlov S., Gatcan Iu.

3. Doctrina romdneascd trateaza mai vast analiza de informatii in cadrul organelor de drept
si, desi este influentatd in mare parte de literatura occidentald, totusi publicatiile recente ale
cercetatorilor romani din acest domeniu, mentionate in lucrare, pot duce la dezvoltarea si
recunoasterea unei veritabile scoli romanesti de analiza de intelligence.

4. Printre cercetarile relevante din doctrina roméneascd la tematica tezei mentiondm
publicatiile autorilor Barbuta C.-G., Marin F.-L., Maior G. C., Nitu 1., Coldea F., Cofan S.-M.,
Bulancea M., Foca M., Baloi A.-M., Pérlog A., Puzderie O., Bizadea C., Nita C., Mihdila C., Ionita
M., Ene A., Petcu G., Perianu M., Ciobanu C., Condrea C., Radutu A., Grosu L.

5. Doctrina rusd contine unele cercetdri mai recente, In care sunt investigate aspecte teoretice
ale activitatii analitice n scop de prevenire si combatere a infractiunilor de coruptie, asociate cu
bazele metodologice ale criminalisticii, activitatii speciale de investigatii si criminologiei. Desi in
publicatiile autorilor rusi sunt mentionate mai putin aspectele aplicative ale activitatii analitice n
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procesul de prevenire si combatere a infractiunilor de coruptie, aceste lucrari sunt conturate
teoretic, fiind argumentate din punct de vedere doctrinar, si reprezinta o sursa relevanta in materie
teoretico-stiintifica.

6. Autorii rusi, lucrarile carora ne-au interesat in procesul de elaborare a tezei sunt: Kuznetsov
I., Kurnosov Y., Bugel N., Yakovets E., Khalykov A., Zhuravlenko N., Obraztsov V., Zelenskii
V., Kubov R., Anufrieva E., Klimov I., Nisnevich Y., Rozic P., Ischenko E. Gundarov A., Belkin
R., Shcherbakov A., lablokov N., Samygin L., Ermolovich V., Averianova T., Saltevski M.,
Cernyshov V., Sysoev E.

7. In doctrina occidentali, activitatea analitica in investigarea infractiunilor de coruptie se
informatiilor, asociata doctrinar cu criminalistica (forensic science), cu justitia penald si
criminologia. In special, autorii americani si englezi cerceteaza intens in studiile lor aspectele
metodologice ale analizei crimelor (crime analysis) si analizei informatiilor de natura criminala
(criminal intelligence analysis), pe care le considera instrumente eficiente de prevenire si
combatere a infractiunilor.

8. Autorii americani, lucrarile carora ne-au interesat in mod special in procesul investigatiei
stiintifice, sunt: Gottlieb S., Arenberg Sh., Boba R., Vellani K., Nahoun J., Grana G., Windell J.,
Berkowitz B., Goodman A., Heuer R., Pherson R., Klitgaard R., MacLean-Abaroua R., Parris L.
si autorii englezi: Ratcliffe J., Newburn T., Williamson T., Wright A.

9. Publicatiile stiintifice americane si engleze din domeniul activitatii de intelligence in
investigarea infractiunilor sunt variate in idei si explicatii teoretice, dar si mai mult acestea au

valoare aplicativa.
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CAPITOLUL 2. ACTIVITATEA ANALITICA IN PREVENIREA SI COMBATEREA
INFRACTIUNILOR DE CORUPTIE: CONCEPT SI CARACTERIZARE
2.1. Notiuni generale, scurt istoric si natura juridica a activitatii analitice in procesul de
prevenire si combatere a infractiunilor

Din timpuri stravechi, detinerea informatiei Sse considera un avantaj in fata adversarilor,
fiind imperativ sa se detind cele mai actuale si mai exacte informatii cu privire la intentiile si
capacitatile acestora. Aceasta regula se aplica fara exceptie si in zilele noastre, fie ca este vorba de
politica, afaceri, strategie militard sau investigarea si combaterea criminalitdtii. Totodata,
cunoasterea este un proces, care a fost si este intr-o continua dezvoltare ca raspuns la schimbarile
in domeniile politic, social, cultural, tehnologic si informational. Analiza notiunilor, conceptiilor
si contextului scurt istoric al activitatii analitice constituie un exercitiu util si important, care ne va
ajuta sa intelegem unde suntem si ce avem de facut pentru consolidarea instrumentului de analiza
a informatiilor in lupta cu criminalitatea.

Notiunile de ,activitate analitica” si ,,activitate informativ-analitica”, conform opiniei
profesorului Kuznetsov 1.: ,,...constituie parte integranta a unei activitati de creatie. Aceasta
activitate este destinatd evaludrii informatiilor i adoptarii deciziilor, constituie elementul zilnic al
activitatii fiecarui conducator si angajat. Activitatea analiticd constituie un tip specific de gandire
umana, asociat cu extragerea de informatii (cunostinte noi) dintr-o anumita cantitate de date, prin
neadmiterea modificarilor necontrolate si spontane ale sensului acestora si impunerii propriului
model de viziune. Activitatea analitica se realizeaza ca proces de invatare a realitatii obiective
conform legilor dialecticii, logicii formale, cu aplicarea metodelor stiintifice generale de
cercetare”’>.

Autorul rus Kurnosov 1. considera: ,,...activitatea analitica ca 0 parte componenta a stiintei,
care actioneaza ca instrument de identificare a relatiilor sistemice latente si a semnificatiilor
cunoasterii, anticipand cresterea rolului analistului de informatii in societatea moderna pentru toate
domeniile de activitate. Nucleul activitatii analitice constituie analiza sistemica a informatiilor
despre obiecte, fenomene si procese, iar aceasta se poate realiza numai intr-un spatiu informational
suficient de dezvoltat. Prin urmare, una dintre conditiile prealabile pentru desfasurarea activitatilor
analitice constituie incertitudinea informationald cu privire la obiectul studiului”’. Autorul
Kurnosov I., de asemenea mentioneaza: ,,...in activitatea practica, deseori nu se face o diferenta
dintre notiunile de activitatea analitica si activitatea informationala, iar din acest motiv in

majoritatea cazurilor acestea sunt concepute ca un tot intreg, desi exista, de fapt, o diferenta

S KY3HEILOB, 1. Yue6uuk no napopMauoHHO-aHATNTHYecKoi pabdote, 000 Usx-so Sy3a, Mocksa, 2001, c. 113
6 KYPHOCOB, 10. Anre6pa ananmutuky. CekpeTsl MacTepcTBa B aHATUTHYECKOH pabote, Pycaku, Mockaa, 2015, c.
73
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fundamentala dintre ele. In prezent, abilitatea de a lucra cu informatia constituie o garantie a
profesionalismului in orice domeniu, prin urmare activitatea unui analist de informatii este asociata
Cu extragerea si utilizarea informatiilor, bazandu-se in general pe capacitatea de a intelege
semnificatia informatiilor”’’.

Din practica noastra de activitate, mentionam ca activitatea informationala constituie circa
90-95% din volumul total de munca al analistului, iar ,de regula, aceastd etapa presupune mai
putine dificultati de realizare, avand in vedere ca orice angajat al unitatii analitice detine aptitudini
generale de a colecta si a extrage informatii, a efectua prelucrarea initiala, care se rezuma la
sistematizarea, clasificarea, organizarea si stocarea datelor. In opinia noastra, dificultitile in
activitatea analistului de informatii incep atunci cand este necesar sa se creeze, din informatia
prelucrata un produs nou, sa se obtina cunostinte Noi, s se ia o decizie eficienta de management,
sa se scrie un document analitic, la aceasta etapa fiind necesare abilitatile profesionale analitice,
aceasta de fapt fiind si etapa in care incepe activitatea analistului de informatii.

Cu referire la activitatea analitica in procesul de prevenire si combatere a infractiunilor,
mentionam ca aceasta este reflectatd in mai multe publicatii de specialitate ale autorilor straini,
fiind cercetatd mai putin in RM. In publicatiile de specialitate americane si engleze, activitatea
analitica a organelor de drept, in scop de combatere si prevenire a crimelor, este asociatd cu
notiunea ,,crime analysis”’, care, in opinia noastra, poate fi tradusa ca analiza crimelor, analiza
criminalitatii si, respectiv, notiunile ,, crime intelligence analysis” si ,,criminal intelligence

5

analysis”, care reprezinta analiza de intelligence in investigarea infractiunilor, analiza

Conform mai multor surse, intelligence este definita ca o informatie actionabila, care este
produsul final al unui proces analitic in care au fost utilizate mai multe surse de informatii.
Cuvantul intelligence 1isi are originile latine (intelligere, intelligentia), iar in traducere in limba
romana are urmatoarele sensuri: inteligentd, intelegere, ratiune, spion, desteptdciune, minte
luminata, patrundere, serviciu de spionaj, stire, iscoadd.

In SUA conceptul de analizi a crimelor a luat nastere in anii '60, ca urmare a dezvoltarii
crimei organizate, care devenise o amenintare la adresa societatii, in conditiile in care activitatea
institutiilor de combatere a criminalitatii era ineficienta.

Autorii americani Gottlieb S. si Arenberg Sh. mentioneaza ca termenul ,, crime analysis™ a
fost utilizat pentru prima datd in anul 1963 de catre autorul american Wilson O. W., in cartea
,,Police Administration” (1963). Wilson O. W. definea, la acel moment, analiza crimelor ca fiind
o0 functie esentiala a politiei si recomanda crearea unitatilor de analiza a informatiilor in cadrul

subdiviziunilor de planificare si cercetare a departamentelor de politie la nivel national. Unitatile

7 1bidem
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de analiza a informatiilor de naturd criminala, in opinia autorului, urmau sa detina atributii de
elaborare a rapoartelor zilnice cu privire la infractiunile grave, analiza locului si timpului comiterii
crimelor, caracteristicilor esentiale si elementelor asemanatoare cu alte tipuri de infractiuni, fapt
care ar putea favoriza identificarea infractorilor, modul infractional de operare si descoperirea
infractiunilor. Totodata, autorii Gottlieb S. si Arenberg Sh. mentioneaza: ,,...informatiile obtinute
ca urmare a procesului de analizd a crimelor pot fi utilizate nu numai pentru a imbunatati
capacitatea agentiei de a identifica si a retine infractori, dar si in executarea sarcinilor de
identificare a modelelor infractionale, prognozarea situatiei infractionale, analiza profilului
infractorului, acordarea suportului pentru programele de prevenire a criminalitatii, analiza datelor
operationale pentru planificarea si intocmirea bugetului institutional”’®,

In anul 1979 in SUA a fost creati CALEA (Commission on Accreditation for Law
Enforcement Agencies)’®, cu misiunea de acreditare a unititilor de politie care detineau capacititi
de analiza a informatiilor, iar in anul 1981 a fost infiintatd IALEIA (International Association of
Law Enforcement Intelligence Analysts)®, care actualmente constituie cea mai mare organizatie
profesionala din lume, ce reprezinta analistii de informatii din structurile de aplicare a legii.

incepand cu anul 1985, Departamentul de Justitie al SUA a initiat mediatizarea pe larg a
conceptului de analiza a crimelor in cadrul Programului Integrat de Urmarire Penala (Integrated
Criminal Apprehension Program), implementat in scop de consolidare a capacitatilor agentiilor
de aplicare a legii de identificare si retinere a infractorilor. Astfel, in cadrul acestui program
guvernamental, analiza criminalitatii a fost definita ca fiind: ,,Un set de procese analitice
sistemice, directionate spre furnizarea de informatii oportune si pertinente cu privire la
infractiuni, modele si tendinte infractionale, pentru a ajuta personalu/ operational in planificarea
resurselor administrative, destinate prevenirii si combaterii criminalitatii, sprijinirii procesului
de investigatie, in scopul descoperirii infractiunilor si retinerii infractorilor 8.,

Conform opiniei autoarei americane Boba R.: ,,...analiza crimelor constituie o functie a
agentiilor de aplicare a legii, care implica analize sistematice pentru identificarea si analizarea
modelelor si tendintelor in materie de criminalitate®. Prin urmare, considerdm ci informatiile
despre modelele infractionale pot ajuta organele de drept sa implementeze resurse intr-0 metoda

mai eficace si sa contribuie la identificarea si retinerea suspectilor. Analiza informatiilor de natura

8 GOTTLIEB, S., ARENBERG, Sh. Crime Analysis: From Concept to Reality, Office of Criminal Justice Planning
Edition, 1991, p.7-13, disponibil pe: https://www.ojp.gov/pdffilesl/Digitization/137374NCJRS.pdf, accesat la
13.03.2021
7 Commission on Accreditation for Law Enforcement Agencies, disponibil pe: https://www.calea.org/, accesat la
08.09.2020
8 International Association of Law Enforcement Intelligence Analysts, disponibil pe https://www.ialeia.org/, accesat
la 08.09.2020
81Programul Integrat de Urmirire Penald al Departamentului de Stat al Statelor Unite ale Americii, disponibil pe:
https://www.ncjrs.gov/App/Publications/abstract.aspx?ID=98349, accesat la 08.09.2020
8 BOBA, R., Crime Analysis and Crime Mapping, 4™ Edition, 2005, Sage Publications. pp. 5, 6.
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criminald are un rol important in identificarea solutiilor si strategiilor de prevenire si combatere a
criminalitatii.

Autorul american Platt W. cu referire la activitatea informational-analitica mentioneaza
notiunea de analiza de intelligence, care o defineste prin: ,,...activitatea desfasurata de un ofiter
de informatii care a primit sarcina de a intocmi un document informativ cu privire la 0 situatie
anumitd”®, iar expertii americani in domeniul securititii Vellani K. si Nahoun J. consideri:
.»-..analiza informatiilor de natura criminald o disciplina orientata la detalii, in care analistul
depune efort in incercarea de a cauta adevarul intr-0 anumita situatie, utilizand metode §i
informatii obiective, pentru a confirma adevdrul in asa fel incdt un plan efectiv sd fie formulat’84,

Desi definitiile mentionate difera dupa anumite caracteristici, acestea au la baza o serie de
elemente comune si anume: analiza crimelor sau a criminalitatii sustine misiunea agentiei de
investigare a infractiunilor, utilizeaza metode si informatii sistemice si oferd informatii prelucrate
si analizate unui numar mare de solicitanti. Prin urmare, analiza crimelor poate fi considerata
analiza calitativa si cantitativa a informatiilor despre crima si faptuitor in scopul aplicarii legii,
care, in combinatie cu factori socio-demografici si spatiali, sunt destinate investigarii actelor,
infractionale, retinerii infractorilor, prevenirii si combaterii infractiunilor, evaluarii procedurilor
organizatorice de mentinere a ordinii publice.

In Marea Britanie, conceptul de activitate analitica, in scop de prevenire si investigare a
infractiunilor, a devenit cunoscut in anii 1970-1980, ca rezultat al progreselor inregistrate in
dezvoltarea sistemelor de evidenta a infractiunilor si practicilor de analiza a informatiei. Un rol
important in dezvoltarea analizei de informatii in cadrul organelor de aplicare a legii din Marea
Britanie |-au avut rapoartele Asociatiei Sefilor Ofiterilor de Politie - Raportul Baumber (1975),
Raportul Pearce (1978) si Raportul Ratcliffe (1986), in care au fost sustinute ideile de preluare a
tehnicilor consacrate ale analizei de intelligence pentru a fi implementate in cadrul structurilor
politienesti. In raportul Baumber a fost formulatd si o definitie a activititii de intelligence in
investigarea infractiunilor si anume: ,,...un proces deseori complex, cdteodata fizic si intotdeauna
intelectual, derivat din informatii care au fost colectate, analizate si evaluate pentru a investiga si
preveni infractiunile sau pentru a asigura retinerea infractorilor™®.

In prezent, activitatea de intelligence a organelor de drept in Marea Britanie este
reglementati de ,,Modelul National de Informatii”®®, un cod practic, elaborat in anul 2000 de citre

Serviciul National de Informatii Operative si Asociatia Sefilor de Politie din Marea Britanie, care

8 [IJIDTT, B. Ctpareruueckas passenka. OcHOBHbIE IpuHIUIILL Mocksa, M3a. nom ®opym, 1997, ¢.29-30
8 VELLANI, K., NAHOUN, J. Applied Crime Analysis. Boston: Butterworth-Heinemann, 2001, p.8
8 NEWBURN, T., WILLIAMSON, T., WRIGHT A. Handbook of Criminal Investigation, Willan, 2007, p. 200
8  Modelul National de Informatii al Marii Britanii, disponibil pe: https:/netpol.org/wp-
content/uploads/2014/06/National-Intelligence-Model.pdf, accesat la 14.09.2020
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stabileste o serie de standarde minime pentru activitatea de analizd a informatiilor de natura
criminalda. Modelul National de Informatii oferd oportunitati pentru managerii structurilor
politienesti si pentru cei responsabili de combaterea criminalitatii in realizarea activitatilor
operationale de analizd a informatiilor, avand ca scop optimizarea proceselor decizionale de
management atat in scopuri strategice, cat si tactice. Totodatd, competentele cheie ale unui analist
de informatii in cadrul structurilor de aplicare a legii din Marea Britanie sunt aplicate pentru
oferirea asistentei informationale investigative in sprijinirea actiunilor politienesti, in identificarea
modelelor si tendintelor infractionale la nivel local, national si transfrontalier, in elaborarea
recomandarilor si concluziilor in legatura cu combaterea si prevenirea infractiunilor.

Profesorul britanic Ratcliffe J., cu referire la analiza informatiilor de natura criminala,
considera ca este reglementata de o varietate de termeni generali si definitii care difera de la o
comunitate politieneasca la alta, astfel in opinia autorului: ,,...analiza operationala intr-o anumita
organizatie poate fi denumita ca analiza tactica de intelligence in alta, iar analiza legaturilor intr-
un departament de politie este denumita ca - analiza de asociere sau diagrama a legaturilor intr-o
jurisdictia invecinatd”®’. Prin urmare, in opinia noastri, aceste divergente de abordare ne creeazi
impresia ca analiza informatiilor de naturd criminala este ceva dificil de inteles, fiind accesibila
doar pentru putinii initiati in domeniu, care pot intelege limbajul specific utilizat.

Aceste conflicte ale semnificatiilor terminologice, precum si alte aspecte, au fost discutate
in cadrul a mai multor intruniri ale expertilor in domeniul analizei de intelligence, responsabili de
managementul serviciilor de analiza a informatilor si factorii de decizie din cadrul structurilor
politienesti. Astfel, importanta activitatii analitice in procesul de investigare a crimelor a fost
confirmata in iunie 1992 de catre un grup de delegati din doudsprezece tari europene, membre ale
organizatiei Interpol, fiind recunoscuta de fortele de ordine ca un instrument de sprijin util de mai
bine de douazeci si cinci de ani, folosita cu succes in cadrul comunitatii internationale. Existand
mai multe definitii ale activitatii de intelligence in investigarea infractiunilor, utilizate la nivel
international, singura definitie convenitd in iunie 1992 de organizatia Interpol cu privire la aceasta
activitate a fost: ,, Identificarea si furnizarea de informatii despre relatia dintre datele despre
infractiuni §i alte date potential relevante in vederea practicilor politienesti si judiciare 8.

Un concept relativ mai nou al activitatii analitice Tn scop de prevenire si combatere a
criminalitatii, constituie Intelligence—led policing (ILP), care este considerat o filosofie de
management, bazatd pe diseminarea informatiilor si colaborare, pe gdsirea de solutii strategice

pentru problema criminalitatii la nivel local si regional. Intelligence—led policing este un model de

87 RATCLIFFE, J. Intelligence-Led Policing, Willan Publishing, UK, 2008, p.91

8  Definitia analizei informatiilor de naturd criminaldi in opinia expertilor Interpol, disponibil pe:
https://wayback.archiveit.org/all/20071005230215/http://www.interpol.int/Public/cia/default.asp, accesat la
09.06.2020
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analizd a informatiilor in activitatea organelor de drept, recomandat de Organizatia pentru
Securitate si Cooperare in Europa (OSCE), fundamentat pe evaluarea si managementul riscului, a
fost dezvoltat incepand cu anul 2004 in Marea Britanie, fiind implementat actualmente in mai
multe state atit din Uniunea Europeana, cat si in SUA, Canada si Australia. Acest concept prevede
,,conducerea activitatii politienesti in baza informatiilor” si reprezinta o abordare a lucrurilor
semnificatia conceptului nu este universal agreatd, acesta este mentionat ca: ,,...abordare
strategica, orientata catre viitor, avand ca obiectiv controlul criminalitati prin identificarea,
analiza si managementul riscurilor si amenintdrilor prezente sau viitoare . Altfel spus, este
considerat un model pentru activitatea politieneasca in care actiunile sunt fundamentate pe
informatie. Considerat initial un model de actiune, acesta s-a dezvoltat ca alternativa la abordarea
reactivd a criminalitatii, perceputa ca fiind consumatoare de resurse umane si materiale. Pe
parcursul evolutiei ILP, sfarsitul anilor ’80, in cadrul organelor de ocrotire a normelor de drept a
fost implementat conceptul Community oriented policing sau Community policing. Acest program
avea drept obiectiv sporirea eficientei activitatii structurilor de aplicare a legii, aflate in slujba
cetateanului, directionate spre solutionarea problemei de securitate publicd si prevenirea
infractionalitatii. Acest program fsi are succesul in directia de ,,apropiere” a comunitatii cu politia
spre o conlucrare comuna. Misiunea organelor de drept este aceea de a oferi publicului un serviciu
de cat mai buna calitate, de a creste increderea comunitatii in organizatii, in timp ce tot mai multi
infractori sunt adusi in fata justitiei. Intelligence led policing este modelul care, printr-o mai buna
orientare si alocare a resurselor si prin accentul sporit, pus pe munca de informatii, faciliteaza
atingerea obiectivelor dorite.

Un aspect important in dezvoltarea conceptului de analiza a informatiilor in cadrul
organelor de drept din statele UE 1l constituie ,,Planul de adoptare a unor politici informationale
comune (EU Information Policy)”®°, prezentat prin comunicarea Comisiei Europene nr.429,
adresatd Consiliului European si Parlamentului European la data de 16.06.2004, care presupunea,
ca element esential, implementarea conceptului Intelligence—led policing (ILP) la nivelul
institutiilor de drept din statele membre.

In anul 2011, Asociatia Internationald a Analistilor in domeniul Criminalititii (IACA)%,
organizatie Infiintatd in anul 1990, a creat o serie de comitete In scopul definirii metodologiilor

analitice, tehnologiilor si conceptelor de baza relevante, pentru profesia de analiza a informatiilor

8 Intelligence-led policing in viziunea Organizatiei pentru Securitate si Cooperare in Europa, disponibil pe:
https://www.osce.org/files/f/documents/d/3/327476.pdf, accesat la 19.09.2020

% Comunicarea  Comisiei  Europene  nr.429 din  16.06.2004, disponibil  pe:  https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2004:0429:FIN:EN:PDF, accesat 26.02.2021

% Site oficial al Asociatiei Internationale a Analistilor in domeniul Criminalitatii, disponibil pe : https://iaca.net/about-
the-iaca, accesat la 17.06.2020
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de natura criminala. Conform concluziilor participantilor la reuniunea din anul 2014 a membrilor
acestei asociatii, analiza informatiilor de natura criminala a fost definita: ,,...o activitate si un
proces in care se utilizeaza tehnici cantitative si calitative pentru analiza datelor de valoare
destinate agentiilor de politie si comunitdtilor acestora” . Totodati, in cadrul aceleiasi reuniuni,
expertii Asociatiei Internationale a Analistilor in domeniul Criminalitatii au definit analiza de
intelligence in investigarea infractiunilor, drept: ,,...analiza datelor despre persoane implicate in
comiterea infractiunilor grave, criminali in serie, organizatii si retele criminale .

Prin urmare, constatam ca analiza de intelligence in investigarea infractiunilor s-a dezvoltat
in paralel cu analiza crimelor, totodata tehnicile consacrate ale analizei de intelligence sunt mai
mult specifice institutiilor specializate in investigarea activitatilor infractionale ale grupurilor
infractionale organizate, criminalitatii transfrontaliere si transnationale, traficului de droguri,
spalarii banilor si coruptiei, etc. Analiza de intelligence in investigarea infractiunilor s-a dezvoltat
initial Tn organizatii de nivel national, cum ar fi Biroul Federal de Investigatii al SUA, Serviciul
de Securitate al Marii Britanii, organizatii internationale si regionale de nivelul Interpol si Europol.
Activitatea analitica, in procesul de prevenire si combatere a infractiunilor, se referd la analiza
datelor despre faptele infractionale, actiunile infractorilor si victimelor infractiunii, aspecte privind
operatiunile speciale ale fortelor de ordine, precum si suportul investigativ informational acordat
in vederea obtinerii rezultatelor in cercetarea si urmarirea penala, activitdtile de mentinere a ordinii
publice, strategiile de prevenire si diminuare a criminalitatii, solutionarea problemelor
organizatorice si evaluarea activitatilor politienesti.

Expertii Oficiului Organizatiei Natiunilor Unite pentru Droguri si Criminalitate considera
ca informatiile care se colecteazd cu privire la infractiuni sau infractori nu pot intotdeauna sa
asigure dezvoltarea unor produse analitice de calitate, daca nu sunt analizate de catre unitati de
informatii specializate sau ofiteri de investigatii specializati in analiza informatiei. Astfel, chiar si
in conditiile prezentei sistemelor performante de stocare si acces la informatii, ofiterii de
investigatii pot sa nu utilizeze in cel mai eficient mod resursele informationale, cu exceptia
cazurilor cand aceste informatii se evalueaza in mod corespunzator si se analizeaza in cadrul unui
proces analitic performant. In opinia expertilor ONU: ,,Analiza informatiilor de natura criminala
constituie o filozofie, care abordeaza modul de investigare a infractiunilor prin analiza
informatiilor despre crima si faptuitor. Analiza de intelligence ne ofera tehnici care structureaza

capacitdtile noastre deductive, procesele de gindire si dezvolta intuitia, pe care ofiterii de

%2 BOBA, R., Crime Analysis and Crime Mapping, 4" Edition, 2005, Sage Publications. p.150
% |bidem
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investigatii competenti o folosesc deseori in mod subconstient, ofera instrumente care ne ajuta sa
intelegem esenta datelor colectate™.

Clarificarea sensului fiecarui termen din definitiile mentionate ne directioneaza spre
descifrarea elementelor de baza ale analizei criminalitatii. Astfel, scopul activitatii analitice, in
convingerea noastra, este de a studia mijloacele, a cerceta, a investiga si examina informatiile
despre crima si faptuitor, fiind, prin urmare, orientata in analiza sistemica a aspectelor de
combatere si prevenire a crimelor si incalcarilor ordinii publice, precum si altor probleme care
tin de organizarea administrativa a activitatilor organelor politienesti. Analiza informatiilor de
naturd criminala implica aplicarea procedurilor de colectare a datelor specifice stiintelor sociale,
cu utilizarea metodelor stiintifice generale si tehnicilor statistice.

Analiza informatiilor de natura criminald utilizeaza atat date calitative, cat si date
cantitative. Astfel, analistii de informatii utilizeaza date calitative atunci cand examineaza
informatii despre persoane in scopul asigurarii informationale a procesului investigativ a
infractiunilor. Analistii in materie de criminalitate utilizeaza date cantitative atunci cand
efectueaza analiza statistica a numarului de infractiuni, contraventii, tipuri si modele de infractiuni
etc. Analiza informatiilor de natura criminald se concentreaza in principal pe studiul crimelor si
incélcarilor ordinii publice, problemelor si informatiilor legate de natura incidentelor, a
personalitatii infractorilor si a victimei, a tintelor infractiunilor, de asemenea analizeaza si aspecte
legate de organizarea institutionald, cum ar fi necesitatile de personal si de gestionare a fortelor si
mijloacelor. Prin urmare, chiar daca acest domeniu al activitatii se numeste analiza informatiilor
de natura criminala, de fapt acesta include mult mai mult aspecte decat analiza informatiilor despre
infractiuni s1 contraventii.

Desi in cadrul activitatii analitice se opereaza cu mai multe tipuri de date, in analiza
informatiilor de natura criminala, cele mai importante tipuri de date care se utilizeaza de cétre
analisti sunt cele socio-demografice, spatiale si temporale.

Astfel, datele socio-demografice se refera la informatii despre sex, venituri, varsta,
educatia, caracteristice persoanelor care comit infractiuni si contraventii sau sunt predispuse in
comiterea acestora. In anumite analize de caz, analistii utilizeaza datele socio-demografice pentru
a identifica suspectii in comiterea de infractiuni. La un nivel mai larg, ei folosesc astfel de
informatii pentru a determina caracteristicile grupurilor si modul in care acestea se referd la un
anumit gen de infractiune.

Datele spatiale n analiza informatiilor despre crima sunt esentiale pentru a identifica locul

comiterii infractiunii si retinerii infractorului. In ultimii ani, datoritd dezvoltarii programelor

% Criminal Intelligence, Manual for Analysts, Office on drugs and crime, United Nations, News York, 2011, p.7,
disponibil pe: https://www.unodc.org/, accesat la 10.09.2020
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software, datele spatiale constituie o componentd esentiald in procesul de investigare a
criminalitatii, astfel afisarea vizuala a locatiilor de comitere a crimei si relatia acestor locatii cu
alte evenimente si caracteristici geografice sunt esentiale pentru intelegerea naturii criminalitatii
si altor incalcari a ordinii publice.

Datele cu privire la natura temporala a criminalitatii de asemenea constituie o componenta
importanta a analizei informatiilor de natura criminala. Analistii in domeniul criminalitatii
efectueaza mai multe niveluri de analiza temporala, inclusiv examinarea tendintelor infractionale
pe termen lung, pe termen mediu si termen scurt si identifica intervalul dintre anumite evenimente
sau fapte infractionale. Totodata, evolutiile recente in domeniul analizei de informatii au Incurajat
analistii sa se concentreze pe modele geografice de criminalitate si modelarea situatiilor in care
victimele si infractorii se intersecteaza in timp si in spatiu.

Activitatea analiticd, in procesul de prevenire si combatere a infractiunilor, ofera
posibilitatea autoritatilor de aplicare a legii sa instituie un sistem proactiv ca raspuns la activitatea
infractionald. Ca rezultat al muncii analistului de informatii, Se pot identifica si monitoriza
activitatile gruparilor infractionale, iar odata ce acestea sunt identificate si se cunoaste modul de
operare a acestora, autoritatile pot identifica tendinte infractionale, elabora prognoze si realiza
actiuni de combatere si prevenire. Analiza informatiilor de naturd criminala ofera suportul
informational prin care se pot argumenta deciziile cu privire la gestionarea eficienta a resurselor
bugetare si administrative, in scopul sprijinirii investigatiilor, operatiunilor speciale si de urmarire
penala.

In publicatiile romanesti de specialitate, activitatea analitica in procesul de combatere a
infractiunilor, de asemenea, este mentionata ca analiza informatiilor de naturd criminalda, analiza
de intelligence sau de informatii in cadrul institutiilor de aplicare a legii.

Astfel, autorii Barbuta C.-G. si Marin F.- L. utilizeaza notiunea de analiza a informatiilor
de natura criminala, care este oferita de modul in care informatiile sunt procesate si comunicate,
pentru a deveni cunoastere, fapt care sprijind atdt documentarea si rezolvarea cazurilor aflate in
derulare, cat si identificarea dimensiunilor fenomenului infractional in scopul intreprinderii unor
misuri preventive. In opinia autorilor romani Barbuta C.-G. si Marin F.- L.: , Analiza informatiilor
de natura criminald, reprezinta studiul calitativ si cantitativ al criminalitatii si informatiilor de
interes operativ din sfera institutiilor de impunere a legii, incluzdnd factori socio - demografici,
spatiali si temporali, in vederea identificarii si retinerii suspectilor sau faptuitorilor, prevenirii si
reducerii criminalitatii, stabilirii modului de actiune si evaluarii procedurilor organizationale

specifice acestor institutii .

% BARBUTA, C.-G., MARIN, F.-L. De la informatie la intelligence, Editura Sitech, Craiova, 2013, p.15-17
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Autoarea romana Cofan S.- M. mentioneaza: ,,...din punct de vedere istoric, asezarea
analistilor de informatii in randul elitelor politei corespunde unei etape evolutive a sistemului de
aplicare a legii, ca raspuns la provocari ale fenomenului criminal, in stransa legatura cu boom-ul
tehnologic al ultimilor decenii”®®. Conform opiniei autorului citat: ,,...analiza informatiilor se
evidentiaza ca instrument cheie in fundamentarea deciziilor pe toate palierele institutionale, de la
conducerea investigatiei politienesti, alocarea resurselor si pand la dezvoltarea politicilor de
sistem™".

La randul sdu, autorul roman Bulancea M. considerd: ,,Analiza de informatii, din
perspectiva judiciard, reprezintd procesul prin care informatiile detinute sunt interpretate pentru a
formula o concluzie sau o prognoza de natura a fundamenta actiunile ulterioare ale organului de
urmarire penald. Pentru a influenta in mod real un fenomen infractional, este nevoie de o atitudine
proactivd a organelor de urmarire penald. Identificarea si tragerea la raspundere penald a
infractorilor nu se mai pot realiza in mod eficient decat prin folosirea sistematica si intr-un mod
creativ a informatiilor disponibile, pentru a putea identifica si intrerupe activitatile infractionale
chiar in timp ce sunt desfasurate™®,

In lucrarile de specialitate ale autorilor rusi, activitatea analiticd in scop de investigare a
infractiunilor este asociata in mare parte cu masurile activitatii speciale de investigatii, cu procesul
penal, cu metodele criminalistice si criminologice.

Activitatea de investigare a infractiunilor presupune aplicarea masurilor si metodelor
activitatii speciale de investigatii, realizate in scop de identificare, diagnosticare si prognozare a
activitatilor infractionale, la baza cérora se situeaza metodele generale ale cunoasterii, care sunt
utilizate si de alte stiinte, unele din aceste metode fiind utilizate si in activitatea analitica. Prin
urmare, activitatea analiticad in scop de investigare a infractiunilor nu ar trebui sa se distanteze de
bazele stiintifice ale activitatii speciale de investigatii, criminalisticii si procesul penal. Aceasta
abordare este sustinuta si de autorii rusi Khalykov A., Yakovets E. si Zhuravlenko N., care, de
asemenea, considerd: ,,..metodele si formele activitdtii analitice in procesul de investigare a
infractiunilor, similare cu unele metode ale activititii speciale de investigatii si criminalisticii”®.
Astfel, autorul rus Yakovets E., defineste activitatea analitica in procesul de combatere a

criminalitatii: ,,...metoda a activitatii speciale de investigatii, care presupune accesarea surselor

% MAIOR, G.C., NITU, L. ARS Analitica, Provociri si tendinte in analiza de intelligence, Editura RAO, Bucuresti,
2013, p.155

% lbidem

% MAIOR, G.C., NITU, I. ARS Analitica, Provociri si tendinte in analiza de intelligence, Editura RAO, Bucuresti,
2013, p.169-173

9 XAJIMKOB, A. u np. IOpuandeckoe, TexHUYECKOe 1 HHPOPMALHOHHO-aHATMTHYECKOE 00ECIIEYeHNE OTIEPATUBHO-
PO3BICKHOM JIesTeNbHOCTH: yuel. mocodue, M., IOpmurundopm, 2010, ¢.307-310, 472 c., disponibil pe: https://in.b-
ok.as/book/2959780/223637, accesat la 13.03.2021
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documentare si bazelor de date, care contin informatii despre obiecte, care prezinta interes
operativ, cu examinarea detaliati a acestora, in scopul obtinerii rezultatelor semnificative,

La randul sau, autorul rus Zelenskii V. defineste activitatea analitica 1n cadrul investigarii
infractiunii: ,,...un proces intelectual de identificare si concretizare a circumstantelor comiterii
infractiunii, principalul rezultat al acestei activitati fiind elaborarea unui model virtual al
investigatiei care urmeazi a fi realizati” 1%, Totodati, autorul Zelenskii V. asociazi rezultatul
activitatii analitice prin: ,,...elaborarea unui anumit plan de actiuni investigative si urmarire penala,
care se va perfectiona pe parcursul cercetirii infractiunii’?,

Autorul rus Kubov R. considera activitatea informational-analitica in cadrul investigarii
infractiunilor: ,,...un complex de actiuni cu caracter de cercetare si analiza, realizate de
subdiviziunile specializate ale organelor de drept, prin utilizarea tehnologiilor informationale,
executarea masurilor organizatorice si metodice, In cadrul cdrora sunt analizate circumstante care
prezinti un anumit interes operativ”1%,

Un alt autor rus, Grib V., considera asigurarea informational-analitica: ,,...un element de
baza in organizarea activitatii sistemului organelor de drept, care se rezuma, in primul rand, la
masurile de sustinere informationald a activitatii speciale de investigatii si in al doilea rand, la
activitatea analitica, realizatd in scopul adoptarii deciziilor de interes strategic si coordonarii
activititii organelor de drept”%,

Abordarea analizei sistemice n stiintd formeaza baza teoretica si metodologica pentru o
analiza complexa, iar acest tip de analiza constituie un element important al stiintelor penale. Prin
urmare, consideram ca este foarte dificil sa efectuezi obiectiv si complet o investigatie a actului
infractional, fara o analizd preliminard a informatiilor despre aceasta, iar cu cat este mai completa
informatia despre actul infractional, cu atit va fi mai usor sa se organizeze procesul de investigatie
si descoperire a acestuia.

Referindu-ne la natura juridica a activitatii analitice in procesul de investigare, combatere

si prevenire a actului infractional, considerdm ca are o legatura directd cu obiectul de studiu al

criminalisticii, al activitatii speciale de investigatii, al procesului penal si criminologiei.

100 JKOBEL, E. IIpo6Giemsl ananutudeckoii pabotsl B OPJ] OBJI: Monorpadus, Mocksa, U3n. mom U.A.
[Tymunosoit, 2005, c.134
101 3EJJEHCKUM, B., OCHOBHbIE TOJOXKEHHs OpPraHM3alMH PaccielOBaHMs NPECTyILIeHHH, YuebHoe mocobue
Kpacnonap, KyoI'AY, 2012, c. 27, disponibil pe: http://netprava.ru/ek/b43/, accesat la 13.03.2021
102 3EJIEHCKUI, B., OCHOBHBIC MOJOKEHHS OPraHM3aIH PAacCIeIOBaHMs MPECTYIUICHMH, YueGHoe mocobue
Kpacuoaap, Ky6I'AY, 2012, ¢. 27, 160 c., disponibil pe: http://netprava.ru/ek/b43/, accesat la 13.03.2021
108 KYBOB, P. X. HUudopMalnoHH0-aHATUTHIECKOE ¥ METOANYECKOe 0OeCIIeueHNe YroIOBHON MOIMTUKN B cepe
MIPOTUBOICHCTBUS OpTraHU30BaHHBIM (hopMaM NpecTyHOH aesTensHocTH // Poc, cnemoBartens. 2008. Ne 17
104 TPUB, B., IIpoTuBoAeiicTBHE OpraHN30BaHHOM NpecTynHOCTH. M., YuebHoe mocobue mist BY3os, U3a. Undpa-
M, 2001, 79 c., disponibil pe: https://www.books.ru/maker/infra-m-33/, accesat la 08.04.2020
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Analiza informatiilor de natura criminala este in legatura stransa cu obiectul de studiu al
criminalisticii, reiesind din sarcinile metodicii acestei stiinte de utilizare a celor mai rationale
metode de descoperire, cercetare si prevenire a infractiunilor. In acelasi timp, caracteristica
criminalistica a infractiunii reflectd, de regula, datele calitative ale analizei criminalitatii, necesare
in efectuarea analizelor operationale de caz despre crime, iar modelul criminalistic al infractiunii
reflectd date cantitative si generice, caracteristice infractiunilor necesare in efectuarea analizelor
strategice, ca tipuri distincte ale analizei informatiilor de natura criminala.

Totodata, 1a modul practic, criminalistica constituie baza stiintifica de colectare, clasificare,
prelucrare si pastrare a informatiilor si datelor despre infractiunile comise, persoanele implicate in
acestea, obiectele si mijloacele utilizate la savarsirea infractiunilor, care sunt utilizate in analiza
informatiilor de naturd criminald. In acest context, consideraim ca potentialul informativ al
evidentelor criminalistice a fost putin cercetat din punctul de vedere al conceptului de integrare al
acestora cu bazele de date ale organelor de drept, fiind necesare noi abordari stiintifico-practice in
scopul dezvoltarii unor algoritmi si aplicatii software capabile sa interelationeze simultan cu
sistemele informationale, aceastd parere fiind sustinuta si de catre cercetatorii americani Ribaux
0., Baylon A., Roux C., Delémont O., Lock E., Zingg C. si Margot p.105

Analizand activitatea analitica realizata de organele de aplicare a legii prin prisma
publicatiilor stiintifice americane si britanice, constatam ca aceasta este consideratd 0 tehnica
politieneasca, care in plan teoretic tine de obiectul de studiu al stiintei criminalisticii, aceasta opinie
fiind sustinuta si de unii savanti romani. Astfel, alegatiile noastre isi gasesc suportul si in
concluziile autorului roman Zamfirescu N.S., care mentioneaza: ,,Deseori in plan strict teoretic de
cercetare apar unele “confuzii terminologice” asupra notiunii si obiectului de studiu al stiintei
criminalisticii, care, potrivit consideratiilor scolii occidentale, studiaza trinomul criminalistica,
tehnica criminala si tehnica politieneasca si al scolii rasaritene, care studiaza tehnica, tactica,
metodica criminalistic” 1%. Totodati, autorul Zamfirescu N.S. consideri c: ,....intratd in perceptie
ca rod al valorilor epocilor si spatiilor geografice, aceasta “confuzie terminologica” a fost supusa
limpezirii de unii savanti romani, printre care si profesorul Emilian Stancu, care a semnalat faptul
ca,,in limbajul multor practicieni ai dreptului, ba chiar a multor experti criminalisti, criminalistica
este redusa numai la partea sa tehnica, interpretare eronata, uneori determinata de o atitudine
subiectiva, mai putin amicald, fata de o stiinta care isi intinde aria de actiune asupra intregului

proces penal, contribuind, totodata, si la elucidarea unor probleme din alte ramuri ale dreptului.

105 RIBAUX, O., BAYLON, A., ROUX, C., DELEMONT, 0.,LOCK, E., ZINGG, C., MARGOT, P. Intelligence-led
crime scene processing. Part I: Forensic intelligence, Forensic science internatonal 195 (1-3), 2010, p.15, disponibil
pe: https://www.sciencedirect.com/journal/forensic-science-international/vol/195/issue/1, accesat la 20.11.2020
106 ZAMFIRESCU, N.S. Terminologia operatiunilor investigatiei criminale (IT), Revista Universul Juridic, nr. 5/2019,
disponibil pe: https://lege5.ro/Gratuit/gmztanrvge3qg/terminologia-operatiunilor-investigatiei-criminale-ii, accesat la
18.11.2020
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Este categoric fals sa se considere ca rolul criminalisticii in investigarea faptelor judiciare se
reduce numai la descoperirea si examinarea urmelor unei infractiuni sau a mijloacelor materiale
de proba, activitatea apartinand domeniului denumit si politie stiintifica, ce vizeaza 0 sfera mult
mai cuprinzitoare de probleme”, care este sfera investigatiei criminale in ansamblul sau”*?’,

Din punctul de vedere al activitatii speciale de investigatii si procesului penal, activitatea
analitica realizata de organele de drept, prin metodele si tehnicile analitice, este orientata spre
asigurarea suportului informational si oferirea solutiilor practice de investigare a infractiunilor.
Aceastd activitate dezvoltd si utilizeaza procedee stiintifice de analiza a informatiei pentru a
descoperi si a cerceta probele, dar si pentru a identifica infractorii si a descoperi faptele
infractionale. Analiza informatiilor de natura criminala, din punctul de vedere al stiintei activitatii
speciale de investigatii, constituie un sistem de proceduri cognitive care vizeaza cunoasterea
complexa a elementelor crimei, in scopul investigarii acesteia. In acest context, mentionam ci
tehnicile de analiza a informatiilor de natura criminala: analiza de caz, analiza legaturilor, analiza
activitatilor, in cazul utilizarii datelor cu caracter personal si informatiilor clasificate, sunt
caracteristice activitatii speciale de investigatii si Se pot realiza doar in cadrul legal prevazut pentru
aceasta activitate, totodata, tehnicile de analiza a convorbirilor telefonice, analiza a tranzactiilor
financiare, analiza a grupului de autori sunt specifice domeniului urmaririi penale si se pot realiza
doar in carul urmaririi penale.

In acelasi timp, din punctul de vedere al prevenirii actului infractional, analiza de informatii
are un scop bine determinat, structurile de analiza avand rolul de a livra informatia prelucrata — a
informa pentru a fundamenta procesul decizional al factorilor de decizie, iar beneficiarul - de a o
recepta si a selecta varianta de actiune adecvata unei anumite realitati. Prin urmare, Studiile de
analiza elaborate ca rezultat al activitatii analitice ofera masuri destinate prevenirii faptelor ilicite,
cunostinte noi in vederea explicarii, elaborarii de prognoze si prevenirii criminalitdtii, iar acestea,
la randul lor, constituie elemente ale criminologiei ca stiinta.

Profesorul roman Stancu E. mentioneaza: ,,Criminalistica si criminologia, fiind doua stiinte
total opuse cu domenii de studiu diferite, criminologii ocupandu-se exclusiv de cazuri solutionate,
pe cealaltd parte, criminalistii avand de a face doar cu cazurile deschise si nerezolvate, au, ca scop
comun, combaterea si prevenirea actului infractional”1%, acesta, la rAndul siu, fiind si unul dinte
obiectivele activitatii analitice realizate de organele de drept.

Autorul american Boba R. mentioneaza: ,,Istoric vorbind, practica de toate zilele a analizei

crimelor a implicat mai putin utilizarea teoriei criminologiei si justitiei penale, domenii stiintifice

107 |bidem
108 STANCU, E. Tratat de Criminalistica, Editia a V-a revazuti si adiugitd, Editura Universul Juridic, Bucuresti, 2010,
p.33
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la care se referd aceastd activitate politieneasca. Analistii criminalitatii tind sa utilizeze mai mult
timp pentru obtinerea si prelucrarea datelor, numararea incidentelor si gdsirea modelelor pe termen
scurt si, respectiv, petrec mult mai putin timp elaborand conceptii teoretice si metodologice pentru
aghida analiza. Pe masura ce disciplina analiza informatiilor de natura criminala se dezvolta, totusi
devine important si comun pentru analisti, elaborarea anumitor teorii stiintifice relevante in
activitate”®, Autorul citat este de pirerea ci: ,,...analiza informatiilor de naturd criminali, cu toate
ca deseori este asociata din punct de vedere teoretic cu criminologia, totusi difera de teoriile
criminologice traditionale, deoarece nu incearcd sa explice cauzele profunde ale criminalitatii si
de ce oamenii devin infractori, dar se concentreaza pe un anumit mediu, Tmprejurari, locuri in care
se produce criminalitatea, tipuri distincte de persoane si comportamente, pentru a identifica
anumite modele de comportament infractional. Agentiile de politie si analistii din sfera
informatiilor de natura criminala se ocupa, in mod special, de persoanele care au ales deja sa comita
infractiuni, iar personalul politiei trebuie sd se concentreze pe modul si motivul pentru care se
comit infractiunile in anumite circumstante, in scopul de a identifica solutii imediate de reactie”*°.

Prin urmare, ne exprimam convingerea ca toate aceste opinii confirma o legatura stransa a
metodelor si tehnicilor analizei informatiilor in procesul de investigare a infractiunilor cu
disciplinele de studiu: criminalistica, activitatea speciala de investigatii, procesul penal si in
procesul de prevenire a infractiunilor cu obiectul de studiu al criminologiei, care ar putea sa se
regaseasca incorporate intr-un modul de curs specializat - analiza informatiilor de natura
criminala.

Implementarea conceptului de initiere, specializare si perfectionare a angajatilor organelor
de drept si altor institutii specializate in investigarea infractiunilor pe domeniul analizei si
gestiondrii informatiilor, adoptarii deciziilor operationale, tactice si strategice, va impulsionarea
promovarea teoriilor, metodologiilor, tehnicilor si bunelor practici pentru intelligence-ul autentic,
aplicat in activitatea organelor de drept.

In concluzie, activitatea analiticd, in procesul de prevenire si combatere a infractiunilor,
poate fi definita ca o atributie a organelor de drept de colectare si analiza a informatiilor despre
persoane, fapte, circumstante, care se refera la actiuni ilicite sau presupus ilicite si infractiuni,
realizata in scop de investigare a infractiunilor, adoptare a deciziilor de nivel operational,
elaborare a solutiilor si recomandarilor de prevenire si combatere a criminalitatii.

Dacd e sa ne referim la un scurt istoric privind crearea si functionarea subdiviziunilor
analitice 1n cadrul organelor de drept din RM, putem mentiona ca prima structura de analiza a

informatiei in scop de prevenire si combatere a infractiunilor a fost instituita in anul 2006 in cadrul

199 BOBA, R., Crime Analysis and Crime Mapping, 4" Edition, 2005, Sage Publications. p.73
110 Ibidem
63



Departamentului de Prevenire al Centrului pentru Combaterea Crimelor Economice si Coruptiei
(CCCEC). in anul 2012, odati cu reformarea institutionald, prin care CCCEC a fost reformat in
Centrul National Anticoruptie, a fost constituita sectia analiticd ca o subdiviziune autonoma, care
a evoluat in directie generala, actualmente fiind directie, avand in componentd o sectie analize
operationale si o sectie analize strategice*!.

La nivelul structurilor politienesti din RM incepand cu anul 2013, este implementata
preponderent procedura analizei operationale si mai putin cea strategica si tactica. Astfel, pentru
realizarea atributiei de analiza a crimelor, in conformitate cu Hotdrarea Guvernului RM, nr. 986
din 24.12.2012, ”’Cu privire la structura si efectivul-limita ale Inspectoratului General al Politiei al

Ministerului Afacerilor Interne”’112

, in cadrul Inspectoratului General al Politiei a fost creat Centrul
de Analiza a Informatiilor, care este o subdiviziune a Inspectoratului National de Investigatii.
Conform statelor de organizare, Centrul a fost format din 11 functii, constituit din doua sectii:
sectia de investigatii analitice si, respectiv, sectia analiza informatiilor, totodata, in cadrul sectiilor
investigare infractiuni a Inspectoratelor de politie teritoriale (43 de unitati) au fost create servicii
analiza a crimelor, in cadrul carora a fost prevazuta cate o functie de ofiter superior de investigatii,
sarcina caruia este realizarea analizei operationale. De facto, din cauza lipsei de instruire si a unui
sistem securizat de circulatie a informatiei (atat la nivel institutional, cat si interinstitutional),
personalul a fost antrenat in activitati tipice de investigare a infractiunilor.

La nivelul aparatului central al Inspectoratului General al Politiei RM, existd o
subdiviziune de analizd a informatiei, cu statut de directie, o sectie de analizd a informatiilor in
cadrul Directiei de Politie mun. Chisindu si o directie de analiza a riscurilor in cadrul
Inspectoratului General al Politiei de Frontiera. De asemenea, conform structurii organizationale
a Serviciului Vamal din subordinea Ministerului Finantelor, care detine atributia de efectuare a
urmaririi penale in domeniul vamal, o sectie analitic-informationala existd in cadrul directiei
analiza riscurilor din cadrul Departamentului Antifrauda si Conformare!®,

In Romania, primele structuri de analizi a informatiilor de natura criminala apar in anul
2000, in cadrul Brigazilor de Combatere a Crimei Organizate a Ministerului Afacerilor Interne, iar
din 2004 Inspectoratul General al Politiei de Frontiera a MAI a infiintat structuri de analiza de risc

la nivel central. in 2005, in cadrul Inspectoratului General al Politiei Romane a fost creati Unitatea

Centrala de Analiza a Informatiilor, iar din 2006 au fost infiintate compartimente de analiza la

111 Hotararea Parlamentului, nr. 34 din 11.03.2016, privind aprobarea structurii si efectivului-limita ale CNA. In:
Monitorul Oficial, nr.69-77 art.121 din 25.03.2016, disponibil pe: http://lex.justice.md, accesat la 14.09.2020
112 Hotararea Guvernului RM, nr. 986 din 24.12.2012, ”Cu privire la structura si efectivul-limita ale Inspectoratului
General al Politiei al Ministerului Afacerilor Interne”. in: Monitorul Oficial, nr.273-279 art.1064 din 28.12.2012,
disponibil pe: www.legis.md, accesat la 10.03.2021
113 Structura organizatoricd a Serviciului Vamal al RM, disponibil pe: https://customs.gov.md/ro/articles/directia-
analiza-riscurilor, accesat la 18.11.2020
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nivelul inspectoratelor judetene de politie. In 2006, in cadrul Departamentului de Informatii si
Protectie Internd a MAI se infiinteaza o structura centrald de analiza a informatiilor, iar in cadrul
Directiei Generale Anticoruptie a MAI se creeaza o structura de analiza la nivel central, care a
evoluat de la birou la serviciu.

In activitatea practica a organelor de drept din Federatia Rusi, o atentie deosebitd pentru
metodele de activitate analitica a inceput sa se acorde incepand cu anul 1996, fiind emisa
dispozitia Ministerului Afacerilor Interne nr.1/264 cu privire la constituirea in cadrul militiei
judiciare a subdiviziunilor de informatii in materie penala. Totodata, la 07 decembrie 2000 a fost
adoptata ,,Hotararea de Guvern a Federatiei Ruse nr. 925 cu privire la subdiviziunile militiei
criminale”®, care prevedea constituirea in cadrul acesteia a subdiviziunii de informatii operativ-
investigative'!®, Ulterior, in conformitate cu ordinul Ministerului Afacerilor Interne al Federatiei
Ruse, nr. 33 din 21 ianuarie 20057, Unitatea Generald de Informatii a Ministerului Afacerilor
Interne a fost reorganizatd in Unitatea Generald Informativ-Analitica, cu atributii de efectuare a
analizelor de informatii in scop investigativ, fiind astfel creatd platforma institutionala de
consolidare a activitdtii analitice in cadrul organelor de combatere a criminalitatii din Federatia
Rusa.

in concluzie, mentionam ci desi diferd una de alta dupa genul de informatii si tehnicile de
analizd utilizate - analiza crimelor, analiza criminalitatii, cat si analiza de intelligence in
investigarea infractiunilor, analiza informatiilor de natura criminald, analiza informatiilor cu
referire la activitati infractionale, din punct de vedere metodologic se aseamana, fiind
caracteristice activitatii analitice in scop de prevenire si combatere a infractiunilor. Totodata,
activitatea analitica in procesul de investigare si prevenire a infractiunilor se refera la un concept
general de tehnica politieneasca si o disciplina practicatd in comunitatea institutiilor specializate
in prevenirea si combaterea criminalitatii, iar metodele utilizate sau utilizabile in aceasta activitate,
specifice mai multor discipline, ar putea sa se regaseascd incorporate intr-un modul de curs

specializat - analiza informatiilor de naturd criminala*®.

H4NITU, I. Analiza informatiilor, Manual, Editura Ministerului Afacerilor Interne, Bucuresti, 2014, p.9
115 TocraHoBIEHHE [IpaButensctBa Poccuiickoit @eaepanuu «O noapasaesieHusIX KpUMUHAIbHOW MUTHLIMH
Ne 925 ot 07.12.2000, disponibil pe: http://pravo.gov.ru, accesat la 10.03.2021
118 TTocranosnenue Ipasutensctia Poccuiickoit @enepaiyy «O BHECEHUH U3MEHEHUH B CTPYKTYPY KPUMMHAILHOM
mutaimu» Ne 60 ot 06.02.2003, disponibil pe: http://pravo.gov.ru, accesat la 10.03.2021
117 TTpukas MunucrepctBa Buyrpennux Jen Poccuiickoit @enepamuu Ne 33 ot 21 smBaps 2005 r. «Bompocs
I'maBHOTO HubopManmoHHO- AHATUTHYIECKOTO IenTpa MBJ Poccuny, disponibil pe:
https://www.alppp.ru/law/bezopasnost-i-ohrana-pravoporjadka/20/prikaz-mvd-rf-ot-21-01-2005--33.html, accesat la
10.03.2021
118 TALMACI, F. Notiuni generale si scurt istoric privind activitatea analitici in investigarea si prevenirea
infractiunilor. in: Revista Nationald de Drept, nr.10-12 (240-242), anul 21 (2020), p.63
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2.2. Caracteristica criminalistica si modelul criminalistic al infractiunilor de coruptie

in contextul activititii analitice a organelor specializate anticoruptie

Analiza aspectului dinamic al infractiunii, in special a proceselor de oglindire a activitatilor
ilicite in cdmpul infractional, constituie unul din obiectivele criminalisticii. Datorita complexitatii
fenomenului coruptiei, metodica criminalisticA de cercetare a anumitor genuri si grupuri de
infractiuni are un rol esential in investigarea si prevenirea infractiunilor de coruptie.

In opinia profesorului Gheorghitia M.: ,,...specificul cercetarii infractiunilor de coruptie se
explicd prin complexitatea elucidarii, nivelul slab de lupta cu aceasta infractiune, lipsa egalitatii
reale dintre persoane in fata legii, cresterea nivelului ,,profesionalismului infractional” al
persoanelor care practicd coruptia, toleranta cetatenilor fatd de acest fenomen, stabilirea
contactelor stranse dintre reprezentantii capitalului criminal si functionarii de stat care ocupa
functii de raspundere, existenta relatiilor de rudenie, cumatrism, precum si a intereselor de partid,
de clan etc., dintre persoanele care mituiesc si persoanele care detin functii de raspundere”!!®,

Autorul Cusnir V. mentioneaza: ,,Coruptia ca un fenomen antisocial reprezinta o intelegere
ilegala dintre doua parti, una propunand sau promitand privilegii sau beneficii nelegitime, cealalta,
antrenata in serviciul public, consimtind sau primindu-le in schimbul executérii sau neexecutarii
unor anumite actiuni functionale ce contin elemente ale infractiunii previzute in Codul penal”'%,
De asemenea, conform opiniei autorului citat: ,,..majoritatea savantilor — juristi, sociologi,
criminologi, practicieni din diferite tari ale lumii, unanim identifica ca acte de coruptie acele fapte
care sunt comise in legatura cu exercitarea unor functii, indatoriri de serviciu si constau din
incilcari ale atributiilor, urmirind in toate cazurile un profit”!%.,

Autorii Avram M., Gurin V. si Donciu A. definesc coruptia prin: ,,...ansamblul faptelor
ilegale savarsite de catre anumiti indivizi, grupuri sau organizatii in scopul obtinerii unor avantaje
materiale sau morale sau a unor pozitii sociale, politice superioare prin utilizarea mituirii, fraudet,
traficului de influent si alte actiuni ilegale™?,

In art. 3 al Legii integritatii, nr. 82 din 25.05.2017, notiunea de coruptie este asociati cu

actiunea de: ,,...utilizare a functiei, contrar legii, in interes privat. In acest sens, utilizarea functiei

poate avea loc in cadrul entitatilor publice sau private, in mod direct de catre detinatorul functiei

119 GHEORGHITA, M. Tratat de metodica criminalistici, CEP USM, Chisinau, 2015, pag.355
120 CUSNIR, V. Coruptia: Reglementiri de drept, activititi de prevenire si combatere. Partea I Chisindu: Academia
de Politie ,,Stefan cel Mare”, 1999, p.187
21 CUSNIR, V. Acceptiuni privind notiunea coruptiei in plan international, Buletinul Asociatiei Tinerilor juristi, nr.
4, Chisinau, 1997, p.15.
122 AVRAM, M., GURIN, V., DONCIU, A. Depistarea, cercetarea si calificarea infractiunilor de coruptie. Manual,
Editura ARC, Chisinau, 2005, 357 p.
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sau indirect de catre intermediari, iar interesul privat poate fi propriu pentru detindtorul functiei
sau pentru alte”%,

In art. 44 din legea citati, actele de coruptie sunt definite: ,....infractiuni si contraventii,
savarsite in sectorul public si in cel privat, a caror sanctionare este prevazutd de Codul penal si
Codul contraventional”*?*, Conform prevederilor legale: ,...se considerd infractiuni urmitoarele
acte de coruptie: coruperea activa, darea de mita, coruperea alegatorilor, coruperea pasiva; luarea
de mitd; primirea unei remuneratii ilicite pentru indeplinirea lucrarilor legate de deservirea
populatiei, traficul de influenta, manipularea unui eveniment, pariurile aranjate, finantarea ilegala
a partidelor politice sau a campaniilor electorale, incalcarea modului de gestionare a mijloacelor
financiare ale partidelor politice sau ale fondurilor electorale, delapidarea patrimoniului public,
delapidarea mijloacelor din fondurile externe si utilizarea contrar destinatiei a mijloacelor din
imprumuturile interne sau fondurile externe”'%,

De asemenea, in sensul legii citate: ,,...se considerd contraventii urmatoarele acte de
coruptie: primirea de recompensa nelegitima sau de folos material (dacd fapta nu intruneste
elementele constitutive ale infractiunii), utilizarea fondurilor nedeclarate, neconforme sau venite
din strainatate pentru finantarea partidelor politice, utilizarea contrar destinatiei a mijloacelor din
imprumuturile interne sau fondurile externe, obtinerea frauduloasd a mijloacelor din fonduri
externe, Insusirea patrimoniului public sau a mijloacelor din fondurile externe (daca fapta nu
intruneste elementele constitutive ale infractiunii)*1%.

Infractiunile de coruptie comise in sectorul public sunt mentionate la Capitolul XV al CP
RM ,Infractiuni contra bunei desfisuriri a activititii in sfera publica” ¥/, care sunt: ,,...coruperea
pasiva, coruperea activa, traficul de influenta, exercitarea atributiilor in sectorul public in situatie
de conflict de interese, abuzul de putere sau abuzul de serviciu, excesul de putere sau depasirea
atributiilor de serviciu, etc. ”'?8, Coruptia in sectorul privat este reglementati de Capitolul X VI al
CP RM ,,Infractiuni sdvarsite de persoanele care gestioneaza organizatiile comerciale, obstesti sau
alte organizatii nestatale”'?°, care sunt: luarea de mitd, darea de mitd, abuzul de serviciu, falsul in
documente contabile.

Legislatia Romaniei si anume Codul Penal, cuprins in Legea 286/2009 in vigoare de la 01

februarie 2014, reglementeaza ,, infractiunile de coruptie” in partea speciala, titlul V cu denumirea

1231 egea integritatii nr.82 din 25.05.2017, art.3. in: Monitorul Oficial al RM,, nr. 229-243/360 din 07.07.2017
124 |bidem, art.44
125 egea integritatii, nr.82 din 25.05.2017, art.3. in: Monitorul Oficial al RM, nr. 229-243/360 din 07.07.2017, art.44,
alin.2
126 |pidem, art. 44 alin.3
127 _egea nr. 985-XV privind CP al RM din 18.04.2002. in: Monitorul Oficial al RM, nr. 128-129/1012 din 13.09.2002,
republicata in Monitorul Oficial al RM, nr.72-74/195 din 14.04.2009
128 |bidem
129 |bidem
67



“Infractiunile de coruptie si de serviciu”. Astfel, la infractiuni de coruptie, in varianta legislatiei
penale romane, se atribuie componentele de infractiune: ,,...luare de mita, dare de mita, traficul de
influenta, cumpararea de influenta, abuzul de functie, fapte savarsite de catre membrii instantelor
de arbitraj sau in legatura cu acestia, fapte savdrsite de catre functionari straini sau in legatura
cu acestia ",

Caracteristica criminalistica a infractiunilor de coruptie constituie un element structural al
metodicii criminalistice de descoperire a acestui gen de infractiuni. Ca un compartiment aparte in
stiinta criminalisticii, aceasta categorie s-a dezvoltat treptat, fiind conditionata de necesitatea
obiectiva de asigurare optima a conditiilor pentru prevenirea, depistarea si cercetarea anumitor
categorii de infractiuni. Ca notiune, caracteristica criminalisticd a infractiunii a fost si este un
subiect de cercetari pentru savanti, iar un aport considerabil in cercetarea acestui compartiment al
stiintei criminalisticii I-au avut pe parcursul activitatii autorii autohtoni Gheorghita M., Golubenco
Gh., autorii rusi Belkin R., Vasiliev A., Gavlo V., Gherasimov I., Mitricev S., Obraztsov V.,
Panteleev ., Tanasevici V., Filipov A., lablokov N., etc.

Profesorul Gheorghita M. defineste caracteristica criminalistica a infractiunii: ,,...0 notiune
care reprezintd descrierea urmelor, insusirilor, intermedierilor infractiunii concrete, aceasta
categorie insumand diverse stari calitative si cantitative ale infractiunii, reflectate sub aspect de
urme si probe”®!. Autorul rus Belkin R. mentioneazi: ,,...pentru prima dati notiunea caracteristica
criminalistica a infractiunii a fost propusa de savantul rus A.N. Kolesnicenko, in autoreferatul la
teza de doctorat ,,Cadrul stiintific si juridic pentru investigarea anumitor tipuri de infractiuni”, care
a descris in lucrarea sa aspecte generale privind caracteristicile generale ale unor tipuri de
infractiuni%,

Cercetatorii rusi Basalaev A. si Guneaev V. prezintd caracteristica criminalistica: ,,...un
sistem de urme materiale si intelectuale ale infractiunii”?33, iar autorii Iablokov N. si Samygin L.,
o considera: ,...un sistem de descriere a elementelor importante ale unui gen, tip, cit si a
infractiunii in parte, care se manifestd in metode, mecanisme si circumstante de comitere, care
oferd o informatie generala despre infractiune, subiectul infractiunii, activitatea infractionala si
care 1n final, contribuie la realizarea sarcinilor de depistare, cercetare si descoperire a

infractiunilor~1**,

130 | egea nr. 286/2009 privind CP al Romaniei. in: Monitorul Oficial al Romaniei, in vigoare din 01.02.2014.

131 GHEORGHITA, M. Caracteristica si modelul criminalistic al infractiunilor. Chisinau, 2012, Revista stiintifico-
practica si informativa de drept ,,Avocatul Poporului”, nr. 1-2

182 BEJIKWUH, P. Kypc KpMMHHAIMCTHKM. KpUMMHAIMCTHYECKHE CPEJCTBA, NPUEMbI M peKoMeHaamuu. Mocksa,
Opucts, 1997. c. 306.

133 BACAJIAEB, A., TYHSEB, B. KpumuHamucTHdeckas XapakTepHCTHKAa NpecTymieHuii: OOmmee NMoHATHE U
MpaKTHIecKoe 3HaueHne. MeTouKa paccienoBaHus npectymienuii: Oomme nmonoxenus. Mocksa, 1976. c. 100.

134 gBJIOKOB, H., CAMBITHH, JI. HudopManuoHHbIE OCHOBBI pPaccielOBaHUS M KPUMHHAJIUCTHYECKAS

XapakTepucTuka npectymienuii. Kpumunamiuctuka. Mocksa, BEK, 1995. c. 45.
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Autorul Gherasimov 1. considerd caracteristica criminalistica un element al structurii
metodicii de cercetare a infractiunilor si o defineste ca fiind: ,,...totalitatea cunostintelor ce
caracterizeazd semnele, imprejurarile si trasdturile specifice unui anumit grup de fapte
infractionale, care au importantd organizatorici si tactici pentru descoperirea acestora”'®, iar
autorul Ermolovich V.: ,....considera continutul caracteristicii criminalistice format doar din
elementele care vizeaza descoperirea faptei infractionale, fiind excluse elementele cu relevanta
juridico - penala, care formeazi continutul juridic al infractiunii”%,

Autorii Averianova T., Belkin R., Koruhov Iu. si Rossinskaia E.: ,,...considera caracteristica
criminalisticd a infractiunii un element al metodicii de cercetare a infractiunilor, care se efectueaza
dupa incheierea investigatiilor si stabilirea elementelor infractiunii, iar in acest caz, nu putem vorbi
despre o caracteristicd, dar despre descrierea unei infractiuni concrete”%’.

Analiza lucrarilor de specialitate si publicatiilor stiintifice evidentiaza cele mai des Intilnite
elemente ale caracteristicii criminalistice: personalitatea infractorului, metoda de comitere a
infractiunii, circumstantele sau anturajul comiterii infractiunii, obiectul nemijlocit la care se
atenteazd prin comiterea infractiunii, urmele infractiunii si personalitatea victimei.

Dupa parerea profesorului Gheorghitd M.: ,,...prin modelul criminalistic al infractiunii, se
are Tn vedere un sistem concret de date care reflectd urmele caracteristice pentru diferite infractiuni
asemanatoare, nsusirile si intermedierile fenomenului de un anumit tip, utilizarea caruia in cazuri
concrete poate solutiona problemele cu caracter criminalistic si procesual-penal. Anume modelul
criminalistic serveste ofiterului de urmdrire penald, procurorului drept reper la alegerea variantei
optimale de cercetare, care ar asigura dezviluirea mai rapida si deplind a infractiunii”*38,

Conform definitiei prezentate de Gheorghitd M.: ,,Modelul criminalistic al infractiunilor
reprezinta sistemul fundamentat stiintific de date, legate si conditionate reciproc, despre cele mai
tipice urme, Insusiri, indici si intermedieri ale unui anumit gen, tip de infractiuni si ale
infractorului, care se manifestd in legitatile pregatirii, realizdrii si tdinuirii actului comis
(mecanismului savarsirii infractiunii) si care ne permit sd tragem anumite concluzii referitor la
cdile optime de cercetare si descoperire a faptelor ilicite”*°.

Avand in vedere opiniile si definitiile expuse, in contextul tematicii noastre de cercetare,

caracteristica criminalisticd a infractiunilor de coruptie, reflectd datele calitative despre un anumit

135 TEPACUMOB, U. Metoauka paccienoBanus npecTymenuii: OOmue mnosoxkenns. KpuMHHATUMCTHYECKAS
XapaKTepUCTHKA MPECTYIUIEHUI B METOAMKeE paccienoBanus. Mocksa, 1976, c. 101
138 EPMOJIOBUY, B. KpuMuHAIHCTHYECKAs XapaKTEPUCTUKA TIPECTYIIeHnH, U3, « AMAJI®ES», Munck, 2001, c.
304
137 ABEPLIHOBA, T. u ap. Kpumunanucruka, 2-e usz., HOPMA, Mocksa, 2005, 973 ¢
1% GHEORGHITA, M. Caracteristica si modelul criminalistic al infractiunilor. Chisinau, 2012, Revista stiintifico-
practica si informativa de drept ,,Avocatul Poporului”, nr.1-2
13 GHEORGHITA, M. Caracteristica si modelul criminalistic al accidentelor rutiere. Chisindu, 2012, Legea si viata.
p. 6
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act infractional de coruptie si autorii crimei, iar modelul criminalistic al infractiunilor de coruptie
ofera datele cantitative care se referd la un anumit tip al infractiunii de coruptie sau conexe
coruptiei si la un anumit tip de infractori. Prin urmare, constatim ca datele despre elementele
activitatilor coruptionale, dar mai cu seama despre legaturile si interdependenta acestora, Se
regasesc in analiza informatiilor de naturda criminala si permit obtinerea unui tablou amplu al
trasaturilor criminalistice a infractiunii de coruptie. Generalizarea acestor date, in cadrul analizelor
mai multor cauze de acest fel, formeaza modelul criminalistic al anumitor genuri si categorii de
infractiuni.

In calitate de elemente ale modelului criminalistic al infractiunilor de coruptie, mentionam:

a) datele referitoare la subiectii actelor de coruptie.

Datele referitoare la personalitatea infractorului au fost cercetate de savantii criminalisti
Ratinov A., Korshic M., Stepicev S., Dulov A., Crivosheev A., Tsvetkov P., Vedernikov N.,
Glazyrin F. etc., care au confirmat: ,,...importanta datelor despre personalitatea infractorului in
elaborarea metodicii de cercetare a infractiunii”%°.

Daca sa ne referim la persoana fizica ca subiect al actului de coruptie constatam prezenta
mai multor calitdti care se refera la statutul juridic al acesteia: ,,...persoana publica, persoana cu
functie de demnitate publica, persoana publicad straind sau functionarul international, persoana
careia informatiile din declaratiile cu privire la venituri si proprietate i-au devenit cunoscute in
procesul indeplinirii atributiilor de serviciu sau al exercitarii controlului, persoana care gestioneaza
0 organizatie comerciald, obsteascd sau o altd organizatie nestatald, persoana care lucreaza pentru
o organizatie comerciald, obsteascd sau o altd organizatie nestatal, etc.”**.

CP RM 1in prevederile art.123 prezintd definitia persoanei cu functie de raspundere:
»-..careia, intr-o intreprindere, institutie, organizatie de stat sau a administratiei publice locale ori
intr-0 subdiviziune a lor, i se acorda, permanent sau provizoriu, prin stipularea legii, prin numire,
alegere sau in virtutea unei Insdrcindri, anumite drepturi si obligatii in vederea exercitarii functiilor
autorititii publice sau a actiunilor administrative de dispozitie ori organizatorico-economice”**?,
Totodata, prin persoanda publica se intelege: ,,...functionarul public, inclusiv functionarul

public cu statut special, angajatul autoritatilor publice autonome sau de reglementare, al

intreprinderilor de stat sau municipale, al altor persoane juridice de drept public, angajatul din

140 AHY®PUEBA, E. Oco6eHHOCTH METOIMKH MPEIBAPUTENLHOIO PaccIeoBaHus U CyIeOHOro pa3buparenscTa
O JieflaM O KOPPYIIMOHHBIX MPECTYIUICHUsX, coBepiiaeMbix coTpyaunkamu OBJl: monorpadwus. — HoBocubupck,
2014.c. 62
141 egea nr. 985-XV privind Codul penal al Republicii Moldova din 18.04.2002. in: Monitorul Oficial al R. Moldova,
nr.128-129/1012 din 13.09.2002, republicata in Monitorul Oficial al R. Moldova, nr.72-74/195 din 14.04.2009
142 1bidem
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cabinetul persoanelor cu functii de demnitate publica, persoana autorizatd sau investita de stat sa
presteze in numele acestuia servicii publice sau si indeplineasci activititi de interes public”43,

Cu referire la persoana cu functie de demnitate publica se intelege: ,,...persoana al carei
mod de numire sau de alegere este reglementat de Constitutia RM sau care este investita in functie,
prin numire sau prin alegere, de catre Parlament, Presedintele RM sau Guvern, altd persoand cu
functie de demnitate publica stabilitd prin lege, persoana cireia persoana cu functie de demnitate
publici i-a delegat imputernicirile sale”44,

CP RM defineste si notiunea de persoana publica strdind, care este ,,...orice persoana,
numita sau aleasd, care detine un mandat legislativ, executiv, administrativ sau judiciar al unui stat
strdin, persoana care exercitd o functie publica pentru un stat strain, inclusiv pentru un organ public
sau o intreprindere publica straind, persoana care exercitd functia de jurat in cadrul sistemului
judiciar al unui stat strain”#°. Conform aceluiasi cod, prin: ... functionar international se intelege
functionarul unei organizatii publice internationale ori supranationale sau orice persoana autorizata
de o astfel de organizatie sa actioneze in numele ei, membrul unei adunari parlamentare a unei
organizatii internationale Ori supranationale, orice persoana care exercita functii judiciare in cadrul
unei curti internationale, inclusiv persoana cu atributii de grefa”4°,

Prin notiunea de ,,...persoand care gestioneaza o organizatie comerciala, obsteasca sau alta
organizatie nestatald se intelege persoana careia, in organizatia indicata sau intr-0 subdiviziune a
acesteia, i se acorda, permanent sau provizoriu, prin numire, alegere sau in virtutea unei insarcinari,
anumite drepturi si obligatii in vederea exercitarii functiilor sau actiunilor administrative de
dispozitie ori organizatorico-economice”*’,

Caracteristicile subiectului infractiunii de coruptie, in calitate de parte componentd a
modelului criminalistic, constituie elemente calitative ale analizei informatiilor de natura
criminald, fiind esentiale atat in analizele operationale efectuate in cadrul investigatiilor de caz,
cat si in analizele strategice pentru descrierea profilului infractorului, etc.

Profesorul Gheorghita M. considera: ,,...in cazul infractiunilor de coruptie, un element
independent al modelului criminalistic si existenta unui grup organizat de persoane care iau mita,
care isi desfasoari activitatea intr-o perioada destul de indelungati. In aceste cazuri, o importanta

criminalistici majord o au datele despre componenta si legaturile gruparii, despre caracterul

intelegerii dintre membrii ei, despre repartizarea rolurilor, cu luarea in calcul a atributiilor

143 egea nr. 985-XV privind Codul penal al Republicii Moldova din 18.04.2002. in: Monitorul Oficial al RM, nr.128-
129/1012 din 13.09.2002, republicata in Monitorul Oficial al RM, nr.72-74/195 din 14.04.2009
144 1bidem
145 1bidem, art.1231
148 1bidem
147 1bidem, art.124
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fiecaruia, despre masurile de neutralizare a organelor de control si de urmarire, etc.”28, Totodat,
in opinia autorului citat: ,,...cand se face evaluarea criminalistica a unor asemenea cauze, trebuie
de studiat dacd 1n ele existd semne criminalistice proprii altor infractiuni sau dacd nu exista cumva
niste relatii de corupere cu anumite grupari criminale. Aceasta este foarte important pentru a viza
nu doar scopurile criminale cele mai apropiate ale infractorilor, dar si pe cele mai indepartate si,
respectiv, pentru descoperirea cu succes a tuturor episoadelor activitatii criminale si pentru
aplicarea masurilor de profilaxie”'*®. In viziunea noastrd, aspectele mentionate de autorul
Gheorghita M., ce urmeaza a fi clarificate in cadrul investigatiilor si urmaririi penale, pot constitui
obiectul anumitor forme de analize de informatii: analiza legaturilor, analiza grupului de autori
si analiza comparativa de caz, care vor fi cercetate in aceastd lucrare.

Un exemplu elocvent de analiza a datelor si legéturilor dintre subiectii investigatiilor de
caz despre coruptie este prezentat in speta nr. 3 Analiza operationala a relatiilor, efectuatd in
cadrul cauzei penale nr. 2014018041.

Astfel, urmare a analizei operationale privind activitatea economico-financiarda a unei
Intreprinderi de Stat si relatiilor economice cu un agent economic in perioada 2010 - 2018, s-au
stabilit relatii de rudenie si afaceri dintre factorii de decizie a companiei si Intreprinderii de Stat.
Factorii de decizie ai [ntreprinderii de Stat au oferit abuziv doud imobile in gestiune economicd
unei companii gestionate de persoane apropiate. Ulterior a fost demonstratd vinovatia cet. BM in
comiterea infractiunii de trafic de influenta, prevazut de art.326 al.2 CP ,, Traficul de influenta”
(anexanr.1, fig. A 1.4).

Un alt exemplu din activitatea practica de analiza a datelor despre subiectii infractiunii
(persoane fizice si companii afiliate) este mentionat in speta nr. 10 Analiza operationala a
relatiilor si tranzactiilor financiare.

Astfel, conform informatiilor din aceasta speta, in urma analizei informatilor s-a stabilit
ca 3 companii autohtone erau gestionate direct de catre trei membrii de familie (parintii §i fiul).
Intr-o perioaddi de 4 ani, companiile au obtinut contracte de achizitii publice in sumd totald de
126 000 000 lei, din cadrul unui fond pentru constructia obiectelor sociale (apeducte si
canalizari). In urma analizei rulajelor financiare, s-a constatat cd doar 55% din resursele
financiare obtinute au fost directionate pentru implementarea proiectelor. Concomitent, s-a
stabilit ca o parte din resursele financiare au fost gestionate fraudulos de catre factorii de decizie
ai companiilor analizate, care au efectuat retrageri ilegale in numerar in suma totala de 12

milioane lei. In majoritatea cazurilor, destinatia operatiunilor fiind ,, retragere numerar la ghiseu,

148 GHEORGHITA, M. Tratat de metodica criminalistici, CEP USM, Chisinau, 2015, pag. 357
149 |bidem
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pentru cheltuieli gospodaresti” sau transferarea mijloacelor financiare pe conturi de card bancar,
care ulterior erau utilizati pentru procurarea diverselor bunuri/servicii (anexa nr.1).

De asemenea, un exemplu de cercetare a datelor referitoare la subiectii actului de corupere
il gasim in ,, Studiul privind dosarele de coruptie, arhivate in instantele de judecata in perioada
01.01.2010 - 30.06.2012 10 elaborat de citre Directia Analitica a CNA. In cadrul acestei cercetiri
a fost efectuatd o analiza cu privire la practicile de urmarire penald, sustinerea acuzarii de stat in
instantele de judecati, examinare judiciard si sanctionare a actelor de coruptie in RM. In cadrul
studiului: ,,...au fost examinate dosarele de coruptie pe care a fost pronuntata o solutie definitiva
si irevocabila de catre instantele de judecata in perioada 2010-2012 (primele 6 luni). Esantionul a
cuprins 198 de dosare penale, intentate in privinta a 246 de persoane, dintre care 204 au fost
inculpate, carora li s-a incriminat savarsirea a 229 de fapte penale precum: coruperea pasiva,
coruperea activa, traficul de influentd, abuzul de putere sau abuzul de serviciu, darea de mita,
luarea de mita, delapidarea averii straine cu folosirea situatiei de serviciu, alte infractiuni conexe
coruptiei”™!. De asemenea, in cadrul studiului au fost analizate datele despre subiectii
infractiunilor de coruptie, fiind stabilit: ,,Profilul subiectului pasiv al actelor de coruptie §i
abuzuri, care este de cel al unui barbat (80%), cu o varstd de aproximativ 40-42 ani, cu studii
superioare (66-85%), care activeaza in cadrul organelor de drept sau justitiei (32-45%), in cadrul
unei autoritati publice (17-24%), exercitand o functie de executie sau conducere de aproximativ
5-8 ani, firi antecedente penale (100%)”°2,

Prin urmare, constatam cd datele despre persoana care ofera mita si care nemijlocit ar avea
interes 1n solutionarea problemei sale, prin comiterea unui act de corupere, de asemenea au un rol
esential in stabilirea modelului criminalistic ale infractiunii de corupere. Persoana care ofera mita
si beneficiazd de pe urma actului de corupere, in majoritatea cazurilor, este asociata de catre
functionar ca o sursd de venit ilegal. Aceasta abordare este sustinutd si de autoarea Anufrieva E.,
care mentioneaza: ,,...datele despre persoana care beneficiaza ca urmare a actului de corupere, pot
avea o importanta semnificativa in efectuarea cercetarilor. O importanta deosebitd in acest sens o
au datele care permit a stabili caracterul legaturii criminale dintre aceste persoane si motivele care
au servit la coruperea faptuitorului, de asemenea fiind importante motivele care au servit pentru

inaintarea denuntului”?®,

1%0 Studiul privind dosarele de coruptie arhivate in instantele de judecatd in perioada 01.01.2010-30.06.2012, autor
Directia Analitica a CNA, Chisinau, 2013, disponibil pe: www.cna.md, accesat la 18.09.2018
151 Studiul privind dosarele de coruptie in perioada 01.01.2010-30.06.2012, elaborat de citre Directia Analitici a CNA,
Chisindu, 2013, disponibil pe: www.cna.md, accesat la 18.09.2018
152 |bidem
153 AHY®PUEBA, E. Oco6eHHOCTH METOIMKH MPEIBAPUTENLHOTO PaccIeoBaHus U CyIe0HOro pa3ouparenscTa
O JieflaM O KOPPYIIMOHHBIX MPECTYIUICHUsIX, coBepiaeMbix corpynaukamu OBJI: monorpadus. — HoBocubupck,
2014.¢c.98
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Conform datelor mentionate de CNA: ,,profilul denuntatorilor actelor de coruptie S-a
stabilit a fi al unui barbat (73%) cu varsta medie de 32 de ani, fara studii superioare (86%), aproape
la sigur neangajat in cadmpul muncii (72%) si care nu are nici o relatie speciala cu functionarul
caruia 1i ofera mita (93%), iar profilul subiectului activ si al traficantului de influenta, s-a stabilit
a fi ale unui barbat (85%) cu varsta medie de aproximativ 41 ani, cu studii superioare (58%),
neangajat (28%) sau angajat la o Intreprindere (24%), fie in cadrul unui organ de drept (12%),
avand o vechime in munci de aproximativ 6 ani”'®*. Astfel, subiectii actelor de coruptie sunt
persoane bine instruite, cu experientd vasta in activitate si studii superioare, care, de obicei, nu
sunt divulgati cu privire la faptele ilicite comise de catre persoanele apropiate sau persoanele cu
care au careva relatii.

Prin urmare, constatdm ca tehnicile si metodele analitice contribuie la stabilirea profilului
subiectului actului de coruptie si ar putea directiona investigarea complexa a actiunilor de
corupere, pentru identificarea si atragerea la raspundere atdt a subiectului pasiv al actelor de
coruptie si abuzuri, cat si a subiectului activ care corupe si beneficiaza ca rezultat al infractiunii
comise.

b) datele cu privire la bunurile dobdndite in rezultatul comiterii infractiunii, ca element al
modelului criminalistic al actelor de corupere, constituie orice valori materiale si servicii care
prezintd un beneficiu material pentru persoana care il obtine. Ca bunuri dobandite in rezultatul
comiterii infractiunilor de coruptie pot figura: bani (in cash sau pe conturile bancare sau
webmoney?®%), monede virtuale (bitcoin®®®, monero®®’, etc.), titluri de valoare, actiuni si cote parti
in intreprinderi, bunuri imobile (terenuri, case de locuit, apartamente, spatii comerciale); bunuri
mobile (automobile, mobila, electrocasnice, etc.), servicii si facilitati oferite, grade, titluri,
distinctii acordate, aranjari, numiri in functii, avansari pe linie de serviciu, proiecte de legi
convenabile unor grupuri de interese, acte de control si revizii documentare efectuate cu incalcari
in favoarea corupatorului, decizii adoptate cu incalcarea legislatiei, etc.

Datele cu privire la bunurile dobandite in urma infractiunii sunt mentionate si in CP RM,
astfel in al. 1 art. 324 “Coruperea pasiva” sunt descrise ,,ounuri, servicii, privilegii sau avantaje

sub orice formd, oferte ori promisiunii”*®8, in acelasi timp, in al. I art.326 “Traficul de influentd”,

154 Studiul privind dosarele de coruptie in perioada 01.01.2010-30.06.2012, elaborat de cétre Directia Analitici a CNA,
Chiginau, 2013, disponibil pe: www.cna.md, accesat la 18.09.2018

155 https://www.wmtransfer.com/, accesat la 02.06.2021

1%6 https://bitcoin.org/ro/, accesat la 02.06.2021

157 https://www.getmonero.org/, accesat la 02.06.2021

158 |_egea nr.985-XV privind Codul penal al RM din 18.04.2002, art.324. In: Monitorul Oficial, nr. 128-129/1012 din
13.09.2002, republicat in Monitorul Oficial, nr. 72-74/195 din 14.04.2009, disponibil pe: www.legis.md, accesat la
10.03.2021
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aceste obiecte se mentioneaza in calitate de ,, bani, titluri de valoare, servicii, privilegii, alte bunuri
sau avantaje”*,

In legatura cu acest fapt, un exemplu din activitatea practicd a Directiei Analitice a CNA,
care se referd la analiza datelor cu privire la bunurile dobandite in urma actelor de coruptie, este
prezentat in speta nr. 4 Analiza operationala privind stabilirea bunurilor obtinute in urma
comiterii unei infractiuni de coruptie, in cadrul cauzei penale 2015978033.

Conform spetei, in cadrul analizei activitatii unor companii si persoane fizice s-a stabilit
ca in perioada anilor 2015-2018, SRL "IJ”, fondata si administrata cet. CA, a obtinut un venit
total de 6 000 892 lei si un profit total de 5 654 000 lei. Intreprinderea nu are niciun angajat, cu
exceptia administratorului, iar, in perioada anilor 2015-2018, a efectuat livrari de
marfuri/bunuri/servicii in baza de factura fiscala doar catre BC "X’ S.A. in suma totala de
7 443 000 lei si procuradri in sumd totala de 679 123 lei.

Relatiile stabilite intre subiectii analizei sunt relatii de rudenie, de munca, de afaceri, de
prietenie si colegialitate. Astfel, s-au stabilit relatii de rudenie intre executorul judecatoresc CB si
administratorul autorizat VB (care activala BC "X S.A.), care sunt frati, avind viza de resedinta la
aceeasi adresa in mun. Chisinau. Totodata, la o adresa invecinata acestora, se afla viza de resedinta
a cet. CA, acesta din urma fiind la fel administrator autorizat. Relatiile de afaceri dintre cet. CA §i VB
Vizeaza inclusiv intreprinderea vizatd in raport - SRL "IJ”, unde cet. VB a detinut calitatea de co-
fondator in perioada anilor 2011-2014.

Mijloacele financiare obtinute ca profit de catre SRL ”IJ” 5 654 000 lei au rezultat din
actiunile ilegale comise de persoanele figurante, fiind gasite vinovate de luare de mita art.333 al.
2 CP si trafic de influenta art.326 al.1 CP (anexa nr.1).

Un alt exemplu din activitatea de analiza a datelor despre bunurile dobandite in urma
infractiunii, care a contribuit la realizarea investigatiilor de caz, este mentionat in speta nr.5
Analiza operationala privind stabilirea bunurilor obtinute in urma comiterii unei infractiuni de
coruptie, in cadrul cauzei penale nr. 2016970177.

Conform spetei se mentioneaza, in urma analizei activitatii unui grup de functionari (sefi
de directii) si companii care au cdstigat contracte de achizitii publice de la administratiile publice
locale, s-a stabilit ca in urma favorizarii agentilor economici, un functionar (sef de directie) a
obtinut indirect un bun imobil, inregistrat pe numele parintilor acestuia. Astfel, cet. GM in
complicitate cu factorii de decizie ai SRL CC, factorii de decizie ai SRL FF si membrii grupului
de lucru ai comisiei de licitatie a unei Primarii au concertat un concurs de achizitii a unor servicii
in suma de 24 mil. lei. Concomitent s-a stabilit ca parintii cet. GM au dobandit: in septembrie

2015, Y cota parte dintr-un imobil situat in mun. Chisinau, impreunda cu cet. TA, fondator al SRL

159 Ipidem, art.326 CP RM
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"PD”, unde GM a fost anterior co-fondator si administrator; in decembrie 2014 de la SRL "FF”
4 constructii nefinalizate, cu suprafata totala de 871.4 m.p., situate in mun. Chisindu, care ulterior
au fost sechestrate.

Ca rezultat al investigatiilor, cet. GM a fost gasit vinovat de comiterea infractiunii ,, Trafic
de influenta cu primirea de bunuri sau avantaje in proportii deosebit de mari”, infractiune
prevazutd de art. 326 al.3 CP (anexa nr.1).

De asemenea, bunurile dobandite in urma actului de corupere se mentioneaza si la al.1
art.326! Cod penal si anume acestea avand forma de cereri, demersuri sau plangeri (solutionate),
acte administrative (adoptate), acte juridice (incheiate), decizii (luate) in vederea obtinerii, directe
sau indirecte, a unui avantaj patrimonial si, respectiv, documentele oficiale cu date vadit false se
mentioneazi in al.1 art. 332 Cod penal “Falsul in acte publice*®°.

In cadrul studiului privind dosarele de coruptie, realizat de subdiviziunea analiticd a CNA,
fiind analizate bunurile dobandite sau la care s-a pretins, s-a constatat ca: ,,...in 95% din cazuri,
subiectul pasiv al infractiunilor de coruptie urmadreste obtinerea banilor, in 3% din cazuri —
obtinerea bunurilor si in alte 2% - obtinerea altor avantaje si privilegii. In cadrul cercetarii, suma
totald pretinsa in cadrul a 169 de dosare penale a fost de peste 2 milioane de lei, valoarea medie a
mitei pretinse fiind de 12245 lei, iar categoriile de bunuri pretinse prin actele de coruptie fiind
foarte diverse: bani, copaci, friscd vegetald, metal, slapi si ciorapi, etc.”*6L,

Un element important identificat in cadrul analizelor CNA constituie faptul ca: ,,...subiectul
faptelor de corupere activa urmdreste obtinerea unui anumit comportament din partea subiectului
pasiv, care |-ar ajuta la rezolvarea favorabila a necesitatilor sale, acesta fiind contraprestatia, care
se manifestd prin urmatoarele actiuni: 54% - pentru Indeplinirea unei actiuni contrare exercitarii
functiei, 22% - pentru indeplinirea obligatiilor de serviciu, 20% - pentru neindeplinirea obligatiilor
de serviciu, 4% - pentru gribirea indeplinirii obligatiilor de serviciu”!%2, Astfel, cele mai frecvente
cazuri de solicitare a indeplinirii actiunilor contrare exercitdrii functiei au fost in legdturd cu:
»...desfasurarea urmdrii penale, sustinerea examenelor, eliberarea necorespunzatoare a
certificatelor si prescriptiilor medicale, luarea deciziilor cu privire la invaliditate si stabilirea
pensiei, eliberarea de serviciu militar In termen, evitarea inregistrarilor, verificarilor si perceperii

taxelor in vami, precum si neintocmirea proceselor verbale de contraventii”’3,

160 | egea nr.985-XV privind CP al RM din 18.04.2002, art.324, art.332 CP RM. In: Monitorul Oficial, nr. 128-
129/1012 din 13.09.2002, republicat in Monitorul Oficial, nr. 72-74/195 din 14.04.2009, disponibil pe: www.legis.md,
accesat la 10.03.2021
161 Studiul privind dosarele de coruptie in perioada 01.01.2010-30.06.2012, elaborat de citre Directia Analitici a CNA,
Chisindu, 2013, disponibil pe: www.cna.md, accesat la 18.09.2018
162 |bidem
163 |bidem, pag. 16-17
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c) datele cu privire la modul de comitere a actului de coruptie, ca element al modelului
criminalistic al infractiunii, in mare masura depind de domeniul de activitate in care sunt savarsite
actele de corupere, de exemplu: de functia persoanei care pretinde, primeste si acceptd mita si de
atributiile acesteia, de ambianta generala care s-a stabilit In stat, precum si de calitatile persoanelor
corupte.

Autorul Gheorghitda M. mentioneaza: ,,...din punct de vedere criminalistic, dupa
modalitatea de comitere, luarea de mitd poate fi divizatd in mai multe tipuri, in functie de
particularitatile transmiterii mitei, de existenta vreunei presiuni asupra persoanei care dd mita si
de caracterul actiunilor (inactiunilor) de serviciu ale persoanei care primeste mita. In functie de
timpul de transmitere a mitei, de efectuare a anumitor actiuni (inactiuni) de catre persoana corupta,
se disting: coruperea conditionati si coruperea recompensi’”%4,

Prin urmare, constatdm cd, 1n functie de existenta sau inexistenta anumitor conditii,
presiuni din partea persoanei corupte fata de persoana corupatoare, in legislatia penala a RM se
disting mai multe modalitati de comitere a infractiunii de corupere pasiva: pretinderea bunurilor
si serviciilor, acceptarea bunurilor si serviciilor, primirea bunurilor si serviciilor, extorcare de
bunuri sau servicii. In cazul infractiunii de corupere activa, actiunile corupitorului pot si se
manifeste prin promisiunea de bunuri si servicii, oferirea sau darea de bunuri, servicii, privilegii
sau avantaje.

Prin analogie, putem sa mentionam ca in legislatia romaneasca ca modalitati de comitere a
actelor de coruptie pot fi: pretinderea, primirea, acceptarea promisiunilor de mijloace banesti sau
alte foloase necuvenite, manifestate prin acceptarea expres sau tacit de catre faptuitor referitor la
oferta de mita, care se poate realiza atat direct cat si in mod indirect, pentru sine sau pentru altul.

d) datele despre urmele infractiunii de coruptie, de cele mai multe ori, se refera la: bani,
bunuri materiale, carduri bancare, chitante, documente de contabilitate si de inregistrare, conturi
personale ale deponentului, facturi de servicii acordate, cecuri de plata, bilete de transport, etichete
ale marfurilor, fotografii ale acestora, etc. Totodata, cu referire la acest subiect, autorul Gheorghita
M. considera ca: ,,...urmele tipice ale infractiunii de coruptie pot fi reprezentate si de urme ale
mainilor pe bani, pe obiecte primite in calitate de mita, ale incaltamintei, ale automobilului, ale
unor substante chimice speciale pe corpul si pe hainele persoanei corupte, urme formate sub
actiunea contactului cu obiectul mitei”°.

Traditional, In stiinta criminalisticii au fost acceptate doud categorii de urme ale
infractiunii: urmele materiale, care sunt lasate in forma de obiecte sau pe obiecte si urmele ideale,

care sunt reflectate in amintirile anumitor persoane, care in mod direct sau indirect s-au ciocnit cu

164 GHEORGHITA, M. Tratat de metodica criminalistici, CEP USM, Chisinau, 2015, pag.359
165 |hidem, p.360
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infractiunea sau consecintele acesteia. Totodatd, odata cu progresul tehnico-stiintific, in stiinta
criminalisticii a fost identificata o categorie noua de urme ale infractiunii: urmele electronice.

Autorul rus Kazantsev D. mentioneaza urmatoarele tipuri de urme materiale ale infractiunii
de coruptie: ,,Urmele, care se contin in documente, care confirma statutul juridic al faptuitorului:
actele normative si departamentale care se refera la institutia, subdiviziunea unde activeaza
subiectul infractiunii, ordinul de numire in functie, contractul de angajare; urmele, care reflecta
fapta infractiunii: obiectul nemijlocit al mitei, ambalajul, urmele mainilor, care s-au format ca
rezultat al contactului cu obiectul mitei, urmele biologice, actele si documentele, in care sunt
reflectate actiunile ilegale, alte documente si obiecte, care reflectd pregatirea, comiterea si
ascunderea actului de corupere (inscrieri personale, inscrieri cu mentiunea sumelor de bani primite
si conturilor bancare); urmele, care sunt reflectate in materialele activitatii operative de
investigatii: actele procesuale iIntocmite pentru retinerea faptuitorului in flagrant delict,
inregistrarile audio si video, etc”,

Autorul Anufrieva E. mentioneaza: ,,...la categoria de urme ideale ale infractiunii de
coruptie pot fi atribuite, informatiile care sunt furnizate de anumite persoane, care l-au vazut pe
corupdtor si corupt impreund, au auzit discutiile acestora, au indeplinit anumite indicatii ale
acestora, etc”'®’. Totodatd, autorul citat considerd: ,....la categoria de urme electronice ale
infractiunii se pot atribui datele care reflectd lista apelurilor, informatiile de la operatorii de
telefonie fixd si mobila cu privire la apelurile efectuate, mesajele scrise, inregistrarile video si
audio, etc”*68,

In procesul analizelor de informatii cu privire la activititile criminale, urmele electronice
ale infractiunii de coruptie pot fi identificate si in mediul virtual, pe diferite retele de socializare:
Facebook, Odnoklassniki, Tweeter, Instagram, Netlog, Hi5, Linkedil, Myspace, Ikonect, etc. si
platforme de comunicare on-line: Viber, Telegram, Yahoo, Messenger, Skype, Google Talk,
Trillian, Meebo, etc., iar aceasta se datoreaza dezvoltarii tehnologiilor informationale si

Un exemplu elocvent de analiza a datelor cu privire la urmele electronice ale infractiunii
este prezentat in speta nr.1 Analiza operationala a conexiunilor telefonice in cadrul cauzei penale
2020970214. Urmare a analizei descifrarilor convorbirilor telefonice dintre cartela SIM cu
numarul x utilizata de cet. SV, cartela SIM cu numarul y utilizata de cet. SP si cartela SIM cu

numarul z utilizata de cet. MG, pentru perioada de timp vizata, au fost identificate convorbirile

166 KABAHIIEB, . OcoGeHHOCTH TIPEeIBAaPUTENILHOTO PACCIIENOBAHMSA U CyAeOHOr0 pa3bupaTenbCTBa 110 Je1aM O
KOMMEpUYeCKOM TMOJIKyTIe, TUC. KaHIl. opul. Hayk. Tomck, 2010, 209 c.
167 AHY®PHUEBA E.A. Oco6eHHOCTH METOAUKH NPEABAPUTENLHOIO PACCIE0BAHMS U Cy1e6HOrO pa3ouparesbCcTha
10 JelaM O KOPPYIIMOHHBIX NPECTYIIEHUsAX, coBepliaeMbix coTpyanukamu OBJl: Monorpadus. — HoocuOupCk,
2014, 97 c.
188 1hidem
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telefonice comune dintre abonatii cartelelor SIM cu numerele cartelelor SIM cu numerele x, v si
z, dintre care 33 apeluri cu durata totala de 618 secunde si 18 SMS-ri.

Rezultatele analizei au contribuit la stabilirea prezentei relatiilor dintre figuranti si
vinovatiei cet. MG in comiterea infractiunii de trafic de influenta, infractiune prevazuta de art.326
al.1 CP (anexan.1, fig. A 1.2).

e) datele cu privire la locul si timpul savarsirii actului de coruptie au o importanta pentru
confirmarea ilegalitatii actului comis al infractiunii. Daca obiectul mitei constituie bani, alte bunuri
de valoare, atunci locurile transmiterii acestora pot constitui: biroul de serviciu, apartamentul sau
casa de locuit, automobilul, strada sau parcul, transportul public, restaurantul, cafeneaua, barul,
etc. Persoanele implicate in actul de coruptie determind de comun acord timpul si forma
transmiterii mitei, ludnd in calcul anumite circumstante care ar face imposibild descoperirea
infractiunii.

Un exemplu de analiza a datelor cu privire la locul si timpul savarsirii infractiunii este
reflectat in speta nr. 2 Analiza operationald a conexiunilor telefonice si stabilirii locatiei in cadrul
cauzei penale nr.2018978341.

Ca rezultat al analizei informatiei conform descifrarilor convorbirilor telefonice ridicate
de pe numerele de IMEI, a cartelelor SIM utilizate de figuranti, au fost constatate conexiuni directe
la data de 24.04.2019, intre cartelele SIM cu numerele x (utilizator MO) si y (CL). Rezultatele
date au contribuit la stabilirea prezentei relatiilor dintre figuranti si a locatiei acestora in
momentul comiterii infractiunii. Ulterior a fost demonstrata vinovatia cet. MG in comiterea
infractiunii de trafic de influenta (anexa n.1, fig. A 1.3).

Analizand informatiile cu privire la locul si timpul savarsirii actului de coruptie, prin
prisma datelor analitice ale CNA, constatam: ,,...majoritatea infractiunilor de coruptie, depistate
de organele de drept, sunt savarsite chiar la locul de munca al functionarului sau, dupa caz, al
traficantului, al persoanei care gestioneaza o institutie, intreprindere, organizatie: in biroul de
serviciu sau intr-un alt loc din cadrul institutiei unde acesta activeaza’!%°,

Faptul ca functionarii nici nu incearcd sd se ascundd la savarsirea actelor de coruptie,
vorbeste concomitent despre mai multe lucruri, reflectate in cadrul concluziilor analizelor
strategice ale CNA si anume: ,,Infractorii nu simt remuscari, nu au senzatia cd ar face ceva gresit,
din moment ce nici nu-si schimba cadrul normal de activitate pentru a incheia si executa tranzactii
de coruptie. Actul de coruptie se comite atit de natural, cum ai veni si pleca de la serviciu. Intr-un
fel, coruptia pare sa faca parte din programul de lucru al functionarilor, pentru care primesc si

salarii din bugetul public, care practic nu se simt infractori; infractorii au senzatia impunitatii, care

189 Studiul privind dosare de coruptie in perioada 01.01.2010-30.06.2012, Directia Analitici a CNA, Chisinau, 2013,
disponibil pe: www.cna.md, accesat la 18.09.2018
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ar putea fi alimentata de diversi factori: sunt prea rare sau nu exista deloc exemple de atragere la
raspundere penald a colegilor lor corupti de catre organele de drept, iar cei care au fost atrasi la
raspundere nu au suportat consecinte dramatice pentru cariera lor. Totodata, faptul ca infractiunile
de coruptie se savarsesc direct in birourile de serviciu i face pe infractori previzibili si relativ
vulnerabili pentru organele de drept”’°.

Intr-un final, desi nu pare a fi surprinzitor faptul ci locul obisnuit al savArsirii infractiunilor
de coruptie sunt birourile de serviciu, el permite desprinderea unei concluzii foarte importante
pentru a caracteriza fenomenul coruptiei in RM, reflectatad in studiul CNA, care este sustinutd si
de noi: ,,Subiectii infractiunii, si in special functionarii, savdrsesc acte de coruptie in cadrul lor
obisnuit de activitate, fara a simti nevoia de a se ascunde - prin urmare, coruptia este o practica
fireascd in cadrul serviciului public™*™.

f) datele cu privire la cauzele si conditiile savdrsirii actului de coruptie, sunt importante
pentru clarificarea cauzelor si imprejurarilor care favorizeaza savarsirea faptelor de coruptie, este
de natura sa ofere organelor de urmarire penala posibilitatea realizarii sarcinii de prevenire in lupta
cu acest fenomen 1n societate.

Din punctul de vedere al profesorului Gheorghitd M.: ,,...0 cauza principala a infractiunilor
de coruptie o constituie lipsa de control ori controale formale asupra modului de Indeplinire a
atributiilor de serviciu de céatre fiecare functionar. O altd cauza este nedeterminarea concreta a
functiilor, posibilitatea primirii deciziilor sau eliberarii documentelor fard inregistrarea
acestora”’?, Autorii Popa V., Munteanu I., Izdebschi N. si Cuhal 1. in acest context mentioneaza:
,In majoritatea tarilor aflate in tranzitie, angajatii administratiei publice centrale si locale sunt
foarte slab platiti (sub forma remunerarilor salariale) si slab organizati functional, fiind adeseori
impusi sa serveasca importante grupuri politice, care vad utilitatea administratiei doar in conditiile
in care aceasta manifestd loialitate deplind si obedienta fatd de scopurile propuse de cétre liderii
acestei grupari. Subfinantarea structurilor administrative creeaza o predispozitie permanenta a
functionarilor publici de a-si “acapara functia”, prin dezvoltarea unui ,,antreprenoriat™ al functiei
sale publice”!’.

Un exemplu reusit de analiza a datelor cu privire la cauzele si conditiile, care favorizeaza
savarsirea actului de coruptie, este mentionat in speta nr.8 Analiza operationala privind stabilirea
cazurilor de organizare ilegala a concursurilor de achizitie publica de catre autoritatile publice

locale.

170 |bidem, pag. 9
111 Studiul privind dosarele de coruptie arhivate in instantele de judecati in perioada 01.01.2010-30.06.2012, Directia
Analitica a CNA, Chisindu, 2013, disponibil pe: www.cna.md, accesat la 18.09.2018
172 GHEORGHITA, M. Tratat de metodica criminalistici, CEP USM, Chisinau, 2015, pag.362
173 POPA, V., MUNTEANU, I, IZDEBSCHI N., CUHAL I. Coruptia politici: context si semnificatii; Editia nr.1,
Cartier, 2001, pag.15
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Conform analizei operationale efectuate de CNA in privinta concursurilor de achizitie
publica organizate de catre autoritatile publice locale, s-a stabilit divizarea intentionatd a
acestora in scopul micsorarii artificiale a pragului financiar si aplicarii ulterioare a procedurii
,,achizitiilor de valoare mica”.

In urma analizei datelor, S-au stabilit cazuri in care persoanele juridice au beneficiat de
plati segmentate cu valoare de pana la 120 000 lei per plata si care nu au inregistrat in perioada
2019-2020, careva contracte de achizitii publice in SIA ,,RSAP”, de la APL si subdiviziunile
sectoriale. Cele mentionate denotd ipoteza ca factorii de decizie din cadrul APL si subdiviziunile
sectoriale au divizat achizitiile de servicii de reparatie in mai multe contracte de valoare mica
(pana la 100 mii lei fara TVA), in scopul evitarii procedurilor de achizitie publica stabilite de
legislatie. Ca rezultat, au fost stabilite 13 persoane juridice care au beneficiat de cele mai multe
contracte de valoare micd pentru prestarea serviciilor de reparatie (anexa nr.1).

La modul practic, datele privind cauzele si conditiile de savarsire a actului de coruptie se
analizeaza si in cadrul analizei sentintelor adoptate de instantele de judecata. Totodata, aceste date
se sistematizeazd de CNA in analizele strategice cu privire coruptie, in care se ofera analiza
multisectoriald a fenomenului coruptiei, analiza datelor si informatiilor despre persoanele
implicate, obiectivele vizate si forme concrete de manifestare a situatiei purtatoare de risc, in
diverse domenii social-economice, in activitatea autoritatilor publice, a institutiilor si
organizatiilor de drept public si privat, in gestionarea mijloacelor publice si celor provenite din
asistentd externa.

Constatam astfel ca modelul criminalistic al infractiunilor de coruptie este esential in
procesul de activitate analitica a organelor specializate anticoruptie, fiind in mdsura sd determine
ipotezele de lucru, recomandarile in organizarea actiunilor speciale de investigatii si de urmarire
penala, metodologia de analiza a faptelor coruptionale, iar elementele caracteristicii criminalistice
completeaza modelul criminalistic al infractiunilor de coruptie cu date si informatii despre
infractiunea concreti!’.

in concluzie, caracteristica criminalistica a infractiunii de coruptie in procesul activitatii
analitice reflecta datele calitative ale analizei criminalitatii, fiind esentiala la efectuarea analizelor
operationale n cadrul investigatiilor de caz, iar modelul criminalistic al infractiunii de coruptie,
care se elaboreaza pe baza analizei si generalizarii multiplelor caracteristici criminalistice ale
acestui tip de infractiuni, constituie un element important al analizelor strategice, ca forma a

analizei informatiilor despre activitatile coruptionale.

174 TALMACI, F. Caracteristica si modelul criminalistic al infractiunilor de coruptie. In: Revista stiintifico-practicd
“Legea si Viata”, martie 2019, p.20
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2.3. Instrumentele de prevenire si combatere a infractiunilor de coruptie, experienta
internationala si a RM
Conform , Strategiei Nationale Anticoruptie pentru anii 2011-2016”'", | Strategiei

nationale de integritate si anticoruptie pentru anii 2017-2020”176

, coruptia constituie o preocupare
permanenta pe plan national, punandu-se pe umerii autoritatilor publice si diferitor grupuri sociale
active, promovarea proceselor si mecanismelor de prevenire si combatere a acestui fenomen.

Combaterea coruptiei este una dintre prioritdtile fundamentale ale programelor de
guvernare, care prevad un spectru de masuri complexe si bine centrate pe domenii vulnerabile:
politici anticoruptie, independentd si eficienta institutiilor, combaterea coruptiei politice,
consolidarea practicilor de transparenta a raportarii financiare din partea partidelor, combaterea
coruptiei in organele de ocrotire a normelor de drept si justitie, combaterea imbogétirii ilicite si
confiscarea bunurilor provenite din infractiuni de coruptie si cele conexe, combaterea fraudelor in
utilizarea fondurilor externe, controlul averilor, al intereselor personale si al conflictelor de
interese, integritatea institutionald si servicii publice oferite prin intermediul platformelor
electronice.

Acordul de Asociere intre RM si Uniunea Europeand si statele membre ale acestora,
ratificat de Parlamentul RM conform Legii nr. 112/2014%"7, prevede necesitatea realizirii unor
reforme interne importante si asigurarea eficacitatii in lupta impotriva coruptiei.

Coruptia, ca fenomen social, se manifesta la nivel international, regional si national si poate
fi considerata ca un fenomen al societatii care afecteaza negativ sistemul politic, juridic, economic
si serviciile publice ale unui stat. Fenomenul coruptiei are un caracter national si transnational. La
nivel national, manifestarile de coruptie afecteaza capacitatile interne, nivelul de trai si stabilitatea
sociald, economica si politica, iar consecintele negative ale coruptiei se rasfrang asupra institutiilor
statului, asupra mediului de afaceri si cetatenilor, care nu mai au incredere in stat.

La nivel international, prevenirea si combaterea coruptiei au devenit o sarcina a entitatilor
interguvernamentale, guvernamentale, iar aceasta preocupare a crescut in mod special dupa anii
"80—"90 ai secolului al XX-lea. Ca raspuns la acest fenomen, institutiile internationale au dezvoltat
o serie de instrumente, care constituie instrumente juridice obligatorii pentru statele parti in dreptul
international, instrumente care stabilesc standarde si angajamente politice de actiuni impotriva

coruptiei.

175 Hotararea Parlamentului, nr. 154 din 21.07.2021 privind aprobarea Strategiei nationale anticoruptie pentru anii
2011-2016. In: Monitorul Oficial, nr. 166-169, art. 483 din 07.10.2011
176 Hotdrarea Parlamentului, nr.56 din 30.03.2017 privind aprobarea Strategiei nationale de integritate si anticoruptie
pentru anii 2017-2020. in: Monitorul Oficial, nr. 216-228, art. nr. 354, 2017
177 Legea nr. 112 din 02.07.2014 pentru ratificarea Acordului de Asociere intre RM si Uniunea Europeani si statele
membre ale acestora. in: Monitorul Oficial, nr. 185-199 art. 442 din 18.07.2014
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Notiunea de instrument de prevenire si combatere a infractiunilor de coruptie este abordata
de mai multi autori, iar, in majoritatea lucrarilor de specialitate, instrumentele anticoruptie sunt
asociate cu mecanisme, mdsuri, politici si procedee anticoruptie. Astfel, unii autori considera ca
conceptul de prevenire si control al coruptiei trebuie privit ca un ansamblu de activitati si obiective
separate, dar cu un scop final comun, iar prin controlul coruptiei mentioneaza totalitatea de
instrumente si mecanisme menite sa depisteze in mod rapid si complet cazurile de coruptie in
diferite sectoare publice. Autorul Gatcan Iu. cu referire la notiunea de instrument de prevenire a
coruptiei considera ca: ,,...este definitd ca un element descriptiv al unui mecanism anticoruptie,
totodata instrumentul anticoruptie este asociat cu tehnicile de prevenire a coruptiei, care fiind puse
in practica ar putea aduce un rezultat pozitiv in prevenirea coruptiei la nivel national”*’®, In opinia
noastra, instrumentul anticoruptie poate fi asociat cu o masura, cu un mijloc sau procedeu, utilizat
de catre organisme internationale, institutii, autoritdti nationale si locale, cetateni, in scop de
prevenire si combatere a infractiunilor de coruptie si celor conexe coruptiei, faptelor cu caracter
coruptional.

Instrumentele anticoruptie pot fi utilizate in diferite etape si niveluri de realizare a unei
strategii anticoruptie, precum si in diverse combinatii, in functie de nevoile si contextul fiecarei
tari sau regiuni. Fenomenul coruptiei este unul complex, prin urmare, tirile urmeaza sa elaboreze
strategii anticoruptie cuprinzdtoare, care sd cuprindd elemente bazate pe instrumente, adecvate
sarcinii In cauza si in cele mai eficiente combinatii posibile. Relatia dintre instrumentele
individuale si elementele de politicad este complexa si poate varia de la o tara la alta, iar aceasta va
depinde de factori precum natura si amploarea coruptiei si masura in care institutiile si procedurile
necesare pentru combaterea coruptiei sunt deja prezente sau trebuie stabilite.

Instrumentele anticoruptie sunt concepute si elaborate pornind de la premisa ca utilizatorii
acestora vor fi autoritatile responsabile de elaborarea, de punerea in aplicare, de evaluarea
strategiilor anticoruptie. Totodata, in unele cazuri, instrumentele de prevenire a coruptiei prevad
standarde internationale, utilizate si de reprezentantii societatii civile, de mediul academic sau
unele organizatii nonguvernamentale la evaluarea coruptiei si actiunilor autoritatilor.

Pornind de la cele invocate, instrumentele de prevenire si combatere a coruptiei le putem
clasifica in:

- instrumente la nivel international si regional, instituite de organisme internationale si

regionale in baza acordurilor si tratatelor conventiilor internationale;

178 GATCAN, ., Coruptia ca fenomen social si mecanisme anticoruptie (Cazul Republicii Moldova), Tezi de doctor,
Chisinau, 2015, p.129
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- instrumente de nivel national si local, instituite si aprobate prin legi, decizii ale organelor
publice centrale, dispozitii ale prim-ministrului, hotarari de Guvern, hotarari de Parlament, decizii
ale autoritatilor publice locale;

- instrumente la nivel institutional, create la nivel de institutii si autoritati, care au ca obiectiv
prevenirea si combaterea coruptiei.

La nivel international, primele instrumente de prevenire si combatere a infractiunilor de
coruptie au fost adoptate de ONU'®, prin elaborarea la o serie de documente strategice precum:
,,Codul de conduita pentru functionari publici” (Rezolutia nr. 51/59 din 12.12.1996), ,,Declaratia
ONU impotriva Coruptiei si Mitei in Tranzactiile Comerciale Internationale” (Rezolutia nr. 51/191
din 21.02.1997), ,,Actiunea impotriva Coruptiei si Mitei in Tranzactii Comerciale Internationale”
(Rezolutia nr.53/176 din 25.01.1999), ,,Rezolutia cu privire la Prevenirea si Combaterea practicilor
coruptibile si transferului ilegal de fonduri” (Rezolutia nr. 55/188 din 20.12.2000).

Instrumentele de luptd impotriva coruptiei, adoptate in cadrul Uniunii Europene, la nivel
regional, sunt: ,,Pactul de pre-aderare privind criminalitatea organizatd cu tarile candidate din
Europa Centrala si de Est si Cipru”; ,,Conventia privind lupta impotriva coruptiei in care sunt
implicati functionari ai Comunitatilor Europene sau functionari ai statelor membre ale Uniunii
Europene”; ,,Protocolul incheiat in temeiul articolului K.3 din Tratatul Uniunii Europene,
aditional la Conventia cu privire la protejarea Intereselor financiare ale Comunitatilor
Europene ”; ,, Actiunea comuna din 22 decembrie 1998, adoptata de Consiliul Europei in temeiul
articolului K.3 din Tratatul Uniunii Europene privind coruptia in sectorul privat” (98/742/JAl).

Instrumente internationale de prevenire si combatere a coruptiei, ratificate de catre RM,
sunt: ,,Conventia civili cu privire la coruptie”, ratificati prin Legea nr. 542-XV din 19.12.20038,
,,Conventia penali cu privire la coruptie”, ratificati prin Legea nr. 428-XV din 30.10.20038,
,Protocolul aditional la Conventia penala cu privire la coruptie”, ratificat prin adoptarea Legii nr.
157-XV1 din 06.07.2007%82, | Conventia ONU impotriva coruptiei”, ratificatd prin Legea nr. 158-
XVI din 06.07.2007,

Alte documente adoptate la nivel international de catre ONU, care prevad mecanisme si
instrumente anticoruptie, sunt: ,,Codul de conduitd pentru persoanele oficiale insarcinate cu

asigurarea aplicarii legii; Liniile directorii privind rolul procurorilor; Codul international de

179 Site-ul Organizatiei Natiunilor Unite, disponibil pe: https://www.un.org/ accesat la 14.03.2021
180 | egea nr. 542 din 19.12.2003 pentru ratificarea Conventiei civile privind coruptia. In: Monitorul Oficial, nr. 6,
art.64, publicat la 01.01.2004, disponibil pe: www.legis.md, accesat la 10.03.2021
181 | egea nr. 428 din 21.11.2003 pentru ratificarea Conventiei penale privind coruptia. in: Monitorul Oficial, nr.229,
art.918, publicat la 21.11.2003, disponibil pe: www.legis.md, accesat la 10.03.2021
182 | egea nr. 157 din 06.07.2007, pentru ratificarea Protocolului aditional la Conventia penala privind coruptia. In:
Monitorul Oficial, nr.103-106, art.449, publicat la 20.07.2007, disponibil pe: www.legis.md, accesat la 10.03.2021
183 | egea pentru ratificarea Conventiei ONU impotriva coruptiei, nr. 158 din 06.07.2007. in: Monitorul Oficial, nr.
103-106, art. 451, publicat la 20.07.2007, disponibil pe: www.legis.md, accesat la 10.03.2021
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conduitd al agentilor publici; Standardele de responsabilitate profesionald si declaratia privind
indatoririle si responsabilitatile esentiale ale procurorilor; Manualul privind masuri practice
anticoruptie pentru procurori si ofiteri de urmarire penald; Setul de instrumente anticoruptie ale
ONU; Ghidul tehnic pentru implementarea Conventiei ONU impotriva Coruptiei; Manualul cu
privire la responsabilitatea, supravegherea si integritatea politiei; Setul de instrumente privind
integritatea politiei” 8.

Unele din aceste instrumente sunt mentionate de catre autorii Bostan G. si Pavlov S. in
studiul “Instrumente de prevenire a coruptiei in sectorul justitiei”*®®, efectuat in scopul identificarii
noilor instrumente eficiente de prevenire a imixtiunii in activitatea de infaptuire a justitiei, precum
si de prevenire a comportamentului corectional al actorilor din sectorul justitiei. Autorii studiului
mentioneaza si unele institutii pe care le considera instrumente anticoruptie regionale, instituite in
baza documentelor adoptate de Consiliul Europei: ,,Grupul de state contra coruptiei (GRECO)”;
,Comisia Europeana pentru Democratic prin Drept (Comisia de la Venetia)”; ,,Consiliul
Consultativ al Judecatorilor Europeni (CCJE)” si ,,Consiliul Consultativ al Procurorilor Europeni
(CCPE)”, ,,Adunarea Parlamentara” si ,,Comitetul de Ministri a Consiliului Europei”.

In calitate de institutii globale, care promoveaza eficient mecanisme anticoruptie, pot fi
mentionate: ,,ONU, Biroul Natiunilor Unite pentru Criminalitate si Droguri (UNODC), Banca
Mondiala, Fondul Monetar International, Organizatia pentru Cooperare si Dezvoltare
Economica (OCDE), Forumul Global de Lupta impotriva Coruptiei, Interpol, Asociatia
Internationala a Autoritatilor Anticoruptie (IACA), in calitate de institutii regionale: Organizatia
Statelor Americane (OSA), Conventia Interamericanda impotriva Coruptiei (IACAC), Uniunea
Africana (UA), Initiativa Anticoruptie pentru Asia-Pacific, Consiliul Europei Grupul de State
impotriva Coruptiei (GRECO), Initiativa Regionala Anticoruptie (RAI), Oficiul de Lupta Anti-
Fraudd (OLAF) si organizatii non-guvernamentale: Transparency International (TI) 86,

Expertii  Oficiului ONU pentru Droguri si Criminalitate clasifica instrumentele
anticoruptie, adoptate la nivel de state si institutii, in 8 grupuri distincte: ,,Evaluarea coruptiei si a
capacitatilor institutionale de combatere a coruptiei; Consolidarea institutionala; masuri de
prevenire; prevenirea sociala si responsabilizarea cetatenilor; aplicarea legii, legislatia

anticoruptie; cooperarea judiciard internationald; repatrierea fondurilor ilegale 2%,

184 Site-ul Organizatiei Natiunilor Unite, disponibil pe: https://www.un.org/ru/sections/what-we-do/index.html,
accesat la 14.03.2021
185 BOSTAN, G., PAVLOV, S., Studiul “Instrumente de prevenire a coruptiei in sectorul justitiei”, disponibil pe:
http://justice.gov.md/public/files/file/reforma_sectorul_justitiei/pilonstudiul/Studiu_instrumente_de prevenire_a_co
ruptiei-_CAPC-2012.pdf, accesat la 30.04.2019
186 Organizatii interguvernamentale anticoruptie, disponibil pe:
http://www.anticorruptionday.org/actagainstcorruption/en/resources/, accesat la 14.03.2021
187 The global programme against corruption un anti-corruption toolkit, 2nd Edition, UN Office on Drugs and Crime,
Vienna, February 2004, p.55, disponibil pe: https://www.unodc.org/documents/corruption/Toolkit_ed2.pdf
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In calitate de instrumente anticoruptie, expertii ONU mentioneaza: ,.evaluarea coruptiei;
evaluarea capacitatilor institutionale si a raspunsurilor la coruptie; instrumentul specializat -
agentiile anticoruptie; auditul si institutiile de audit, institutia avocatului poporului (ombudsman);
consolidarea sistemului judecatoresc; reforma administratiei publice; codurile de conduita;
comisiile nationale anticoruptie; instrumentul de declarare a averilor de catre functionarii
publici; autoritatea de monitorizare a achizitiilor din sectorul public; pactul de integritate;
reducerea procedurilor; accesul la informatii; educarea si sensibilizarea; formarea in domeniul
mass-media si jurnalismul de investigatie; instrumentul controlului social; independenta
operationald a personalului de investigatie si urmarire penala in cazurile de investigare a
coruptiei; investigatiile financiare si monitorizarea activelor; testarea integritatii; acte juridice
internationale si regionale; instrumentele juridice nationale in materie penala; standardele de
prevenire si control al spalarii banilor; protectia avertizorilor de integritate; studii privind
furnizarea serviciilor; evaluarea de tara a Organizatiei Natiunilor Unite; recuperarea fondurilor
ilegale si asistenta judiciard reciproca .

Mecanismele anticoruptie internationale si nationale sunt orientate spre prevenirea
fenomenului coruptiei prin crearea unor standarde si instituirea bunelor practici preventive si de
combatere a coruptiei, prin reprimarea comportamentelor deviante sau neintegre. Prin urmare,
mecanismele de prevenire a fenomenului coruptiei intr-un stat pot fi grupate in mecanisme de
prevenire a coruptiei in domeniul public, caracteristice tuturor institutiilor si autoritatilor publice
si mecanisme de prevenire aplicate de organele de drept specializate in investigarea coruptiei,
aceastd abordare fiind sustinuti si de autorul Gatcan Iu.*8®

in RM, primele mecanisme de prevenire si combatere a coruptiei au fost instituite incepand
cu anul 1991, dupa declararea independentei, iar la acest subiect autorii autohtoni Popa V.,
Munteanu Ig., lzdebschi N., Cuhal I. mentioneaza: .,...analiza actiunilor intreprinse de catre
autoritdtile aflate la guvernare, atesta faptul ca, de reguld, coruptia a insemnat un diagnostic exact
al viitoarelor esecuri politice, sociale si economice, fiind realizate cicluri complete ale coruptiei in
cadrul celor mai multe dintre autoritatile publice nationale si locale*®.

In opinia noastri, primele mecanisme de prevenire si combatere a coruptiei, la nivel
national, pot fi considerate decretele sefului statului, iar un astfel de exemplu ar putea fi ,,Decretul

Presedintelui RM nr.104 din 30.04.1992, ,, Cu privire la masurile de combatere a coruptiei in

188 The global programme against corruption un anti-corruption toolkit, 2nd Edition, UN Office on Drugs and Crime,
Vienna, February 2004, p.55, disponibil pe: https://www.unodc.org/documents/corruption/Toolkit_ed2.pdf
189 GATCAN, lu. Coruptia ca fenomen social si mecanisme anticoruptie (Cazul Republicii Moldova), Tezi de doctor,
Chisinau, 2015, p.109
19 POPA, V., MUNTEANU, lg., IZDEBSCHI, N., CUHAL, I. Coruptia politici: context si semnificatii, Editura
Cartier SRL, Chisindu, 2001, pag.74
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organele puterii de stat si administratiei de stat”*°*. Desi nu au fost legi, care ar stabili norme
juridice complexe si responsabilitati specifice pentru incalcarea acestor norme, la situatia anilor
1992-2001, consideram ca aceste decrete reprezintd un pas important in ce priveste atitudinea
autoritatilor fatd de coruptie, acestea fiind si primele acte juridice nationale care instituiau
mecanisme de prevenire si combatere a coruptiei.

Sistemul national anticoruptie din RM este axat pe politici centrate, pe cadrul normativ si
institutional, iar pana in anul 2001 au fost adoptate urmatoarele reglementari generale consacrate
prevenirii si combaterii coruptiei: ,,Codul penal al RM din 24.03.1961 %, | Legea, nr. 900-XIV
din 27.06.1996, privind combaterea coruptiei si protectionismului”*®, ,,Codul cu privire la
contraventiile administrative din 29.03.1985”1%, | Legea nr. 297-XV din 22.06.2001, privind
aderarea RM la Grupul de State contra Coruptiei (GRECO) .

Incepand cu anul 2002, la capitolul prevenirii si combaterii coruptiei, au mai fost adoptate
urmatoarele acte normative: ,,Legea nr. 1264-XV din 19.07.2002 privind declararea si controlul
veniturilor si al proprietatii demnitarilor de stat, judecatorilor, procurorilor, functionarilor
publici si a unor persoane cu functie de conducere”®, | Legea nr. 1104-XV din 06.06.2002, cu

197 Hotardrea

privire la Centrul pentru Combaterea Crimelor Economice si Coruptiei’
Parlamentului nr. 1429 din 07.11.2002 "% (prin care a fost instituitd o noud subdiviziune
specializata a Procuraturii RM — Procuratura Anticoruptie), ,,Codul penal al RM nr. 985-XV din
18.04.20021%° | Legea nr. 428-XV din 30.10.2003 privind ratificarea Conventiei penale cu
privire la coruptie din 27 ianuarie 1999 de la Strasbourg %, , Legea nr. 542-XV din 19.12.2003

privind ratificarea Conventiei civile cu privire la coruptie din 4 noiembrie 1999 de la

Strasbourg 2%,

191 Decretul Presedintelui RM, nr.104 din 30.04.1992, ,,Cu privire la misurile de combatere a coruptiei in organele
puterii de stat si administratiei de stat. in: Monitorul Oficial, nr.4 art.101-1 din 30.04.1992 (abrogat), disponibil pe:
www.legis.md, accesat la 14.03.2021
192 https://ro.scribd.com/doc/122418547/Codul-penal-al-RM-din-1961-abrogat, accesat la 02.06.2021
193 Tn: Monitorul Oficial, nr.103-105, art.391 din 13.06.2008 (abrogatd), disponibil pe: www.legis.md, accesat la
02.06.2021
194 in: Vestile R.S.S.M. nr.3 art.47, publicat la 29.04.1985 (abrogat), disponibil pe: www.legis.md, accesat la
02.06.2021
195 Tn: Monitorul Oficial, nr. 67, art.494 din 27.06.2001, disponibil pe: www.legis.md, accesat la 02.06.2021
19 fn: Monitorul Oficial, nr.124-125, art.991 din 05.09.2002, disponibil pe: www.legis.md, accesat la 02.06.2021
197 Tn: Monitorul Oficial, nr.91-94, art.668 din 27.06.2002, disponibil pe: www.legis.md, accesat la 02.06.2021
198 T Monitorul Oficial, nr.154, art.1213 din 21.11.2002, disponibil pe: www.legis.md, accesat la 02.06.2021
199 T Monitorul Oficial, nr.72-74, art.195 din 14.04.2009, disponibil pe: www.legis.md, accesat la 02.06.2021
200 f: Monitorul Oficial, nr.229, art.918 din 21.11.2003, disponibil pe: www.legis.md, accesat la 02.06.2021
201 T Monitorul Oficial, nr.6, art.64 din 01.01.2004, disponibil pe: www.legis.md, accesat la 02.06.2021
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La nivel national, autorii Bostan G. si Pavlov S. prezinta si alte posibile solutii, care ar putea
fi considerate instrumente de prevenire a coruptiei: ,,..amnistia, avertizorii de integritate,
combaterea imbogdtirii ilicite, raspunderea civild pentru coruptie %2,

In egala masuri, consideram un instrument eficient in prevenirea si combaterea coruptiei si
lustratia, care constituie un mijloc de descalificare in masa a celor asociati cu abuzurile din regimul
anterior. Lustratia a dobandit notorietate in Europa de Est post-sovieticd, unde majoritatea tarilor
au adoptat o forma de excludere din functiile publice pentru perioade diferite de timp a fostilor
functionari ai partidului comunist si celor care au colaborat cu fortele secrete ale politiei. Astfel,
instrumentul lustratiei ar putea fi o solutie si pentru RM in combaterea coruptiei, avand in vedere
ca, prin Hotararea Parlamentului Republicii Moldova nr. 39 din 08 iunie 2019, a fost adoptata
,Declaratia cu privire la recunoasterea caracterului captiv al statului RM de catre regimul anterior,
prin instaurarea controlul ilegal si anticonstitutional exercitat asupra Procuraturii Generale,
sistemului judecatoresc, CNA, ANI, CEC, SIS, BNM si asupra altor autoritati care trebuie sa
functioneze in mod autonom, independent de factorul politic”?%,

Lustratia este mentionata frecvent ca instrument anticoruptie in cercetdrile stiintifice, astfel
autorii Nisnevich Y. si Rozic P., cu referire la acest aspect, mentioneaza: ,,...dupa schimbarea
regimurilor totalitare si autoritare de guvernare, in care intregul sistem al autoritétilor publice este
in general corupt, acest instrument poate reduce probabilitatea reaparitiei coruptiei sistemice”?%,
Lustratia, in acest caz poate fi un mecanism de schimbare manageriald, interzicand accesul la
functii publice a tuturor celor care au detinut functii de conducere in autoritatile publice din
regimul anterior. In acest context, autorii citati considera: ,,...aceastd procedura (lustratia) trebuie
sd fie realizatd numai pe baza legilor adoptate, cu suportul unor institutii specializate
anticoruptie”?%.

La nivel local .,...fenomenul coruptiei este caracteristic procesului de gestionare
administrativd a bunurilor publice si a resurselor financiare publice, precum si procesului de
eliberare a autorizatiilor sau documentelor ce tin de proprietatea persoanelor fizice. O doime din
cazurile de coruptie documentate, tin de dobandirea/instrainarea ilegala a terenurilor sau a unor

imobile aflate in proprietate publicd, iar un sfert tin de ilegalitatile in gestionarea resurselor

financiare publice, precum si un segment de 15% din cazurile de coruptie documentate tin de

202 BOSTAN, G., PAVLOV, S. Studiu “Instrumente de prevenire a coruptiei in sectorul justitiei”, disponibil pe:
http://justice.gov.md/public/files/file/reforma_sectorul_justitiei/pilonstudiul/Studiu_instrumente de prevenire_a_co
ruptiei- CAPC-2012.pdf, accesat la 30.04.2019

28 Hotirarea  Parlamentului RM  nr. 39 din 08 iunie 2019,  disponibil  pe:
http://www.parlament.md/LegislationDocument.aspx?ld=eacdde96-f564-4cf0-acc5-Occdef439b72,  accesat la
17.09.2020

204 HUCHEBMY, 0., POXMUY, II. JliocTpamus Kak HMHCTPYMEHT HPOTHBOAEHCTBHMA Koppymumu, Ilomuc,
TTomurnueckue nccienosanus Ne 1, ¢. 109-130, Mocksa, 2014

205 | bidem
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eliberarea autorizatiilor”?®. Aceste concluzii se contin in Studiul analitic privind fenomenul
coruptiei in administratia publica locald din RM, realizat in anul 2015 de CNA.

Analizand si alte studii realizate de CNA la capitolul prevenirii si combaterii coruptiei la
nivel local, am identificat o serie de masuri anticoruptie, care ar putea realizate, dintre care
mentiondm: sporirea transparentei proprietatilor publice, detinute de autoritatile publice locale si
institutiile subordonate, prin elaborare unor registre publice de clasificare si de evidenta a bunurilor
funciare, mobile si imobile, reglementari clare privind procedurile de acordare a bunurilor publice
in locatiune sau folosintd, cu includerea unor indicatori de estimare a pretului de arenda,
dependenti de pretul de piata, efectuarea procedurilor de vanzare-cumparare, locatiune a bunurilor
publice doar prin intermediul licitatiilor publice, revizuirea normelor si reglementarilor ce tin de
procedura de eliberare a autorizatiilor de constructie si demolare a imobilelor, in vederea excluderii
factorilor de risc, revizuirea procedurii de primire a lucrarilor de constructie/reparatie la nivel local,
prin sporirea rolului institutiilor abilitate si extinderea perioadelor de asigurare/garantare a calitatii
lucrarilor efectuate.

Municipalitatile sunt adesea acuzate nu numai de proasta gestionare a fondurilor, dar si de
utilizarea acestora pentru a favoriza anumite firme private si de o varietate a activitatilor ilegale
admise, precum mita pentru alocarea preferentiald a locuintelor subventionate, comisioane ilicite
incasate pentru acordarea contractelor publice unor firme preferentiale, utilizarea de catre
functionarii municipali a bunurilor publice in scopuri personale, facilitarea obtinerii in regim de
urgenta sau vinderea autorizatiilor si licentelor, mitd pentru a nu reactiona la nereguli in siguranta
constructiilor, protectiei muncii, sigurantei anti incendiare sau alte incalcari, care pot avea
consecinte grave de nivel social, conditionarea furnizarii de servicii publice prin achitarea unor
sume ilegale, nerespectarea prevederilor incluse in documentatiile de urbanism ale localitatilor.

O prezentare reusitd, In opinia noastrd, a instrumentelor de prevenire si combatere a
infractiunilor de coruptie de nivel local a fost realizata de autorii americani Klitgaard R., MacLean-
Abaroua R. si Parris L., care propun in acest sens: ,,...eliminarea prin triere pe cei necinstiti (in
baza unor teste cu elemente de predictic a onestitatii), incurajarea angajarilor pe merit si
impiedicarea nepotismului; exploatarea ,,garantiilor” externe de onestitate; cresterea salariilor,
imbunatatirea perspectivelor de promovare in carierd in functie de performantele obtinute,

imbunatatirea auditului si sistemelor informatice de management, intarirea personalului de

206 Studiu analitic privind fenomenul coruptiei in administratia publica locald din RM, Chisiniu, 2015, 18 p., disponibil
pe: www.cna.md, accesat la 21.03.2020
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specialitate (auditori, specialisti IT, investigatori, supraveghetori si agenti de securitate
interni)”27,

Cu referire la instrumentarul anticoruptie de nivel institutional, consideram ca a fost
sistematizat intr-o varianti reusitd in Legea integritdtii nr. 82 din 25.05.2017°%. Astfel, in sensul
acestei legi, climatul de integritate institutionala se cultiva prin realizarea urmatoarelor masuri:
»-.angajarea si promovarea agentilor publici in baza de merit si de integritate profesionala,
publicitate, respectarea regimului juridic al declararii averii si intereselor personale, respectarea
regimului juridic al conflictelor de interese, neadmiterea favoritismului, respectarea regimului
juridic al cadourilor, neadmiterea, denuntarea si tratarea influentelor necorespunzdatoare,
neadmiterea, denuntarea manifestarilor de coruptie si protectia avertizorilor de integritate,
intoleranta fata de incidentele de integritate, asigurarea transparentei in procesul decizional,
asigurarea accesului la informatii de interes public, gestionarea transparenta si responsabild a
patrimoniului public, a finantelor rambursabile si nerambursabile, respectarea normelor de etica
si deontologie, respectarea regimului de restrictii si limitari in legatura cu incetarea mandatului,
a raporturilor de munca sau de serviciu §i cu migrarea agentilor publici in sectorul privat
(pantuflajul) 2%,

O serie importanta de instrumente anticoruptie se regasesc in ,Legea nr. 1104 din
06.06.2002 cu privire la CNA”?!°_ dintre care mentionim:

- expertiza anticoruptie a actelor normative, care are ca scop analiza nivelului de
coruptibilitate a proiectelor de acte normative;

- sensibilizarea si educatia anticoruptie, care au menirea de a promova standardele de
integritate si anticoruptie, de a consolida sistemul de integritate institutional si profesional, de a
educa societatea si agentii publici in spiritul activ al denuntarii manifestarilor de coruptie;

- evaluarea integritatii institutionale, care constituie un instrument de prevenire a
manifestdrilor de coruptie in activitatea unei entitati publice, prin identificarea riscurilor de
coruptie si de analizd a factorilor care le genereaza, precum si oferirea recomandarilor de inldturare
a acestora. Activitatea vizata este realizatda de CNA in conditiile ,,Legii nr. 325 din 23 decembrie

2013, privind evaluarea integritdtii institutionale "*'* si ,,Metodologiei de identificare a riscurilor

207 KLITGAARD, R., MACLEAN-ABAROUA, R., PARRIS, L. Corrupt Cities: A Practical Guide to Cure and
Prevention World Bank Publications, US, 2000, p.6
208 |_egea integritatii nr. 82 din 25.05.2017. In: Monitorial Oficial, nr. 229-243, art.10, disponibil pe www.legis.md,
accesat la 14.03.2021
209 | egea integritatii, nr. 82 din 25.05.2017. in: Monitorial Oficial, nr. 229-243, art.10, disponibil pe www.legis.md,
accesat la 14.03.2021
210 | egea, nr. 1104 din 06.06.2002, cu privire la CNA. in: Monitorul Oficial, nr. 209-211 din 05.10.2012, nr.683,
art. 4, disponibil pe www.legis.md, accesat la 14.03.2021
211 |_egea, nr. 325 din 23 decembrie 2013, privind evaluarea integritatii institutionale. in: Monitorul Oficial, nr. 277-
287, art.586 din 28.06.2016, disponibil pe: www.legis.md, accesat la 10.03.2021
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de coruptie in cadrul entitatilor publice, de identificare a agentilor publici expusi acestor riscuri
si de analiza a factorilor de risc care le genereaza”, aprobata prin Ordinul directorului CNA nr.
50 din 20 martie 20182'?;

- testarea integritatii profesionale, instrument anticoruptie utilizat cu unele deficiente in
aplicare. Anterior, testul de integritate profesionala era aplicat ca un instrument independent, doar
cu aprobarea coordonatorului activitatii de testare, la momentul actual acesta reprezintd o etapa a
procesului de evaluare a integritatii institutionale care se supune controlului judiciar;

- monitorizarea si evaluarea politicilor anticoruptie, un instrument de prevenire
anticoruptie, activitdtile realizate in acest scop fiind coordonate in cadrul unui document national
unic - Strategia Nationald de Integritate si Anticoruptie pentru anii 2017-2020, adoptata prin
Hotararea Parlamentului, nr. 56 din 30.03.20172%,

- cooperarea internationala, in calitate de instrument anticoruptie, conduce la atingerea
obiectivelor prin preluarea bunelor practici internationale. Extinderea cooperarii internationale,
regionale si bilaterale in domeniul prevenirii si combaterii coruptiei constituie un obiectiv prioritar
al institutiilor de drept, menit sa faciliteze schimbul de informatii dintre statele semnatare precum
si sa impartaseasca cunostintele si bunele practici.

in concluzie, constatim ci instrumentele de prevenire si combatere a infractiunilor de
coruptie sunt diverse si se afla in proces de dezvoltare continua, fiind importante preluarea
experientel internationale si identificarea instrumentelor anticoruptie care pot fi aplicate in cazul

RM, pentru prevenirea si combaterea coruptiei in modul cel mai eficient?4,

2.4. Afirmarea activititii analitice in calitate de instrument anticoruptie in RM

Activitatea analiticd, in procesul de prevenire si combatere a infractiunilor de coruptie,
constituie o atributie a subdiviziunilor specializate a organelor de drept de colectare si analiza a
informatiilor despre persoane, fapte, circumstante, care se refera la comportamente coruptionale
st infractiuni de coruptie, realizatd in scop de investigare, adoptare a deciziilor de nivel operational,
elaborare a solutiilor si recomandarilor de prevenire si combatere a infractiunilor de coruptie si
celor conexe coruptiei.

Institutiile specializate in prevenirea si investigarea infractiunilor de coruptie detin atributii

de dezvoltare a unor instrumente moderne, pentru realizarea eficienta a sarcinilor de activitate, in

212 Ordinul directorului CNA, nr. 50 din 20 martie 2018, privind aprobarea Metodologiei de identificare a riscurilor
de coruptie in cadrul entitatilor publice, de identificare a agentilor publici expusi acestor riscuri si de analiza a
factorilor de risc care le genereaza, disponibil pe:
https://cna.md/public/files/Metodologia_de evaluare a_riscurilor.pdf, accesat la 10.03.2021
213 Hotararea Parlamentului, nr. 56 din 30.03.2017, privind aprobarea Strategiei nationale de integritate si anticoruptie
pentru anii 2017-2020. in: Monitorul Oficial, nr. 216-228, art. nr.354, 2017
214 TALMACI, F. Instrumente de prevenire si combatere a infractiunilor de coruptie. Experienta internationald si a
Republicii Moldova. in: Revista Nationali de Drept, nr.7-9 (237-239), 2020, p. 69
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practicd fiind confirmata necesitatea prelucrarii unui volum masiv de date si sistematizarii
informatiilor relevante despre evenimente, fapte si persoane.

in RM, activitatea analitica, in scop de prevenire si investigare a infractiunilor de coruptie,
constituie o atributie a CNA, organ specializat in prevenirea si combaterea coruptiei, a actelor
conexe coruptiei si a faptelor de comportament coruptional®®®,

Mentionam ca CNA, cu denumirea initiala Centrul pentru Combaterea Crimelor
Economice si Coruptiei (CCCEC), a fost infiintat in anul 2002 cu scopul contracararii coruptiei,
infractiunilor economico-financiare si fiscale, iar, pe parcursul existentei sale, a trecut prin mai
multe procese de reformare si reorganizare structurala. La 25 mai 2012, Parlamentul RM a adoptat
Legea nr.120 privind modificarea si completarea unor acte legislative?®, prin care CCCEC a fost
reformat, devenind de la 1 octombrie 2012 Centrul National Anticoruptie.

Dezvoltarea capacititilor analitice a constituit un obiectiv al Strategiei de consolidare a
CNA, aprobati prin Hotirarea Parlamentului RM, nr. 633 din 24.08.2012%'7, Odati cu reforma
institutionald, in cadrul CNA s-a initiat schimbarea conceptului activitatii analitice in scopul
imbunatatirii capacitatilor de analiza si evaluare a nivelului, tendintelor si factorilor de risc a
fenomenului coruptiei si efectudrii unor studii de caz calitative pentru identificarea si stabilirea
functionarilor culpabili si a faptelor de comportament coruptional. Astfel, prin reforma
institutionald a CNA, in baza Hotararii Parlamentului, nr. 230 din 25.10.2012, privind aprobarea
structurii §i efectivului-limita al CNA?® a fost creata unitatea analitica - subdiviziune de analiza a
informatiei, avand in componenta sa initial 8 ofiteri cu atributii analitice, selectati din
subdiviziunile de investigatii si prevenire ale Centrului.

In opinia noastr, un impact pozitiv in dezvoltarea capacititilor profesionale ale efectivului
unititii analitice I-a avut instruirea dupd sistemul ANACAPA?® (februarie - martie 2013, or.
Szczytno, Polonia), ce reprezintd un curs de tehnici analitice pentru investigarea activitatilor
infractionale complexe, implementate initial in SUA si, ulterior, n mai multe state membre ale
UE. Programul de instruire are la baza metode si tehnici de analiza a criminalitatii, cu utilizarea
softului analitic i2 Analyst Notebook 8. Ca urmare a instruirilor desfasurate, obiectivele activitatii
analitice in cadrul CNA au fost revazute, fapt care a oferit un nivel mai inalt calitatii produselor

analitice, aceste constatari fiind mentionate in Raportul de evaluare a implementarii strategiei de

215 | egea cu privire la CNA, nr.1104 din 06.06.2002, art.1 al.1) In: Monitorul Oficial, nr. 209-211/683 din 05.10.2012,
disponibil pe: www.legis.md, accesat la 10.03.2021
216 | egea nr.120 privind modificarea si completarea unor acte legislative. In: Monitorul Oficial, nr. 103 art. 353 din
29.05.2012, disponibil pe: www.legis.md, accesat la 10.03.2021
217 Hotararea Parlamentului, nr. 633 din 24.08.2012, privind aprobarea Strategiei de consolidare a CNA. In: Monitorul
Oficial nr. 181-184 /688 din 31.08.2012, disponibil pe: www.legis.md, accesat la 10.03.2021
218 Hotararea Parlamentului, nr. 230 din 25-10-2012, privind aprobarea structurii si efectivului-limita al CNA. In:
Monitorul Oficial, nr. 234-236 art. 751 din 09.11.2012
219 ANACAPA SCIENCES Inc., disponibil pe http://www.anacapasciences.com, accesat la 22.09.2019
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consolidare institutionalda a CNA din 2014, elaborat in cadrul Proiectului ,,Monitorizarea si
contributia societatii civile la politicile anticoruptie din Moldova”, cu suportul financiar al
Fondului Natiunilor Unite pentru Democratie (UNDEF)?%°,

In conformitate cu Legea, nr. 180 din 22.10.2015, pentru modificarea si completarea unor
acte legislative, CNA a fost investit cu .,...atributia de efectuare a analizei operationale si
strategice a actelor de coruptie ??, conform art. 6 lit. m) din Legea nr.1104 din 06.06.2002, CNA
I s-a acordat dreptul ,,...sa prelucreze date cu caracter personal, inclusiv in scop de analiza
informationald si strategica”*** si conform art.6 lit. n) ,,...sd creeze si si administreze registre
institutionale, sisteme informationale si baze de date in limita competentelor sale "*%.

Astfel, ca urmare a modificarilor de lege mentionate, activitatea analitica in cadrul CNA a
devenit o atributie de baza, prevazuta la art. 4, lit. f) din Legea, nr. 1104 din 06.06.2002, cu privire
la CNA, fiind definita ca: ,,...efectuarea analizelor operationale si strategice a actelor de coruptie,
a actelor conexe coruptiei si a faptelor de comportament coruptional, a informatiei privind studiile
analitice ale fenomenului coruptiei”?**.

Totodata, in scopul exercitarii atributiei mentionate, angajatii subdiviziunii analitice au fost
investiti cu dreptul, prevazut de art.6 lit. e) din Legea, nr. 1104/06.06.2002, cu privire la CNA:
,,8a solicite §i sa primeasca de la autoritatile publice, de la persoanele juridice si fizice documente,
inscrisuri, informatii §i date necesare pentru exercitarea atrvibutiilor de prevenire si analiza a
actelor de coruptie si a celor conexe’??. Conform structurii organizatorice interne, subdiviziunea
structurala a CNA, investita cu atributii de analiza si prevenire a actelor de coruptie, a celor conexe
coruptiei si a faptelor coruptibile, prin realizarea analizelor informationale strategice, tactice si
operationale — a fost denumitd Directia Analitica.

La modul practic, actualmente in cadrul CNA, ofiterii cu atributii in analiza de informatii
se clasificd in analisti de nivel operational si strategic, fapt care presupune si specializarea
institutionald in aceste doud directii de activitate. Totodatd, pentru viitor consideram oportun
specializarea analistilor de informatii in cadrul CNA si pe domeniile analizelor tactice si celor

administrative. Argumentele in sprijinul acestei abordari, sustinute si de unii experti in domeniul

analizei de intelligence, vor fi prezentate pe parcursul lucrarii.

220 Raport de evaluare a implementdrii strategiei de consolidare institutionald a CNA din 2014, disponibil pe
https://cna.md, accesat la 02.06.2020
221 1 egea pentru modificarea si completarea unor acte legislative, nr.180 din 22.10.2015, art. II, pct.1. In: Monitorul
Oficial, nr. 297-300/546 din 30.10.2015, disponibil pe www.legis.md, accesat la 14.03.2021
222 | egea cu privire la CNA, nr.1104 din 06.06.2002, art.6 lit. m) in: Monitorul Oficial, nr. 209-211/683 din
05.10.2012, disponibil pe: www.legis.md, accesat la 10.03.2021
223 |bidem, art.6 lit. n)
224 |_egea cu privire laCNA, nr.1104 din 06.06.2002, art.4 lit. f) in: Monitorul Oficial, nr. 209-211/683 din 05.10.2012,
disponibil pe: www.legis.md, accesat la 10.03.2021
225 |bidem, art.6 lit. e)
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Directia Analitica a CNA efectueaza analiza multilaterald a informatiei privind modelele,
tendintele si situatiile criminogene de comitere a actelor de coruptie si a celor conexe coruptiei,
precum si a faptelor coruptibile, iar, in vederea realizarii misiunii sale, are urmatoarele functii de
baza:

a) analiza multisectoriald si multisursa, evaluarea nivelului, tendintelor si prognozarea
fenomenului coruptiei cu impact major in sfera securitatii nationale (numitd - Analiza strategica).

b) analiza datelor si informatiilor despre persoanele implicate, obiectivele vizate si forme
concrete de manifestare a situatiei purtitoare de risc, in diverse domenii social-economice, in
activitatea autoritdtilor publice, a institutiilor si organizatiilor de drept public si privat, in
gestionarea mijloacelor publice si celor provenite din asistenta externd (numita — Analiza tactica).

¢) analiza informatiilor pe cazuri determinate, intru stabilirea modelelor, circumstantelor,
subiectilor actelor de coruptie si a celor conexe coruptiei, precum si a faptelor coruptibile (numita
Analiza operationald).

d) Tnaintarea recomandarilor, in baza analizelor strategice, tactice si operationale, privind
prevenirea si combaterea actelor de coruptie, actelor conexe coruptiei si faptelor coruptibile.

De asemenea, 1n atributiile Directiei intra:

a) elaborarea produselor analitice in scopul relevarii problemelor specifice ale fenomenului
coruptiei existente in activitatea autoritdtilor publice, institutiilor si organizatiilor de drept public
st privat, iIn domeniile social-economice ale Republicii Moldova, identificarea si evaluarea
particularitatilor criminogene, factorilor de risc, conflictului de interese si schemelor de fraudare
a activelor si mijloacelor publice si celor provenite din asistenta externa;

b) intocmirea Raportului anual privind riscurile identificate, in baza analizelor strategice,
tactice si operationale, in activitatea autoritatilor publice, institutiilor si organizatiilor de drept
public si privat, in domeniile social-economice din RM, in domeniul gestionarii activelor si
mijloacelor publice si celor provenite din asistenta externa;

c) asigurarea suportului operational si informational al subdiviziunilor Centrului si altor
autoritdti publice la solicitare, pe cazuri determinate, intru identificarea si stabilirea factorilor si
schemelor de risc cu caracter coruptibil,

d) administrarea instrumentelor analitice, inclusiv a softurilor specializate, pentru
prelucrarea si analizarea informatiei, inclusiv a datelor sensibile si a celor cu caracter personal;

e) constituirea si administrarea registrelor institutionale, sistemelor informationale de
evidenta a datelor cu caracter personal ale persoanelor supuse verificérii in cadrul analizelor, cu
notificarea autoritdtii publice de resort, in modul prevazut de legislatie;

f) gestionarea si prelucrarea informatiilor din sistemele informationale administrate de
Agentia de Guvernare Electronicd, MAI, Agentia Servicii Publice, Serviciul Fiscal, Serviciul
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Vamal si alte autoritdti/institutii/organizatii, inclusiv de peste hotarele tarii, In scopul prevenirii si
analizei actelor de coruptie, a celor conexe coruptiei si faptelor coruptibile, conform legislatiei in
vigoare;

g) inaintarea si monitorizarea recomandarilor, in cadrul analizelor strategice si tactice,
privind prevenirea si diminuarea fenomenului coruptiei si factorilor de risc cu caracter coruptibil
ce afecteaza interesul public;

h) elaborarea ipotezelor si recomandarilor, in cadrul analizelor operationale, pe marginea
cazurilor aflate in examinarea CNA, a organelor procuraturii si a altor autoritati competente;

1) elaborarea si inaintarea propunerilor de modificare sau completare a actelor legislative
si normative, care vor contribui la imbunatatirea cadrului legal de activitate din diverse domenii,
autoritati si institutii publice.

Intru executarea atributiilor functionale, efectivul subdiviziunii este in drept:

a) sa dispuna si sa aplice metode si instrumente de analiza a informatiei in scopul elaborarii
produselor analitice (strategice, tactice, operationale, rapoartelor, notelor si diagramelor analitice
etc.);

b) In urma analizelor efectuate, s elaboreze pentru autorititile administratiei publice
recomandari de diminuare a fenomenului coruptiei;

c) sd solicite de la autoritdtile administratiei publice si subdiviziunile CNA, hotararile
primite pe materialele produselor analitice elaborate de catre Directia Analitica, care s-au expediat
pentru examinare conform competentelor atribuite;

d) sd solicite si primeasca, in conditiile legii, de la autorititile administratiei publice,
persoanele fizice si juridice, subdiviziunile CNA, documente, inscrisuri si informatii necesare
pentru exercitarea atributiilor de serviciu,

e) sa constituie si s administreze registre institutionale, sisteme informationale de evidenta
a datelor, inclusiv cu caracter personal ale persoanelor supuse verificdrii in cadrul analizelor, cu
notificarea autoritdtii publice de resort, in modul prevazut de legislatie;

f) sa gestioneze si sd prelucreze informatii din bazele de date administrate de Agentia de
Guvernare Electronica, MAI, Agentia Servicii Publice, Serviciul Fiscal, Serviciul Vamal si alte
autoritdti/institutii/organizatii, inclusiv de peste hotarele tarii, in scopul analizei informatiilor
despre persoane si fapte, in conformitate cu legislatie in vigoare;

g) sd solicite si sd obtind consultatii de la specialistii in domeniu asupra problemelor care
impun cunostinte speciale;

h) sa antreneze angajati ai subdiviziunilor CNA la elaborarea produselor analitice, cu

acordul conducatorilor acestora;
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1) sa acorde asistenta analiticd subdiviziunilor CNA la investigarea cazurilor de coruptie si
faptelor coruptibile;

j) conform ordinului directorului CNA, sa dispuna si de alt statut decat cel prevazut in
statele de personal;

k) sd colaboreze cu subdiviziunile similare ale altor autoritati nationale si internationale in
scopul schimbului de experientd in domeniu;

1) sa identifice solutii de atragere a asistentei intru asigurarea bazei tehnico — materiale
moderne pentru desfasurarea unei activitati analitice calitative;

m) sa participe la conferinte, seminare, mese rotunde si alte activitati, organizate in tara si
in straindtate, cu tematica corespunzatoare domeniului de activitate.

Prin urmare, constatam ca, prin adoptarea Legii nr.180 din 22.10.2015, activitatea analitica
a CNA a devenit o atributie legala, fiind astfel create premise si conditii de dezvoltare durabila a
acestei activitatii Tn scop de prevenire si combatere a infractiunilor de coruptie.

Un alt element cheie in consolidarea capacitatilor functionale ale unitatii analitice 1-a
constituit dezvoltarea bazelor de date interne si accesul la sistemele informationale gestionate de
alte autoritati publice, prin semnarea acordurilor de colaborare. Concomitent, la capitolul dotari
tehnice, in perioada 2015-2018, subdiviziunea analitica CNA a beneficiat de echipament si soft-
uri de prelucrare analitica a datelor: 12 Analyst Notebook, i2 iBase User, i2 iBridge User, i2 Pattern
Tracer, in cadrul proiectului PNUD Moldova ,,Consolidarea functiilor de prevenire si analizd a
CNA”, avand ca obiectiv consolidarea capacitatilor CNA de analizd a fenomenului coruptiei in
baza documentelor strategice nationale si internationale??®.

Un alt factor benefic, in consolidarea activitatii analitice a CNA, 1-a constituit mediatizarea
acestei activitati, in calitate de instrument eficient de prevenire si combatere a fenomenului
coruptiei, fiind publicate pe site-ul institutional mai multe studii si analize despre coruptie, dintre
care mentiondm: Analiza strategicd privind sentintele adoptate de catre instantele judecétoresti in
anul 2019 pe cauzele penale pentru faptele de coruptie si cele conexe coruptiei si profilul
subiectului infractiunilor de coruptie; Analiza strategicd si operationald a coruptiei — un
instrument-cheie al CNA 1in lupta anticoruptie; Studiu privind sentintele pe actele de coruptie
adoptate de instantele de judecatd in perioada 2018; Studiul privind profilul infractorului pe
cazurile de coruptie din analiza sentintelor pe dosarele de coruptie pe anul 2018; Studiul privind
practica judiciara pe cazurile contraventionale de constructii neautorizate; Studiul analitic

erchezitia — mijloc de acumulare a probelor de catre agentii constatatori in procesu
"Perchezit loc d | belor d t t tatat |

226 Pproiectul PNUD Moldova ,,Consolidarea functiilor de prevenire si analizi a CNA”, disponibil pe:
https://www.md.undp.org/content/moldova/ro/home/projects/strengthening-the-corruption-prevention-and-analysis-
functions-o.html, accesat la 02.06.2020
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contraventional, vulnerabilitati si riscuri"; Studiu privind consolidarea autoritatilor de prevenire si
combatere a infractiunilor economice in RM; Studiul analitic privind deficientele inregistrate in
cadrul sistemului de repartizare aleatorie a dosarelor "Programul Integrat de Gestionare a
Dosarelor (PIGD)"; Studiul analitic privind fenomenul coruptiei in administratia publica local,
Analiza strategica privind activitatea Directiei generale economie, reforme si relatii patrimoniale
a Consiliului mun. Chisiniu; Analiza operationala privind activitatea I.S. Aeroportul International
Liber Marculesti in perioada 2009-2015; Analiza strategica privind activitatea notariala; Analiza
operationala privind implementarea Proiectului ,,Agricultura competitivd din Moldova
(constructia Punctelor de Inspectie la Frontierd)” de catre Unitatea Consolidatd pentru
Implementarea si Monitorizarea Proiectelor in Domeniul Agriculturii si Agentia Nationala pentru
Siguranta Alimentelor??’.

Pe parcursul anilor 2012 - 2020, activitatea analitica s-a dezvoltat eficient, devenind o
atributie importantd a CNA si un instrument atat pentru subdiviziunile de prevenire a coruptiei, cat
si pentru ofiterii de investigatii, ofiterii de urmarire penald si procurorii anticoruptie, aceasta
constatare fiind confirmata si prin rezultatele relevante in domeniul activitatii analitice, publicate
si in rapoartele de activitate ale CNA. Astfel, conform Raportului de activitate al CNA 1in pentru
perioada 2014-2015: ,....subdiviziunea analiticd a efectuat 308 studii analitice, dintre care 15
analize strategice si 133 de analize operationale in anul 2014 si, respectiv, 19 analize strategice si
141 de analize operationale in anul 2015. Domeniile analizate au vizat gestionarea mijloacelor
bugetare si celor provenite din sursele externe, eficienta activitatilor unor autoritati publice si
intreprinderilor de stat, gestionarea patrimoniului public, examinarea actiunilor functionarilor
publici de nivel central si local prin prisma legislatiei anticoruptie, eficienta masurilor anticoruptie
in sistemul judecatoresc” 225,

In perioada anului 2016 .,...au fost efectuate 208 studii analitice, dintre care 21 strategice
si 187 analize operationale, examinate 201 solicitari de date din registrele informationale de stat.
Analizele operationale au fost realizate in cadrul a 112 cauze penale si 59 de materiale din gestiune,
fiind examinate peste 1.900.000 de inscrisuri privind conexiunile telefonice, stabilite 987 de relatii
(de rudenie, de serviciu sau afaceri) intre diverse persoane fizice si/sau juridice. in 49 de cazuri au
fost analizate veniturile si proprietatile functionarilor sub aspectul Tmbogatirii ilicite, iar in 102
cazuri a fost verificat gradul de integritate a candidatilor la functiile publice. La fel, au fost

analizate 235 de achizitii publice, 7 informatii din articolele din mass-media privind manifestarea

227 Studii  analitice CNA, disponibil: https://cna.md/pageview.php?l=ro&idc=74&t=/Studii-si-analize/Analize-
strategice-sectoriale&, accesat la 25.02.2019
228 Raportul de activitate al CNA pentru perioada 2014-2015, pag. 15, disponibil pe pagina web www.cna.md, accesat
la 25.02.2019
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fenomenului coruptiet, riscurile de coruptie posibile in cazul adoptarii a 5 proiecte de Hotarari de
Guvern, precum si riscurile la importul/exportul unor produse/servicii’’??°,

Analogic, conform Raportului de activitate pentru perioada anului 2017: ,,CNA a realizat
339 de produse analitice privind fenomenul coruptiei in cazurile investigate si in domeniile social-
economice din RM, din care 22 strategice si 317 operationale, inclusiv 189 in cadrul cauzelor
penale” 2%, Conform datelor din acest raport: ,,...activitatea de analizi a fost concentrati spre
analiza proprietdtilor persoanelor publice in raport cu veniturile, fiind constatate 23 de cazuri de
diferenta dintre proprietati si venituri in suma de 17,5 milioane lei, 25 de cazuri de nedeclarare a
92 de bunuri si venituri in valoare de 6,74 milioane lei. In cadrul analizei conexiunilor telefonice,
au fost stabilite 14682 de legaturi dintre figuranti si 585 de relatii de rudenie si afaceri intre
figurantii investigatiilor de coruptie”?®.

Conform Raportului de activitate al CNA pentru perioada anului 2018: ,....au fost elaborate
375 de produse analitice, inclusiv 18 strategice si 357 operationale, privind actele de coruptie,
actele conexe coruptiei si faptele coruptibile. Dintre analizele strategice efectuate, 10 au fost
remise ofiterilor de investigatii si ofiterilor de urmarire penala pentru examinare conform
competentei. In alte 5 cazuri, au fost intocmite 17 sesizari in adresa autoritatilor publice, pentru
solutionarea problematicilor constatate in rezultatul analizelor strategice, ca urmare 94% din
recomanddri au fost acceptate si/sau luate in considerare pentru implementare”?®2, Astfel,
constatdm ca analizele strategice in anul 2018 au fost axate prioritar pe domeniul educatie,
ocrotirea sanatatii si gestionarea mijloacelor provenite din asistenta externa.

Conform informatiilor CNA: ,,In domeniul educatiei, in anul 2018 au fost supuse analizei
activitatea a 7 institutii superioare de invatamant de stat prin prisma gestiondrii mijloacelor
bugetare si a veniturilor obtinute din activitatea proprie. In lista de vulnerabilititi a fost inclusa
lipsa unor analize si prognoze exacte de estimare a necesitatilor pentru formarea comenzii de stat
(in ultimii trei ani, din bugetul de stat au fost alocate 1,9 miliarde lei, pentru comanda de stat —
7700 de studenti, desi RM ofera doar 2 000 de locuri de munca vacante), la unele institutii fiind

constatate si costuri de intretinere a unui student cu 57% mai mult in comparatie cu altele. De

asemenea, au fost constatate vulnerabilitati la darea In arenda a spatiilor publice gestionate de

229 Raportul de activitate al CNA pentru perioada 2016, pag. 33-34, disponibil pe pagina web www.cna.md, accesat
la 25.02.2019

230 Raportul de activitate al CNA pentru perioada 2017, pag. 13, disponibil pe pagina web www.cna.md, accesat la
25.02.2019

223 |bidem

232 Raportul de activitate al CNA pentru perioada 2018, pag.45, disponibil pe pagina web www.cna.md, accesat la
18.03.2020
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institutiile de Tnvatamant (preturi mai jos de 3-4 ori decat cel de piata, selectarea incerta a
beneficiarilor) etc.”?3

In cadrul altui studiu, au fost analizate legaturile intre factorii de decizie ai unor institutii
de Invatamant general din mun. Chisinau si reprezentantii asociatiilor obstesti (inclusiv parintesti),
fiind constatate mai multe cazuri 1n care directorii, directori adjuncti si contabilii institutiilor de
invatamant beneficiau de ,,sporuri salariale” din contul asociatiilor respective.

Sistemul educatiei a fost vizat si in analiza strategicd privind gestionarea mijloacelor
financiare la reconstructia si modernizarea unor Centre de Excelenta. Astfel, a fost constatata
prezenta unor grupuri de agenti economici desemnati in calitate de castigatori la majoritatea
procedurilor de achizitii publice organizate in scopul reconstructiei si modernizarii centrelor de
excelentd. Un alt subiect analizat a vizat alocarea mijloacelor publice institutiilor de invatdmant
neacreditate, fiind constatate unele lacune ale cadrului legal de referintd ce au generat nerealizarea
acreditarii institutiilor de invatamant de ordin general, profesional-tehnic si superior.

In domeniul ocrotirii sanatatii, a fost efectuatd analiza strategici privind acreditarea
institutiilor medicale si finantarea acestora din fondul CNAM, fiind constatate multiple cazuri de
nerespectare a procedurii legale, in scopul acreditarii si recreditarii institutiilor medicale, fapt ce a
conditionat alocarea ilegald a mijloacelor financiare.

Cu referire la fondurile externe, in perioada 2018 a fost efectuata analiza strategica privind
implementarea proiectului ,,Modernizarea Serviciilor Publice Locale” - Faza a 1-a, fiind constatate
multiple cazuri de organizare a procedurilor de achizitie cu elemente de frauda.

In alte domenii cu rezonanti sociali sporita, s-a efectuat analiza strategicd privind practica
judiciara pe cauzele contraventionale de constructii neautorizate. Ca rezultat, s-a constatat ca, din
250 de hotarari judecatoresti analizate, doar in 24% instantele de fond au aplicat demolarea
constructiilor neautorizate, dintre care inca jumatate sunt anulate de instantele de apel si, in final,
raman in vigoare doar 11% din cazurile de demolare.

Cu referire la activitatea analitica in procesul de investigare a infractiunilor de coruptie, un
factor determinant in anul 2018 I-au constituit analizele operationale realizate pe cazurile de
coruptie, in care au fost vizate ,,...proprietatile persoanelor in coraport cu veniturile acestora (45%
din analizele operationale), relatiile intre figuranti (39%) si activitatea agentilor economici,
inclusiv castigatori ai licitatiilor publice (16%). Subiectii supusi analizei operationale au fost
persoane cu functie de demnitate publica (13), functionari/agenti publici (224), persoane fizice
(1061), precum si persoane juridice (319). In 58 de cazuri, a fost stabilita detinerea de citre subiecti
a unor proprietati nejustificate, a caror valoare constituie circa 100 de milioane lei. In 27 de cazuri,

a fost stabilitd nedeclararea a 93 de bunuri imobile, cu valoarea cadastrald de 21,69 mil. lei. In alte

233 Ipidem
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12 cazuri, a fost stabilitd nedeclararea a 26 de bunuri mobile, cu valoarea de 1,92 mil. lei. In 25 de
cazuri, a fost stabilitd nedeclararea a 41 de surse de venit, in suma de 3,66 mil.lei. In 8 cazuri, a
fost stabilita nedeclararea a 11 cote-parti detinute in cadrul unor intreprinderi, cu valoarea de 1,87
mil. lei”?3,

Totodata, constatam ca beneficiari ai produselor de analiza operationala au fost ofiterii de
urmarire penala, ofiterii de investigatii speciale din cadrul Centrului, precum si procurori din
cadrul Procuraturii Anticoruptie. Astfel, in dependenta de solicitant: ,,...74% din analizele
operationale au fost expediate subdiviziunilor specializate ale Centrului si 26% - Procuraturii
Anticoruptie. Analizele operationale au fost efectuate in cadrul a 242 de cauze penale si materiale
inregistrate in cadrul CNA. Suplimentar, a fost acordat suportul analitic-informational in 187 de
cazuri, cu prezentarea extraselor din sistemele informationale disponibile”?*°.

In perioada anului 2019, au fost efectuate: ,,...16 produse analitice de nivel strategic si 425
de nivel operational, privind fenomenul coruptiei in cazurile investigate si in domeniile social-
economice din RM. Analizele strategice au vizat domeniile: asistenta externd, organele de control,
sentintele pe cazurile de coruptie adoptate de instantele de fond in 2018, gestionarea banilor publici
inregistrati in evidenta trezoreriilor si unititilor de implementare a proiectelor din RM”?%¢,

Analizand rezultatele de activitate ale CNA pentru anul 2019 la capitolul analizelor de
informatii in cadrul procesului de investigare a infractiunilor de coruptie, constatdm ca:
,»-..analizele operationale au vizat proprietatile persoanelor publice in coraport cu veniturile
acestora, relatiile intre figuranti si activitatea agentilor economici, inclusiv castigdtori ai licitatiilor
publice”®”. In cadrul acestor analize de informatii au fost stabilite: ,,...31 cazuri de detinere de
catre subiecti a unor proprietati nejustificate, a caror valoare constituie aproximativ 49,1 milioane
lei, 31 cazuri in care subiectii ar detine 191 bunuri imobile inregistrate pe persoane terte (rude), in
valoare de circa 106,2 milioane lei, 25 cazuri de imprumuturi suspecte declarate de catre subiectii
investigatiilor in suma totala de 93,9 milioane lei, 19 cazuri in care s-au stabilit nedeclarate 66 de
bunuri imobile, cu valoarea totald de 76,8 milioane lei, 7 cazuri de nedeclarare a 17 unitéti de
transport, cu valoarea totala de 2 milioane lei, 12 cazuri de nedeclarare a 24 surse de venit, in suma
de 2,7 milioane lei si 13 cazuri in care nu au fost declarate cotele parti detinute de figuranti in

cadrul unor companii”®,

234 Raportul de activitate al CNA pentru perioada anului 2018, pagina 49, disponibil pe pagina web www.cna.md,
accesat la 18.03.2020
235 |bidem
23 Raportul de activitate al CNA pentru perioada anului 2019, disponibil pe pagina web www.cna.md, accesat la
18.03.2020
237 |bidem, p.22
238 |bidem
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Instrumentul analitic are un rol important in prevenirea si combaterea infractiunilor de
coruptie, iar dezvoltarea activitatii de analiza a informatiei in cadrul CNA a avut efecte pozitive
pentru realizarea sarcinilor institutionale. Totodatd, rezultatele subdiviziunii analitice a CNA
pentru perioada 2014-2019 au fost unele relevante, fiind necesara consolidarea capacitatilor acestei
subdiviziuni prin perfectionarea procedurilor operationale, dezvoltarea bazelor de date, sistemelor
informationale si evidentelor criminalistice, aplicatiilor tehnice si pregatirea specialistilor
calificati®®,

In concluzie, analizand rezultatele subdiviziunii analitice a CNA pentru perioada anilor
2014-2019, prin realizarea a 1560 de analize operationale si 111 analize strategice (fig.nr.2.1),
constatdm cresterea in dinamicd a numarului de analizele operationale si realizarea unui numar

constant al analizelor strategice, fapt care indica la afirmarea activitatii analitice, ca instrument

anticoruptie eficient In procesul de investigare si prevenire a infractiunilor de coruptie.

Dinamica analizelor operationale si strategice
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Fig. nr.2.1 Dinamica analizelor operationale si strategice CNA, 2014-2019

2.5. Concluzii la capitolul 2

Ca rezultat al cercetarilor efectuate, se formuleaza urmatoarele concluzii la acest capitol:

1. Activitatea analitica in procesul de investigare si prevenire a infractiunilor se refera la
un concept general de tehnica politieneasca si o disciplind practicatd in comunitatea institutiilor
specializate in prevenirea si combaterea criminalitdtii.

2. Notiunile, obiectivele si metodologia activitatii analitice de investigare, de combatere si

prevenire a infractiunilor de coruptie au legatura cu obiectul de studiu al criminalisticii, al

29 TALMACI, F. Activitatea analiticd ca atributic a CNA: concept si afirmare in calitate de instrument anticoruptie.
In: Revista stiintifica internationald Suprematia Dreptului, nr. 4, anul 4, 2019, p.67
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activitatii speciale de investigatii, al procesului penal si criminologiei si ar putea sa se regaseasca
incorporate intr-un modul de curs specializat - analiza informatiilor de natura criminala.

3. Analiza crimelor, analiza de intelligence in investigarea infractiunilor, analiza
informatiilor de natura criminala, analiza informatiilor cu referire la activitati infractionale sunt
notiuni caracteristice activitatii analitice, in scop de prevenire si combatere a infractiunilor, se
aseamana din punctul de vedere al metodologiilor de realizare, fiind diferite dupa genul de
informatii si tehnicilor de analiza utilizate.

4. Caracteristica criminalistica a infractiunilor de coruptie reflectd, de regula, datele
calitative ale analizei de informatii despre activitatile criminale, necesare in efectuarea analizelor
operationale de caz despre coruptie, iar modelul criminalistic al infractiunilor de coruptie reflecta
datele cantitative si generice, caracteristice infractiunilor de coruptie, necesare in efectuarea
analizelor strategice, ca tipuri distincte ale analizei de informatii despre coruptie.

5. Instrumentele de prevenire si combatere a infractiunilor de coruptie sunt diverse si se
afld in proces de dezvoltare continud, fiind importanta preluarea experientei internationale si
identificarea instrumentelor anticoruptie care pot fi aplicate In cazul RM, pentru prevenirea si
combaterea coruptiei in modul cel mai eficient.

6. Rezultatele subdiviziunii analitice a CNA pentru perioada anilor 2014-2019 (1560 de
analize operationale si 111 analize strategice efectuate) reflecta cresterea in dinamica a numarului
de analize operationale si realizarea unui numar constant al analizelor strategice, fapt care indica
la afirmarea activitatii analitice ca instrument anticoruptie, eficient in procesul de investigare si

prevenire a infractiunilor de coruptie.
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CAPITOLUL 3. METODE ANALITICE, APLICATII SOFTWARE, PROCESUL
ANALITIC SI PRODUSELE ACTIVITATII ANALITICE iN INVESTIGAREA
INFRACTIUNILOR DE CORUPTIE

3.1. Metode si tipuri de analizi a informatiei utilizate in investigarea infractiunilor de
coruptie

Activitatea de prevenire si combatere a criminalitatii presupune aplicarea metodelor
generale ale cunoasterii care sunt utilizate si de alte stiinte, iar, prin aplicarea acestora, analistul de
informatii elaboreaza cunostinte noi pentru a fi utilizate in investigarea si prevenirea infractiunilor.

Performanta unitatilor analitice, implicate in procesul de prevenire si combatere a
infractiunilor de coruptie, depinde in mod direct de nivelul de organizare a acestora, de modul de
gestionare a informatiilor, de metodele si tehnicile analitice, utilizate in procesul de activitate.
Dupa cum s-a mentionat in capitolul precedent, analiza de informatii in procesul de investigare si
prevenire a crimelor constituie o activitate in care se utilizeaza tehnici cantitative si calitative
pentru analiza datelor de valoare destinate agentiilor de aplicare a legii si comunitatilor acestora.
In acelasi timp, activitatea analitica in procesul de investigare a infractiunilor presupune utilizarea
unor metode stiintifice generale, cum ar fi: metoda observatiei, metoda descrierii, metoda analizei
si sintezei, metoda deductiei si inductiei, metoda analogiei, metoda formularii de ipoteze, metoda
abstractizarii, metoda generalizarii, metoda masurarii, metoda compararii, metoda
experimentului, metoda modelarii, etc. si tehnicilor de gandire logica: analiza, sinteza, inductia,
deducerea, care asigura nu doar un demers coerent, ci si evitarea prejudecatilor si automatismelor
de gandire inerente, unele din aceste metode si tehnici analitice fiind descrise si de autorii rusi
Khalykov A., Yakovets E. si Zhuravlenko N. 2% in lucririle lor de specialitate.

Aplicarea metodologiilor analitice in investigarea coruptiei Nu este un secret in
circumstantele existentei multitudinii de resurse, care pot fi accesate fara costuri mari, mai ales in
mediul on-line, care a beneficiat de o explozie informationald in ultimul timp. In acest context,
consideram important modul in care metodele analitice sunt inglobate intr-un model de lucru
functional si adaptat la cerintele de activitate ale organelor de drept.

In literatura de specialitate, existd mai multe abordari conceptuale cu privire la metodele
de analiza a informatiei, acestea fiind calitative sau cantitative, intuitive sau empirice, intuitive sau
stiintifice, unii experti clasificandu-le si in trei grupuri distincte, care sunt: intuitive, structurate i

stiintifice.

240 X AJIUKOB, A. u np. IOpunudeckoe, TexHudeckoe 1 HHOOPMALHOHHO-aHATHTHYECKOE 0OecIIeueHIe
OIEPATHBHO-PO3BICKHOM JeATeNbHOCTH: yueb. mocodue, M., IOpmurundopm, 2010, c.311, 472 c., disponibil pe:
https://in.b-ok.as/book/2959780/223637, accesat la 13.03.2021
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Cu referire la acest subiect, autorii americani Heuer R. Jr. si Pherson R. propun: ,,...patru
grupuri metodologice distincte din punct de vedere al functionalitatii analizei informatiilor, care
sunt: evaluarile expertilor, acesta fiind modul traditional prin care in majoritatea cazurilor se
realizeaza analiza informatiilor, cind analiza efectuata combind experienta subiectului cu gandirea
critica; analiza structuratd, care constituie al doilea grup metodologic de analiza a informatiilor si
include metode utilizate de analisti pentru a se asigura ca rezultatele lor sunt cat mai obiective si
lipsite de capcane cognitive; metodele cantitative care utilizeaza date generate de experti si
metodele cantitative care utilizeaza date empirice, colectate din diferite surse de catre experti in
domeniul statisticii, economiei sau tehnologiilor informationale”?*!. Totodatd, autorii citati
mentioneaza unele metode stiintifice care pot fi utilizate in analiza de informatii, acestea fiind:
,»-..orainstormingul structurat, brainstormingul virtual, tehnica grupului nominal, starburstingul,
analiza de impact incrucisat, analiza morfologica etc. %,

Autorul Kurnosov Yu. cu referire la metodele analitice considera: .....orice analist trebuie
sa utilizeze metodologii diverse, in functie de obiectivele urmarite, nivelul si profunzimea
investigatiilor efectuate”. In opinia lui Kurnosov Yu., principalele metode de analizi a
informatiei, utilizate de analisti, sunt: .....diagnosticarea, selectia, formalizarea, sistematizarea,
structurarea, clasificarea, simularea, verificarea, unificarea, planificarea, previziunea, analiza
sistemicd, descompunerea unui obiect complex in elemente componente, evaluarea
multidimensionala "***.

Prin urmare, constatam ca, in functie de scop, pot fi implementate diverse metode ale
analizei de informatii, iar in cele ce urmeaza vom supune cercetarii unele din ele, care, in opinia
noastra, ar putea fi utile analistilor de informatii in procesul de investigare si analiza a infractiunilor
de coruptie.

Analiza de continut. Este o analiza care deriva din teoria comunicarii, in cadrul acestei
metode fiind aplicate tehnici de identificare obiectiva a caracteristicilor de care dispun anumite
mesaje. La modul practic, prin aceasta metoda se analizeaza elementele dintr-un text, izolat sau in
interdependenta, in scopul determindrii semnificatiei mesajului transmis. Consideram analiza de
continut relevanta pentru ofiterii de investigatii si analistii de informatie in toate cazurile de
receptionat, de a aprecia veridicitatea sursei de informatie si a stabili modul de reactie la faptele

descrise Tn mesaj, articol, sesizare, informatie, etc. Totodata, studiind articolele la acelasi subiect

241 HEUER, R. Structured analytic techniques for intelligence analysis, CQ Press, Washington, 2010, p. 17

242 |bidem

243 KYPHOCOB, 0. Anre6pa ananutuku. CexpeTsl MacTepcTBa B aHATMTHUECKOH pabote, Pycaku, Mocksa, 2015,
c.181

244 |bidem
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de coruptie Tn mediul on-line, informatiile dintr-un articol pot sa le completeze pe altele, in final,
fiind elaborata o versiune mai obiectiva a evenimentelor.

Analiza contextuala se refera la cercetarea unei probleme, a unei parti a unui subsistem,
recurgandu-se la integrarea acestora intr-un plan general, prin evaluarea multilaterala a categoriilor
de date disponibile.

Analiza de trend este o metoda de cercetare a evolutiei anumitor matrice relationale, intr-0
anumita perioada de timp si poate fi aplicatd eficient in evaluarea nivelului de coruptie sau in
procesul analizei actiunilor unui anumit grup coruptional, pentru a putea fi planificate actiuni
speciale de investigatii in functie de evolutiile posibile.

In analiza de informatii despre activititile de coruptie, in opinia noastra, mai poate fi utila
si ,,...metoda analizei de trend a impactului, dezvoltata la sfarsitul anilor *70 ca raspuns la criticile
aduse metodelor cantitative de analiza. Aceastd metodd permite unui analist, interesat In gasirea
unui anumit trend, sa includa si sd examineze sistematic efectele unor posibile evenimente viitoare
pe care le consider importante”?%°,

Analiza comparativa are rolul de a determina existenta unor elemente identice sau
divergente intre doua sau mai multe unitati de analiza, in scopul elaborarii unor ipoteze privind
evolutia fenomenului coruptional.

Analiza SWOT, de asemenea, o0 consideram eficienta in activitatea de prognoza a coruptiei
st faptelor conexe coruptiei, poate fi utilizata in etapele incipiente in care se planifica o investigatie,
fiind mai larg utilizata in managementul strategic.

Analiza cost-beneficiu poate constitui 0 metoda de analiza a raportului dintre benefici si
costuri, permite planificarea eficienta a resurselor in cadrul unei masuri anticoruptie. Concomitent,
in cadrul analizelor de informatii despre coruptie, aceasta metoda poate fi utilizata in activitati de
analiza a datelor despre gestionarea banilor publici si patrimoniului public, in analiza actiunilor
anumitor factori de decizie la adoptarea hotararilor.

Prognoza. In conditiile atentiei crescute a componentei predictiv-anticipative a produselor
analitice, metoda prognozei este utilizatd pe larg, incercand sd satisfacd exigentele actuale in
materie de analizd a informatiilor despre coruptie. Prognoza incearca sa identifice posibile
evenimente din viitor, gradul de probabilitate a aparitiei lor, precum si impactul acestora asupra
intereselor societatii si statului, conferind decidentilor institutionali baza pentru fundamentarea
masurilor defensive destinate prevenirii si combaterii infractiunilor de coruptie.

Pentru a anticipa si, posibil, @ modela viitorul, a promova strategii In domeniul prevenirii

si combaterii coruptiei, se solicitd prognoze suficient de exacte cu privire la tendintele de comitere

245 SULTANESCU C., Trend impact analysis, In: Revista Intelligence, Editura Serviciului Romdn de Informatii,
martie 2013, disponibil pe: http://intelligence.sri.ro/trend-impact-analysis/, accesat la 08.02.2018
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a actelor de coruptie, tendintele de utilizare si gestionare a banilor publici, modificarea procedeelor
anticoruptie.

La elaborarea studiilor strategice cu privire la evolutia activitatilor cu risc de coruptie, se
pot aplica si metodele: analiza scenariilor si Delphi.

Metoda scenariilor se utilizeaza pentru explorarea posibilelor conditii de manifestare a
unei situatii, plecand de la un set de ipoteze de lucru, fiecare scenariu reprezentdnd un viitor
plauzibil distinct. In activitatea de analizi a informatiilor despre faptele de coruptie si cele conexe
faptelor de coruptie, scenariile reprezinta ,.tipare-model” ale obiectivului/evenimentului studiat,
iar scopul alcatuirii unui scenariu il constituie evidentierea unor factori majori care pot influenta
evenimentele in vederea anticiparii si formularii unui raspuns adecvat.

Metoda Delphi, asociata metodei scenariilor, este utilizata pentru elaborarea unei liste cat
mai complete de evenimente posibile, pentru estimarea datei probabile de aparitie a unui nou
eveniment, evidentierea structurii nevoilor, precum si a resurselor necesare in viitor. Etapele
principale ale metodei sunt: enuntarea tematicii care urmeaza a fi investigata, aprobarea grupului
de investigatie, elaborarea listei specialistilor care vor fi consultati, familiarizarea grupului
consultat cu problemele ce vor fi abordate, cu rundele pana la obtinerea unui anumit grad de

=9

»convergentd” a opiniilor.

In activitatea analistilor de informatii, implicati in procesul de investigare a infractiunilor
de coruptie, mai pot fi utilizate si alte metode analitice, care, dupa parerea noastra, se pot aplica in
dependenta de caz, acestea fiind brainstormingul sau evaluarea amdnata, metoda interactiva de
dezvoltare de idei noi ce rezultd din discutiile purtate intre mai multi participanti in cadrul careia
fiecare vine cu o multime de sugestii?*®; analiza ipotezelor concurente, metodi care presupune
oferirea unei metodologii impartiale pentru evaluarea mai multor ipoteze concurente pentru datele
observate; metoda Red Team (Echipa rogsie), care reprezinta conceptul materializat printr-0
structura la nivelul unei organizatii, care poate fi si 0 agentie anticoruptie, cu scopul de sprijinire
a procesului decizional®’’; metoda de cercetare dialecticd, care foloseste un conflict creativ pentru
a ajuta la identificarea si contestarea ipotezelor, care sa creeze noi perceptii la nivelul factorilor de
decizie.

O cercetare complexa a metodelor analitice, utilizate in activitatea de prevenire si
combatere a coruptiei, o intdlnim si la autorul rus Shedy M., care mentioneaza importanta

metodelor de masurare, cercetare si evaluare a informatiilor despre actele de coruptie, acestea

fiind: ,,...metoda de observare, care permite colectarea datelor empirice primare asociate cu o

246 OSBORN, A. F. Applied Imagination: principles and procedures of creative thinking. New York Charles Scribner's
Sons, 1953.
247 HOFFMAN, B. Red Teaming: How Your Business Can Conquer the Competition by Challenging Everything,
Crown business, 2017, p. 50
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perceptie concentratd, sistemicd si directd a obiectului studiat. Metoda de observare ofera
posibilitatea de 1Inregistrare din prima sursd a situatiei coruptionale, pentru a determina
proprietatile si caracteristicile distinctive ale acesteia, pentru a obtine cele mai fiabile informatii
despre coruptie, amploarea, sursele si cauzele acesteia; metoda evaluarilor expertilor, bazata pe
opinia expertilor recunoscuti in domeniul anticoruptie; metoda documentard, care constituie
studiul documentelor in scopul obtinerii informatiilor relevante. In acest sens se analizeazi
documente ale autoritatilor publice centrale si locale, ale diferitor structuri administrative,
publicatiile media, documente oficiale, Inregistrari audio si video etc.; analiza continutului,
metoda care garanteaza obiectivitatea analizei dacd sunt cercetate un numar mare de surse de
informatii; sondajul sociologic, metoda bazata pe colectarea informatiilor, care se realizeaza sub
forma de chestionar si interviuri sociologice; metoda de analiza statistica, care este destul de
eficientd in cercetarea si stabilirea nivelului coruptiei”?*®,

In literatura de specialitate, in functie de obiectivul urmarit, sunt mentionate mai multe
tipuri de analiza a informatiilor, aplicate in activitatea de investigare, combatere si prevenire a
infractiunilor de coruptie.

Astfel, in opinia autorului roman Ene A.: ,,...activitatea de informatii poate fi reprezentata
pe o structura etajatd, in care procesarea analiticd intervine, in grade si forme diferite, pe toate
palierele activitatii de intelligence — operational, tactic si strategic, dar care imbraca forme
specifice, inclusiv in ceea ce priveste modalitatile prin care se foloseste instrumentarul
metodologic consacrat”?*®, De asemenea, autorul citat mentioneazi: ,,Daci la nivel operational
metodele si tehnicile servesc la organizarea, sistematizarea, verificarea unor date si informatii
primare, la nivel tactic si strategic, demersul analitic se exercitd asupra unor informatii elaborate,
verificate si partial integrate, in perspectiva realizdrii unui produs analitic nou, care sd corespunda
criteriilor de valorificare citre beneficiari/destinatari”?®°. Cu aceasti clasificare este de acord si
autorul romén Petcu G., care, cercetand notiunea generica a analizei de intelligence, prezinta trei
tipologii de analize: analiza strategicd, analizd tacticd si analizd operationala®:.

Autorii romani Barbuta C.-G. si Marin F.- L., cu referire la clasificarea analizelor de
informatii de naturd criminald, prezinta patru tipuri generale: analiza operationala, analiza tactica,
analiza strategica si analiza administrativa. Totodata, autorii citati considera: ,,...desi abordarile

din domeniu sunt usor diferite, in functie de modelul de informatii operative specifice fiecarei tari

28 IIEJWH, M. Meroasl HaydyHOTO aHaIW3a KOPPYIIMOHHBIX OTHOWIEHHWit, Pedepar, VYmnpasieHueckoe

koHcynbTupoBanue Ne 2, 2018, ¢.17, disponibil pe: https://www.acjournal.ru/jour/article/download/775/775, accesat
la 10.03.2021

29 NITU, I. Ghidul analistului de intelligence, Editura Academiei Nationale de Informatii ,,Mihai Viteazul”, Bucuresti,
2011, pag.19

Z0NITU, I. Ghidul analistului de intelligence, Editura Academiei Nationale de Informatii ,,Mihai Viteazul”, Bucuresti,
2011, pag.19

251 |bidem, pag.29
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sau institutii de cooperare internationald in domeniul impunerii legii, aceste tipuri se Inscriu intr-
un model de analizi a informatiilor de naturi criminald, prezentat in lucririle de specialitate™?°2,

Autorii romani Cofan S.M. si Baloi A.M., considera ca: ,,...analiza strategicd, analiza
tactica si analiza operationald, se refera la metode de analiza a informatiei”?. In opinia acestora:
,-..pentru o metoda vor exista mai multe tehnici, iar fiecare tehnica utilizeaza mai multe procedee
care, la randul lor, folosesc mai multe instrumente”, de aceeasi parere fiind si autorii romani
Gighileanu F. si Cios A., care consideri: ,,...analiza tactici o metodi de analizi a informatiilor’2°,

Totusi analizand in ansamblu mai multe opinii si reiesind din experienta noastra de
activitate in acest domeniu, suntem de parerea ca analiza strategicd, analiza tactica, analiza
operationala, precum si alte analize care vor fi cercetate in continuare, urmeaza a fi considerate
tipuri de analiza, in realizarea cdrora 1n functie de obiectivul urmarit si tipul de date, se utilizeaza
anumite metode, procedee si tehnici analitice, aceasta abordare fiind expusa si in lucrarile autorilor
americani si englezi.

Autoarea americand Boba R. prezinta cinci tipuri de analiza, care fac obiectul analizei
informatiilor despre crime, fiecare continand caracteristici generale, dar cu specific in tipul de date,
tehnici utilizate si scopul acestora: ,,...analiza de intelligence, analiza investigativa, analiza
tactica, analiza strategica si analiza administrativa”?®, iar profesorii americani Grana G. si
Windell J. considerd importante patru tipuri de analiza a informatiilor de naturd criminala:
.-..analiza tacticd, strategicd, administrativa si analiza operatiuni politienesti”®®’.

Autorii rusi Klimov L., Kuzmin N. si Tairov A., referindu-se la activitatea de analiza a
informatiilor, considerd ca subdiviziunile analitice specializate in prevenirea si combaterea
infractiunilor de coruptie trebuie sa-si centreze eforturile de activitate in doua directii prioritare de
activitate: ,,analiza tactica si analiza strategicd”®.

In opinia expertilor Organizatiei Internationale a Politiei Criminale ,,Interpol”: ,....analizele

de informatii privind criminalitatea se clasificd in analize operationale (sau tactice) si

strategice”®, prin urmare acestia la modul practic nu fac o diferentd esentiald intre analizele

%2 BARBUTA, C.-G., MARIN, F.-L. De la informatie la intelligence, Editura Sitech, Craiova, 2013, p.19
258 COFAN, S.M. s.a., Analiza informatiilor, Manual, Editura Ministerului Afacerilor Interne, Bucuresti, 2014, p.52
254 |bidem
25 |bidem, p. 238
2% BOBA, R. Introductory Guide to Crime Analysis and Mapping, US, Department of Justice. Office of Community
Oriented Policing Services, 2001, pag.11, 74 p., disponibil pe: https://www.hsdl.org/?view&did=463382, accesat la
03.07.2020
27 GRANA, G., WINDELL, J. Crime and intelligence analysis: an integrated real-time approach, Boca Raton, FL,
CRC Press, 2017, pag.205
2% KJIMMOB, U., KY3MMH, H., TAUPOB, A. Vu}opMaMoHHO-aHATUTIHYECKOE obecredeHne IpeayIpexKIeHus,
BBISIBJICHUSI, PACKPBITHS W PacCieNOoBaHMs KOPPYNIMOHHBIX mnpecTyriennid, CrtaThsi, BecTtHnk MOCKOBCKOTO
yauBepcutera MBJI Poccun, Ne 6 / 2013, c. 176
29 Site-ul INTERPOL, Criminal Intelligence Analysis, disponibil pe: https://www.interpol.int/en/How-we-
work/Criminal-intelligence-analysis, accesat la 08.07.2020
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operationale si tactice, de asemenea mentionand ca: ,,...analizele operationale si strategice difera
in ceea ce priveste nivelul si tipul de clienti pentru care sunt destinate produsele analitice”?°,
Conform modelului analizei de informatii la nivel de Interpol, analize operationale si strategice se
impart in trei subcategorii, in dependentd de scopul si obiectul analizei: analiza actului
infractional, analiza personalitatii infractorului si a victimei, cercetarea metodelor de combatere
a criminalitatii. Prin urmare, constatam ca structurile politienesti si agentiile de aplicare a legii
utilizeaza 1n activitatea practica mai multe tipuri de analiza a informatiilor de natura criminala, iar
pentru a ne formula o idee mai complexa cu privire cele mai eficiente tipuri si modele institutionale
care ar putea fi utilizate in prevenirea si combaterea infractiunilor de coruptie, in continuare vom
efectua o caracteristica a principalelor tipuri de analizd a informatiilor de naturd criminala si
corelatiilor cu cele utilizate in analiza informatiilor cu privire la infractiunile de coruptie si faptele
infractionale n activitatea organelor de drept din RM.

Analiza operationala este o componenta a activitatii de analiza a informatiilor in cadrul
CNA, directionata spre fundamentarea si realizarea deciziilor pe termen scurt, cu impact imediat
prin exploatarea datelor si informatiilor. Aceasta vizeaza detectia, identificarea si combaterea
activitatilor infractionale. Principala menire a acestui tip de analiza a informatiilor este sprijinirea
echipei de investigatie cu ipoteze, deductii si recomandari de actiune referitoare la indivizi sau
retele cu preocupari si activititi de naturd coruptionald, fiind orientatd in vederea atingerii unor
obiective pe termen scurt si cu impact imediat. In cadrul analizei operationale se utilizeaza
preponderent date calitative, cu nivel scazut de agregare, aceasta fiind focalizata pe cazuri
individuale.

De asemenea, analiza operationald este directionata spre realizarea obiectivelor pe termen
scurt, cu impact imediat in organizarea activitatilor operative ale fortelor de ordine. Se realizeaza
in cazuri concrete aflate in investigarea structurilor politienesti, subdiviziunilor responsabile de
prevenirea si combaterea criminalitatii si se adreseazad ofiterilor de investigatii, ofiterilor de
urmadrire penald, procurilor si in unele situatii, judecatorilor de instructie cu atributii de autorizare
a anumitor masuri procesuale. Asemenea analize sunt solicitate unitdtilor de analiza a informatiilor
in anchete complexe, aflate in investigarea fortelor de ordine, pentru a cdrui solutionare este nevoie
de coroborarea unui numar mare de informatii.

In rapoartele de analiza operationala sunt utilizate cel mai des informatii clasificate, date
cu caracter personal si informatii sensibile, din care motiv aceste rapoarte au, deseori, nivel de
clasificare ridicat si sunt accesibile unui public foarte restrans, de obicei doar echipei de

investigatori care instrumenteaza cazul.

260 1hjdem
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Formele de analize operationale, cele mai des intalnite in activitatea de prevenire si
combatere a infractiunilor de coruptie si celor conexe coruptiei, sunt:

- Analiza de caz, care incearca reconstituirea cursului unei fapte de coruptie de la momentul
comiterii acesteia pana la final, pentru a identifica evolutia evenimentelor si a modelelor de
activitate, pentru a obtine indicii privind continuarea investigatiilor si a identifica anomaliile in
informatiile obtinute din diverse surse.

Analiza de caz, ce este o reprezentare in timp a modului in care s-au desfasurat
evenimentele care au culminat cu realizarea actului de coruptie. Toate entitdtile importante sunt
reprezentate ca linii tematice In timp, aratand evenimentele la care au luat parte si activitatile pe
care le-au desfasurat. Obiectivul acestei forme de analiza operationala este de a elucida modul in
care s-a desfasurat tot procesul infractional, iar aceastd abordare permite analistului sa inteleaga
implicarea persoanelor, companiilor sau finantelor in acele evenimente si, deci, sa identifice mai
usor modelele repetabile;

- Analiza comparativa de caz, care este 0 modalitate analiticd de abordare a informatiilor
din doud sau mai multe cazuri, in scopul identificarii existentei unor legaturi intre persoane, sau
intre persoane si bunuri, aducand legaturile identificate In prim-planul investigatiilor si dirijandu-
le in functie de aspectele relevate de comparatia dintre cazuri;

- Analiza grupurilor de autori, care se refera la analiza informatiilor existente despre un
anumit grup de infractori pentru a intelege structura grupului si rolul fiecarui individ, parte
componentd a grupului;

- Analiza activitatilor, fiind destinatd pentru a ne prezenta o0 privire generald asupra
actiunilor infractionale si a modului de operare. Aceasta forma de analiza priveste procesul unei
activitati si apoi asambleaza componentele actului infractional pentru a explica actiunile complexe.

Un exemplu de aplicare in practica a modelului de analiza a activitatilor infractionale este
prezentat in figura de mai jos (fig. nr.3.1), care reprezinta rezultatul unei analize efectuate de catre
Directia Analitica a CNA cu privire la relevarea fenomenului coruptiei in activitatea administratiei
publice locale. In cadrul analizei activititilor infractionale au fost colectate date referitoare la
procesul de obtinere a loturilor pentru constructii de cétre persoane fizice in raza unei autoritdti
publice locale, fiind stabilita o vedere generica asupra actiunilor functionarilor primariei si
modului de operare al acestora, ca rezultat fiind constata o schema ilegala de obtinere a terenurilor,

cu implicarea functionarilor organului public local, acoperite de deciziile instantelor judecatoresti.
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Figura nr.3.1. Schema analizei activitatilor infractionale privind
obtinerea ilegala a terenurilor municipale

- Analiza legaturilor, ce se refera la relatiile dintre subiectii infractiunilor de coruptie si
terte persoane, afaceri, locatii, grupuri si alte entitati implicate in comiterea unui act de coruptie si
modul in care aceste relatii influenteaza activitatea infractionald. Produsele unei analize relationale
pot include: harti, profiluri biografice, sumare ale hartilor, concluzii si recomandari privind
actiunile ulterioare (fig. nr.3.2).

Aceastd forma de analiza este utilizatd frecvent de CNA 1in activitatea de investigare a
infractiunilor de coruptie si celor conexe coruptiei, de exemplu: ,,...in anul 2019 au fost supuse
analizelor legaturile a 17 persoane cu functie de demnitate publica, a 232 de functionari/agenti
publici, precum si a 1964 de persoane fizice/juridice, iar in cadrul a 131 de analize operationale au
fost stabilite 929 de relatii de rudenie, de serviciu, de afaceri dintre subiectii vizati”?®.

Un exemplu practic de analizd a legaturilor este prezentat in speta nr.3 Analiza

operationala a relatiilor in cadrul cauzei penale 2014018041 (Anexa nr.1, fig. A 1.4).
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Figura nr.3.2 Schema analizei legaturilor

261 Raportul de activitate al CNA pentru perioada anului 2019, disponibil pe: www.cna.md, accesat la 18.03.2020
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- Analiza fluxului de bunuri, reflecta fluxul bunurilor si serviciilor intre persoane fizice si
juridice, afaceri si locatii, pentru a identifica o activitate infractionala. Totodata, analiza fluxului
de bunuri poate stabili beneficiarul final al actiunii infractionale sau locatia finala a bunurilor
achizitionate in numele acestuia, care in cazul infractiunilor de coruptie si conexe coruptiei, este
deseori camuflata (Anexa nr.l, speta nr. 4 Analiza operationala in cadrul cauzei penale
2015978033).

- Analiza evenimentelor, ce stabileste consecutivitatea si timpul de desfasurare a
evenimentelor, poate sa se refere la activitatile infractionale ale figurantilor investigatiilor si sa
reflecte anumite intalniri, transmiterea de bunuri, mesaje si apeluri telefonice pe parcursul

pregatirii si comiterii actului infractional (fig. nr. 3.3);
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Figura nr. 3.3. Schema analizei derularii evenimentelor

- Analiza inregistrarilor convorbirilor telefonice, care se refera la date privind convorbirile
telefonice ale anumitor abonati intr-0 oarecare perioada de timp, pentru a stabili asocierile si cercul

de suspecti cu care se comunica (fig. nr. 3.4), (anexa n.1, speta nr.1, fig. A 1.2).
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Figura nr. 3.4. Schema analizei convorbirilor telefonice

Analiza convorbirilor telefonice poate indica de asemenea, avand la baza locatia antenelor
operatorilor de telefonie mobild, aria geograficd in care actioneaza suspectul si persoanele din
anturajul sau, poate arata participanti colaterali in activitatea coruptionala (fig. nr.3.5).

Un exemplu de astfel de analizd operationald este prezentat in speta nr. 2 Analiza
operationald a conexiunilor telefonice s\ stabilirii locatiei in cadrul cauzei penale 2018978341

(anexa nr.1, speta nr.2, fig. A 1.3).
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Figura nr. 3.5. Schema analizei convorbirilor telefonice cu indicarea locului aflarii abonatului
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Analizele operationale efectuate de CNA in anul 2019 care au vizat relatiile intre figuranti
au inclus ,,...25 de cazuri in care au fost analizate 2,74 milioane de conexiuni telefonice, in urma
cirora au fost stabilite 15407 conexiuni comune intre figuranti’2,

In unele lucriri de specialitate, sunt mentionate si alte forme ale analizei operationale, cum
ar fi:

- analiza datelor financiare, care se refera la sintetizarea si interpretarea informatiilor de
natura economico - financiara privitor la persoane fizice si juridice, cu scopul de a stabili tipare de
activitati financiare si tranzactii in grup inchis, fluxul banilor, volumul sumelor tranzactionate,
profitul din activitatea infractionala, bunurile achizitionate din aceste Sume etc.

Un exemplu elocvent de analiza a datelor financiare 1l gasim in studiul de caz Analiza
operationald privind activitatea LS. “Aeroportul International Liber Mdrculesti” in perioada
anilor 2009-2015%%3, efectuat de CNA, ca rezultat al cireia ,,...au fost identificate elemente de
abuz in serviciu si conflicte de interese la transmiterea a 84% din bunurile imobile de pe teritoriul
aeroportului, firmelor fondate si gestionate de rudele factorilor de decizie ai acestei entitati publice.
Astfel, odata cu darea in locatiune a imobilului s-a stabilit diminuarea brusca a profitului
aeroportului si, respectiv, sporirea veniturilor firmelor private mentionate”?®*, De altfel, analiza
datelor financiare a relevat faptul ca ,,...in anul 2012, aeroportul a inregistrat cu 62,2% mai putin
profit, comparativ cu perioada anului 2009, cand bunurile se aflau in folosinta intreprinderii, iar,
in urmitorii doi ani 2013-2014, activitatea acesteia s-a soldat si cu pierderi financiare”?®® (Anexa
nr.1, speta nr.6, figura A 1.5);

- analiza indicatorilor de alerta, care se refera la evaluarea si interpretarea datelor in
vederea identificarii elementelor de alerta privind desfasurarea unor activitati economico-
financiare, suspectate a fi de natura ilegala;

- analiza datelor privind instrumentele de economisire §i investitii, Ce este axata pe analiza
informatiilor privind comportamentul si eventuale tipare de actiune ale persoanelor care deschid
conturi de depozit sau celor care achizitioneaza titluri de valoare emise de stat sau de catre institutii
bancare;

- analiza tranzactiilor financiare, Ce consta 1n interpretarea datelor privind fluxurile de bani
intre conturile asociate persoanelor fizice, persoanelor juridice, relatii aferente, dinamica
retragerilor de numerar pe aceste conturi, justificareca acestora, avand in vedere ca obiectiv

identificarea unor elemente ce pot constitui indicii de manipulare financiard (conturi pereche,

262 Raportul de activitate al CNA pentru perioada anului 2019, disponibil pe: www.cna.md, accesat la 18.03.2020

263 Studiul privind activitatea I.S. “Aeroportul International Liber Marculesti” in perioada anilor 2009-2015, disponibil
pe: https://cna.md/public/files/studiu_ailm.pdf, accesat la 04.11.2020

264 |bidem

265 | bidem
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conturi tandem, conturi in asteptare, conturi de grupare si centralizare, conturi evantai, conturi

paravan, conturi bumerang, conturi tranzit, cluster) (fig. nr. 3.6);
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Figura nr. 3.6. Schema analizei tranzactiilor financiare

Un exemplu elocvent de analiza a datelor privind tranzactiile financiare este prezentat in
speta nr. 3 Analiza operationala privind tranzactiile financiare efectuate de persoane fizice strdine
cu utilizarea ilegald a conturilor bancare de card care apartin persoanelor fizice din RM, prin
care a fost identificatda o schema de spalare a banilor.

Ca urmare a analizei datelor privind tranzactiile financiare de pe conturile bancare, s-a
stabilit ca 67 de persoane fizice originare din RM au primit in conturile de card 2 500 000 euro,
in urma a 360 de transferuri banesti, de la 54 de persoane fizice straine de pe teritoriul Romdniei.

Urmare a analizei cronologice a transferurilor, in conturile de card detinute de cet. RM,
S-a stabilit ca majoritatea acestora au fost efectuate in anumite perioade scurte (o luna) cu
utilizarea aceluiasi card bancar (1-10 transferuri per card bancar), ulterior transferurile erau
efectuate pe alt cont de card. Majoritatea eliberarilor numerice din conturile de card (in special
cele efectuate in statele UE) au fost efectuate la scurt timp de la primirea acestora in cont (Anexa
nr.1, speta nr.9, fig. A 1.8).

Un alt exemplu de analiza a tranzactiilor financiare este prezentat in speta nr. 7 Analiza
operationala privind tranzactiile financiare. Conform acestei spete, au fost analizate tranzactiile
financiar-bancare de pe conturile detinute de doi executori judecatoresti, care au influentat
intentionat netransferarea la timp a 30 milioane de /e, incasate pe conturile bancare speciale in
beneficiul unei Societati pe Actiuni din domeniul energetic, in baza titlului executoriu.

Astfel, s-a stabilit ca, in perioada 06.04.2016 - 15.04.2017, mijloacele banesti, incasate de
la SA 1 din domeniul energetic in beneficiul SA 2 din domeniul energetic in suma de 30 milioane

de lei, au fost depuse repetat de catre executorul judecdtoresc cet. RM, in complicitate cu
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executorul judecatoresc cet. CA, in trei conturi de depozit deschise la bancile comerciale. Ca
rezultat, au fost obtinute mijloace banesti sub forma de dobdnzi bancare, iar ulterior sub forma
de dividende in suma totald de 1 457 500 lei (Anexa nr.1, speta nr.7, fig. A 1.6).

- analiza activitatii economice desfasurata de persoand juridicd, Ce reprezinta o Tmbinare
a analizei legaturilor cu analiza datelor financiare, vizand structura organizatiei, fluxurile aferente
si datele extrase din evidente economico-financiare. Aceasta forma de analiza operationald este
utilizata cu succes de CNA: ,,..in anul 2019, fiind analizate 660 de persoane juridice privind
activitatea economica si relatiile acestora cu persoanele publice, fiind stabilite 7 cazuri de risc in
fraudarea a circa 151 milioane lei de la institutii publice si intreprinderi de stat”?°®;

- analiza veniturilor ascunse: ,.....reprezinta tehnica analiticd menita sa stabileasca existenta
unor venituri nejustificate provenite din activitati ilegale, desfasurate de persoane si organizatii,
pe baza dezvoltirii unui profil financiar al acestora”?®’. Pentru realizarea analizei veniturilor se
utilizeaza urmatoarele metode: evaluarea valorii nete, evaluarea veniturilor si cheltuielilor, analiza
declaratiilor financiare, analiza declaratiilor pe venit si interese (in cazul functionarilor publici)
(fig.nr.3.7).

Analizand 425 de analize operationale efectuate de CNA in perioada anului 2019,

constatdm ca analiza veniturilor ascunse a fost utilizati in 55% de cazuri?

68 si, respectiv, fiind
analizate 357 din analize operationale efectuate in anul 2018, constatdm ca aceasta tehnica a fost
utilizata in 45% de astfel de cazuri?®®. Prin urmare, analiza veniturilor ascunse, in care sunt vizate
proprietatile persoanelor publice In coraport cu veniturile acestora, este utilizatd practic in fiecare
a doua analizi operationala efectuati de CNA din perioada de activitate a anilor 2018-201927°.
Proprietiti achizitionate (2017-2019)

Suma, lei Tipul Valoarea, lei

Salariu functionar 510000
Bunuri imobile 990000
200000

Bunuri mobile
195457
705457 1190000
Venit nejustificat 484543

Figura nr. 3.7. Model de reflectare a veniturilor si proprietitilor unui functionar public

266 Raportul de activitate al CNA pentru perioada anului 2019, disponibil pe pagina web www.cna.md, accesat la
18.03.2020

%7 BARBUTA, C.-G., MARIN, F.-L. De la informatie la intelligence, Editura Sitech, Craiova, 2013, p.82-93

268 Raportul de activitate al CNA pentru perioada anului 2019, pagina 22, disponibil pe: www.cna.md, accesat la
18.03.2020

269 Raportul de activitate al CNA pentru perioada anului 2018, pagina 45, disponibil pe: www.cna.md, accesat la
18.03.2020

210 TALMACI, F. Analiza operationala in investigarea infractiunilor de coruptie. In: ,,Cercetari stiintifice actuale in
lumea moderna”, Conferintd stiintificd internationald din 26-27 februarie 2021, or. Pereiaslav (Ucraina), Revista de
culegeri ale conferintei, editia 2 (70), partea 9, p.92, februarie 2021, disponibil pe: www.iscence.in.ua, accesat la
10.03.2021
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Analiza tacticd reprezintd un tip de analiza care ofera informatii in identificarea tendintelor
specifice si imediate ale criminalitatii, modelelor infractionale, oferind cdi pentru investigatii si
solutii imediate a cazurilor aflate n lucru. Acest fel de analiza include asocierea activitatilor
criminale dupa: modul de operare, timpul de comitere, data, locatie, suspect, vehicul si alte tipuri
de informatii. Produsele analizei tactice se adreseaza managerilor de nivel intermediar si sprijind
deciziile acestora pe termen mediu si scurt pentru prevenirea sau evolutia negativa a unei situatii.
Totodatd, analiza tactica, monitorizeaza progresul actiunilor in curs de desfasurare, incluzand
profilari ale infractorilor, investigatiile seriilor de infractiuni si managementul zonelor-problema,
precum si masurile de prevenire.

De asemenea, analiza tactica furnizeaza informatii pentru a sprijini activitatile operationale
ale institutiilor specializate in prevenirea si combaterea infractiunilor de coruptie, identificarea
problemelor specifice si imediate ale criminalitatii, retinerea persoanclor care incalca legea.
Analiza datelor, in acest tip de analiza, este folosita pentru a promova un raspuns rapid la situatiile
operative din teren, se referd la detectarea tendintelor criminalitatii specifice si combaterea unor
astfel de activitati. Analiza tactica se caracterizeaza prin rapiditate, iar atunci cand elaboreaza o
analiza tactica, analistul nu intra in detalii In cercetarea trecutului si nici nu isi propune realizarea
unui raport de analiza foarte elaborat. Totodata, consideram ca cele mai dificile analize tactice sunt
cele care 1si propun sd prevada in timp si spatiu un eveniment infractional viitor cu intentia de a
preveni aparitia lui sau a surprinde comiterea infractiunii in flagrant.

In activitatea subdiviziunilor specializate anticoruptie, in opinia noastra, analiza tactica
poate fi utild la nivelul subdiviziunilor de combatere a infractiunilor, in special in cazul retinerii in
flagrant delict a faptuitorului pentru: comiterea infractiunii de corupere pasiva si activa, darea de
mita, luarea de mita, primirea unei remuneratii ilicite pentru indeplinirea lucrarilor legate de
deservirea populatiei, traficul de influentda sau pentru organizarea masurilor de cautare a
persoanelor care se eschiveaza de la urmarirea penald. Analiza tactica cuprinde elemente atat din
analiza operationala, cét si din analiza strategica.

Ca forme de analize tactice in activitatea agentiilor anticoruptie, pot fi mentionate:

a) analiza tactica realizata lunar, de reguld pentru tipurile de infractiuni asumate ca
prioritati pentru a fi descoperite la nivel institutional,;

b) analiza tactica intocmita in cazul derularii de actiuni in puncte fierbinti;

C) analiza tactica intocmitd la solicitare, efectuata la cerere si in termenele de referinta
convenite cu structura beneficiara.

Cu referire la analiza strategica, majoritatea expertilor in domeniul analizei de informatii
mentioneaza ca a fost definitd in premiera de autorul american Kent S. in lucrarea ,,Strategic
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Intelligence for American Foreign Policy” (1949), fiind caracterizata drept: ,,...cunoasterea pe care
decidentii politici si militari trebuie si o posede pentru a asigura bunistarea nationald”2’%. Autorii
americani Berkowitz B. si Goodman A. considerd analiza strategica: ,,...destinatd sa ofere
oficialilor imaginea de ansamblu a mediului de securitate si proiectii pe termen lung in scopul
planificirii unor misuri de contracarare a amenintirilor la adresa securititii nationale?’?, iar
profesorul american Russell R., la randul sau, mentioneaza ca: ,,Analiza strategica reprezinta
sinteza informatiilor obtinute din surse secrete (umane, interceptarea comunicatiilor, date preluate
prin satelit etc.) si/sau deschise (presa scrisd, radio, TV, Internet etc.) cu relevanta pentru factorii
de decizie in stat cu atributii in stabilirea si implementarea obiectivelor nationale majore”?",
Aceste definitii, dupd parerea noastrd, accentueaza rolul analizei strategice in fundamentarea
strategiilor de nivel national ori sectorial, respectiv in identificarea modalitatilor de contracarare a
amenintarilor, riscurilor si vulnerabilitatilor.

In activitatea de analiza a crimelor, analiza strategicd este mentionatd ca o componentd a
analizei informatiilor, raspunde la intrebarile privind evolutia pe termen mediu si lung a
infractionalitatii si analizeaza efectele posibile ale unor factori criminogeni, dand posibilitatea
organelor de conducere sa-si stabileasca prioritatile, sa realizeze planificarea pe termen mediu si
lung a resurselor institutionale si sa-si fundamenteze deciziile.

O caracteristica esentiald a analizei strategice este ca asigura managerului fundamentarea
deciziilor in stabilirea prioritatilor in prevenirea si combaterea criminalitatii, dezvoltarea
institutionald pe termen mediu si lung, iar ofiterilor de investigatie, de urmarire penald si
procurorilor le oferd suport in imbunatatirea metodelor, tehnicilor si tacticilor, precum si In
stabilirea prioritatilor si orientarea investigatiei.

O alta caracteristica tipica a analizei strategice o constituie faptul ca nu utilizeaza date cu
caracter personal, dar seturi mari de date referitoare la fenomene, procese si implicad studii ale
relatiilor complexe dintre cantitati mari de variabile. Analizele strategice pot influenta in mod
indirect masurile speciale de investigatii, iar produsele analizei strategice pot avea efecte pozitive
asupra activitatii de investigare, care se realizeaza sub forma unor instructiuni concrete de actiune,
prin stabilirea de prioritati si prin recomandari clare cu rol de prevenire.

Efectuarea analizelor strategice presupune colectarea datelor primare provenite din diverse
surse, atat prin metode cantitative, cat si calitative, dar se utilizeazi in general date cantitative. In

acest context, profesorii americani Grana G. si Windell J., mentioneazd urmatoarele: ,,Analistii

21 KENT, S. Strategic Intelligence for American Foreign Policy, Princeton University, Archon Books Hamden,
Connecticut, 1965, p.5, 226 p.
22 BERKOWITZ, B., GOODMAN, A. Best Truth — Intelligence in the Information Age, Yale University Press, 2000,
p. 63.
273 RUSSELL, R. Sharpening Strategic Intelligence — Why the CIA Gets it Wrong and What Needs to be Done to Get
it Right, Cambridge University Press, 2007, p. 9
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strategici in materie de criminalitate trebuie sd foloseasca si metode calitative pentru a face sa se
inteleaga cu adevarat aspectele sociale ale modului in care se comite infractiunea si cum pot
actiona structurile de combatere a infractionalititii” 2’*. In opinia autorilor mentionati: ,,...metodele
calitative ofera o intelegere aprofundata a aspectelor care nu sunt posibil a fi identificate prin
intermediul unor anchete cantitative, bazate pe date statistice”?’>. Prin urmare, putem si afirmam
ca, pentru a fi intelese tendintele infractionale, este importanta utilizarea metodelor calitative de
analizd precum: cercetarea pe teren, analiza continutului, interviurile, sondajele, grupurile de
focalizare si evaluarea mediului, care sunt utile in realizarea analizei strategice privind faptele de
coruptie.

Analizele strategice, efectuate in scop de combatere si prevenire a coruptiei, pot fi:
descriptive, explicative si predictive. Astfel, analizele descriptive ofera o imagine de ansamblu a
tendintelor fenomenului coruptiei sau modelelor infractiunilor de coruptie si ocazional
extrapoleaza date ce pot fi utilizate in activitatile ulterioare, iar date statistice sunt cel mai des
utilizate in acest tip de analiza. Analiza explicativa Tmbracad adesea forma unei analize descriptive,
insa scopul ei este de a intelege cauzele aparitiei si evolutiei coruptiei, fiind luate in calcul un
numdr mare de variabile In sensul identificarii modului in care acestea se leagd intre ele. Cu
referire la analiza predictiva, mentionam ca aceasta se realizeaza pentru emiterea prognozelor
asupra dezvoltarii in viitor a criminalitatii.

In activitatea de prevenire si combatere a coruptiei prin analiza strategica se analizeazi
evolutia, trendul si caracteristicile, circumstantele, factorii de risc si modul de operare a actelor de
coruptie, a actelor conexe coruptiei si a faptelor de comportament coruptional pe domenii social-
economice sau zone teritoriale si Intr-un timp stabilit (pe termen mediu si lung). Totodata, analiza
strategicd oferd o privire de ansamblu asupra criminalitatii si identificd natura, gradul de risc si
tendintele fenomenelor infractionale in vederea elaborarii si implementarii strategiilor de prevenire
si combatere a acestora?’®,

Scopul analizei strategice in activitatea de combatere a coruptiei consta in: identificarea
elementelor specifice ale unor tipuri de infractiuni de coruptie sau fenomene coruptionale,
identificarea tendintele noi, identificarea elementelor noi ale modului de operare, identificarea
vulnerabilitdtilor sistemului, evaluarea amenintdrilor activitatilor criminale, identificarea si

evaluarea riscurilor, elaborarea profilul autorilor infractiunilor de coruptie, elaborarea profilului

24 GRANA, G., WINDELL, J. Crime and intelligence analysis: an integrated real-time approach, Boca Raton, FL,
CRC Press, 2017, p. 289

275 |bidem

216 TALMACI, F. Analiza strategici: concept si semnificatie in prevenirea si combaterea infractiunilor de coruptie.
In: ,,Cercetari stiinifice actuale in lumea modernd”, Conferintd stiintifica internationald din 26-27 martie 2021,

or. Pereiaslav (Ucraina), Revista de culegeri ale conferintei, editia 3 (71), partea 3, p.6, martie 2021, disponibil pe:
Www.iscence.in.ua, accesat la 10.04.2021
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victimelor infractiunilor, evidentierea oportunitatilor de prevenire si reducere a crimelor de
coruptie, conturarea recomandarilor pentru strategiile de prevenire si combatere a coruptiei,
conturarea recomandarilor de initiative legislative anticoruptie.

Reiesind din scopurile analizei strategice, putem mentiona formele analizelor strategice
cel mai des utilizate in activitatea de prevenire si combatere a infractiunilor de coruptie i anume:

- Analiza modelului infractional, prin care se examineaza natura, dimensiunea si
dezvoltarea infractionalitdtii sau a unui anumit tip de infractiune de coruptie, intr-o anumita zona
geografica, intr-un domeniu al economiei nationale, institutie publica sau intr-o perioada de timp.

Analizand studiile strategice efectuate de CNA, identificam o astfel de forma de analiza in
Studiul analitic privind fenomenul coruptiei in administratia publica locala din RM, care constata:
»-..fenomenul coruptiei la nivel local caracteristic procesului de gestionare administrativa a
bunurilor publice si a resurselor financiare publice, precum si procesului de eliberare a
autorizatiilor sau documentelor ce tin de proprietatea persoanelor fizice”?’’. Totodati, conform
concluziilor din acest studiu: ,,...0 doime din cazurile de coruptie documentate (de CNA), tin de
dobandirea/instrainarea ilegala a terenurilor sau a unor imobile aflate in proprietate publica, iar un
sfert tin de ilegalitatile In gestionarea resurselor financiare publice, precum si un segment de 15%
din cazurile de coruptie documentate tin de eliberarea autorizatiilor”?®,;

- Analiza profilului general, ce examineaza caracteristicile distinctive ale persoanelor care
comit un anumit tip de infractiune de coruptie sau conexe actelor de coruptie.

In acest sens constatim ci analiza profilului general al faptuitorilor actelor de coruptie
constituie o preocupare permanentd a CNA, fiind efectuate analize privind profilul general al
subiectului pasiv (art.256, 324, 333 CP RM), subiectului activ (art.325, 334 CP RM) si subiectului
traficului de influenta (art.326 CP RM). De exemplu, din analiza sentintelor pe dosarele de coruptie
din anul 2018, cu referire la profilul faptuitorilor actelor de coruptie pe cazurile de corupere pasiva,
corupere activa si trafic de influentd, constatam ca: ,,...acesta este determinat, prioritar, de barbatii
cu varsta de 30-39 ani, aflati in functii publice de executie din domeniul justitiei si ordinii publice,
care savarsesc acte de coruptie n biroul de serviciu sau stradd urmarind scopul imbogatirii,
totodatd ponderea persoanelor implicate n acte de coruptie, in functie de gen, este de 80-85% 1n
cazul birbatilor si 15-20% in cazul femeilor?’®;

- Rapoarte ale situatiei, ce constituie o forma a analizei strategice care oferd o privire de

ansamblu asupra situatiei curente cu privire la infractiunile de coruptie si faptele conexe coruptiei

217 Studiul analitic privind fenomenul coruptiei in administratia publicd locald din RM, p. 18, disponibil pe:
www.cna.md, accesat la 10.11.2020
218 1hidem
219 Studiul privind profilul infractorului pe cazurile de coruptie din analiza sentintelor pe dosarele de coruptie pe anul
2018, disponibil pe: www.cna.md, accesat la 10.11.2020
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intr-un anumit domeniu sau in cadrul unei institutii, modului infractional de operare etc. Aceasta
forma de analiza este utilizata eficient in activitatea anticoruptie, de exemplu in anul 2019,
analizele strategice ale CNA au vizat domeniul asistentei externe si 8 organe de control?®, iar in
anul 2018 — 7 institutii superioare de invatamant si CNAM, pe aspectele acreditarii institutiilor
medicale si finantarii acestora, fiind: ,,...constatate multiple cazuri de nerespectare a procedurii
legale, in scopul acreditdrii si recreditdrii institutiilor medicale, fapt ce a conditionat alocarea
ilegala a mijloacelor financiare”28.,

- Analiza de risc, ce constituie o altd forma a analizei strategice anticoruptie, care sprijind
evaluarea nivelului de risc pe care il prezinta anumite evenimente, situatii, persoane si organizatii,
in scopul identificarii potentialelor prejudicii pentru institutii publice, agentii de aplicare a legii,
sistemul judiciar, etc. In activitatea de prevenire si combatere a infractiunilor de coruptie, analiza
de risc se efectucaza pe domenii si institutii publice, fiind analizate actiunile persoanelor
predispuse spre comiterea infractiunilor, celor care au comis sau comit infractiuni de coruptie.

In calitate de exemple de astfel de forme de analize strategice realizate de CNA mentiondm:
Studiul analitic privind deficientele inregistrate in cadrul sistemului de repartizare aleatorie a
dosarelor ,, Programul Integrat de Gestionare a Dosarelor (PIGD) 282 prin care au fost stabilite
urmatoarele riscuri: ,,...sistemul electronic PIGD la compartimentul de repartizare aleatorie a
functionale de manipulare prin intermediul factorului uman. Aceste lacune tehnice ofera
posibilitatea de a dirija repartizarea unui dosar catre un anumit judecator, fiind stabiliti 8 factori
de risc posibili de manipulare a acestui sistem la repartizarea aleatorie a dosarelor”?®, Un alt
exemplu relevant de analiza de risc, ca forma a analizei strategice, constituie Studiul analitic
“Perchezitia — mijloc de acumulare a probelor de catre agentii constatatori in procesul

128

contraventional, vulnerabilitdti si riscuri”"?®*, in cadrul ciruia au fost constatate: ,,...vulnerabilititi

si riscuri ale procedurii de perchezitie in procesele contraventionale, initiate de agenti constatatori
si examinate ,,la pachet” de citre unii judecitori de instructie”?°.

- Analiza tiparelor de infractionalitate, ce examineazd natura si amploarea tiparelor
infractionale existente si a celor nou aparute, infractiunile sau incidentele corelate/legate precum

si zonele sensibile la coruptie;

280 Raportul de activitate al CNA pentru perioada anului 2019, pag. 22, disponibil pe: www.cna.md, accesat la
18.03.2020
281 Raportul de activitate al CNA pentru perioada anului 2018, pag. 47, disponibil pe: www.cna.md, accesat la
18.03.2020
282 Studiul analitic privind deficientele inregistrate in cadrul sistemului de repartizare aleatorie a dosarelor ,,Programul
Integrat de Gestionare a Dosarelor (PIGD), disponibil pe: www.cna.md, accesat la 10.11.2020
283 |bidem, pag.14
284 Studiul analitic “Perchezitia — mijloc de acumulare a probelor de citre agentii constatatori in procesul
contraventional, vulnerabilitati si riscuri”, disponibil pe: www.cna.md, accesat la 10.11.2020
28 1hidem
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- Analiza tendintelor demografice si sociale, care examineaza natura schimbarilor
demografice si impactul lor asupra infractionalitatii, precum si analiza factorilor sociali ce ar putea
sta la baza schimbarilor sau tendintelor in activitatile infractionale de coruptie;

- Profilarea pietei, ce analizeaza piata infractionala dezvoltata intr-o anumitd zona, in jurul
unor anumite bunuri, obiectele care se comercializeaza ilegal (autorizatii, permise de conducere,
diplome de studii, etc.) sau prestarea unui anumit gen de servicii publice cu incalcarea legislatiei,
prin acte de corupere sau remunerari ilegale.

Analizand datele cu privire la activitatea CNA, o astfel de forma de analiza o putem deduce
din Analiza strategica privind activitatea Directiei generale economie, reforme si relatii

286 in care au fost analizate actiunile functionarilor

patrimoniale a Consiliului mun. Chisinau
Primariei mun. Chisindu la prestarea serviciilor publice de dare in locatiune si privatizare a
imobilelor nelocuibile in perioada 2010-2014. In cadrul acestei analize s-a constatat: ,,...darea in
locatiune fara organizarea licitatiilor a spatiilor municipale la preturi mai mici decat cele de piata
si privatizarea a 234 de bunuri municipale la preturi diminuate, fard organizarea licitatiilor
publice”?8’,

- Analiza rezultatelor, ce constituie o alta forma a analizei strategice anticoruptie prin care
se evalueaza eficienta activitatilor de aplicare a legii.

Analiza administrativa, ce reprezinta tipul de analiza orientat spre furnizarea catre factorii
de decizie ai organului specializat in prevenirea si combaterea infractiunilor de coruptie, a unui
tablou sintetic, constdnd 1in statistici, situatii centralizatoare, evaludri descriptive privind
fenomenele si factorii de risc ce implica aspecte vizand crimele si faptele de coruptie, precum si a
unor colectii de date referitoare la incidente, solicitari de rezolvare a acestora si de cuantificare a
reactiei institutiilor abilitate si le rezolve. In cadrul analizelor administrative se utilizeaza
preponderent date cantitative, cu cel mai crescut nivel de agregare in ierarhia modelului de analiza
a informatiilor de natura criminala.

In acelasi timp, mentionim c&, avand la baza unele elemente ale analizei de risc, in cadrul
analizei administrative, poate fi implementat si sistemul de avertizare timpurie, care are rolul de a
asigura conducdtorilor, intr-un timp cat mai scurt, informatiile, produsele informative relevante
pentru formularea operativa a unor decizii, eventual cu caracter anticipativ, preventiv, privind
evenimente cu potential ridicat de impact asupra ordinii de drept si securitatii publice.

De mentionat ca, in activitatea CNA, in prezent se utilizeaza doua tipuri distincte de analiza

- strategica i operationald, iar analiza operationala in unele cazuri poate viza si procesul de

286 Analiza strategica privind activitatea Directiei generale economie, reforme si relatii patrimoniale a Consiliului
mun. Chisindu, pag.13, disponibil pe: www.cna.md, accesat la 10.11.2020
287 |bidem, pag.13
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investigatie, ca instrument de evaluare manageriald a actiunilor membrilor echipei de investigatie.
Totodatd, cercetand mai multe tipuri de analiza a informatiilor, consideram ca pentru realizarea
eficienta a actiunilor de retinere in flagrant a faptuitorului, persoanelor care se eschiveaza de la
urmarirea penala, este oportuna efectuarea in cadrul CNA si a analizelor tactice, care vor constitui
un suport important pentru managerii de nivelurile 2 si 3 in adoptarea deciziilor care nu sufera
amanare si a analizelor administrative, care ar putea constitui un suport managerial pentru
conducerea CNA.

in concluzie, constatim ci, in procesul analitic de prevenire si combatere a infractiunilor
de coruptie, se pot utiliza diverse metode, specifice unor alte discipline, care sunt adaptate
necesitatii, stilului de activitate al analistului de informatii si tipului de analiza, fiind important
modul in care aceste metode sunt inglobate intr-un model de lucru cat mai functional si ajustat la

288 jar, in acest context, modelul institutional de analizd a

cerintele institutiei anticoruptie
informatiilor, constituit din patru tipuri de analiza, in functie de nivelul de agregare al datelor si
informatiilor cu care se opereaza: operationald, tacticd, strategica si administrativa, poate fi cel
mai eficient pentru realizarea atributiilor functionale ale CNA, dar si in cazul altor institutii

specializate in prevenirea si combaterea infractiunilor (figura nr.3.8).

Model de analiza a informatiilor

Nivelul de agregare Tipuri de analiza

al datelor a informatiilor

ivel ridi analiza
nivel ndicat 4 gministrativa

analiza strategica

nivel scazut

Figura nr.3.8. Model institutional de analizi a informatiilor
(adaptare dupa Introductory Guide to Crime Analysis and Mapping, 2001

288 TALMACI, F. Metodele de analizi a informatiei utilizate in prevenirea si combaterea infractiunilor de coruptie.
In: Tendintele si perspectivele dezvoltarii stiintei si educatiei in conditiile globalizarii. Conferintd internationald
stiintifico-practica din 31 iulie 2020, or. Pereiaslav (Ucraina), Culegere a publicatiilor stiintifice, editia 61, iulie 2020,
p.55, disponibil pe: https://confscientific.webnode.com.ua/_files/200000355-b2391b2394/%2061-9.pdf
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3.2. Surse de informatii cu semnificatie criminalistica si aplicatii software utilizate in

analiza si investigarea infractiunilor de coruptie

Informatia si sursele de informatie cu semnificatie criminalistica sunt specifice obiectului de
studiu al criminalisticii, care elaboreaza si utilizeaza cunostinte cu privire la metode si mijloace
tehnice, procedee tactice, care se aplica la investigarea infractiunilor, identificarea persoanelor care
au comis crime si prevenirea faptelor infractionale.

In literatura de specialitate, notiunea de ,,informatie cu semnificatie criminalisticd” este
cercetatd pe larg, fiind formulate la acest subiect mai multe definitii. Astfel, autorul Golubenco
Gh., cercetand informatia cu semnificatie criminalisticd, mentioneaza importanta acesteia in
investigarea activitatilor infractionale. In opinia autorului citat: ,,...legaturile si interdependenta
dintre informatiile cu semnificatie criminalisticd permit a obtine un tablou amplu al traséturilor
criminalistice ale infractiunii, totodatd generalizarea informatiilor despre infractiune in cadrul
studiilor complexe a unui numar reprezentativ de cauze de acest fel, formeaza caracteristica
criminalisticd sau modelul informational al anumitor genuri si categorii de infractiuni”?%,

Criminalistul rus Polevoi N. descrie prin notiunea de informatie cu semnificatie
criminalistici: ,,...informatia care caracterizeazi fapta infractiunii si elementele acesteia?®, iar
criminalistul Saltevski M. asociaza informatia cu semnificatie criminalistica cu ,,datele referitoare
la urmele infractiunii, metodele si instrumentele de depistare si descoperire a acestora”?%.,

Autorul rus Obraztsov V. considera, prin notiunea de informatie cu semnificatie
criminalisticd: ,,...orice informatie utilizata in scopul realizarii sarcinilor de baza ale criminalisticii,

indiferent de genul, tipul si sursa acesteia”?%2

, iar profesorul Belkin R., este de parere ca: ,,...Ia
categoria de informatii cu semnificatie criminalistica sunt atribuite informatiile receptionate din
diferite surse si prin diverse mijloace, care pot avea calitatea de mijloace de proba in cadrul
urmaririi penale sau pot favoriza obtinerea acestora, cat si alte informatii relevante, care contribuie
la realizarea sarcinilor de depistare si descoperire a infractiunilor’?%,

Autorii Cernyshov V., Sysoev E. considera: ,,...informatia cu semnificatie criminalistica
constituie date sistematizate despre persoane, cadavre, metode si mijloace de comitere a

infractiunilor, bunuri sustrase, urme si corpuri delicte, cat si despre alte obiecte care au importanta

289 GOLUBENCO, Gh., Criminalistica: obiect, sistem, istorie, studiu monografic, ULIM, Chisindu, P. Tipografia
Centrala, 2008, p.87

29 TTOJIEBOM, H. Kpumunanuctrdaeckas KubepHeTrka, 2-¢ 3. Mocksa, M3x-8o MI'Y, 1989, ¢. 73.

291 CAJITEBCKUM, M. Kpumunanuctuka. B coBpementom n3inoxkennn ropuctos. X., UMIT «Py6ukom», 1996, c. 38
292 OBPA3IIOB, B. Kpumunanuctuxka: Kypc neknuii, Mocksa, I0uudup, 1996, c.87, 448 c.

2% BEJIKMH, P. KpuMmunanucTuka: HpoOleMbl CErOAHSIIHErO HS. 371000IHEBHBIE BOMPOCHI POCCHHACKOIL

KpumuHaIMCTHKH, MockBa, Hopma, 2001. c. 237, 240 c.
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pentru cercetarea infractiunilor’’?%,

Printr-o definitie succinta, consideram ca informatia cu semnificatie criminalistica constituie
date si informatii despre fapta infractionald si alt gen de informatii, care pot fi utilizate in procesul
de depistare si descoperire a infractiunii. In opinia noastra, volumul si calitatea informatiilor
despre fapta infractionala si infractor influenteaza in mod direct rezultatele si eficienta masurilor
speciale de investigatie, precum si de urmarire penald, care se Intreprind pentru descoperirea
infractiunii.

Cu referire la sursele de informatii cu semnificatie criminalistica in scopul descoperirii
infractiunilor, in lucrdrile savantilor criminalisti, acestea sunt definite ca obiecte materiale, care
contin informatii despre circumstantele comiterii infractiunii si se pot clasifica in surse reale si
ideale. O astfel de clasificare este prezentata de autorii Vasiliev A. si lablokov N. care considera:
»-..sursele reale de informatie, constituie obiectele materiale, in sensul larg al cuvantului, iar
sursele ideale, reprezintd persoanele care interactioneaza cu obiectele materiale, autorii faptei
infractionale, reflectiile si memoriile subiective ale acestora” %, Sursele care pot fi atribuite unei
singure categorii de clasificare mai sunt denumite, in opinia autorilor: ,,...surse simple de
informatie, iar cele care reflecta atat sursele reale, cit si cele ideale sunt denumite complexe”2%,

Clasificarea surselor de informatii, inclusiv celor utilizate in investigarea infractiunilor de
coruptie, constituie obiectul analizei si in cadrul unor publicatii roméane de specialitate, astfel,
expertul roman Savin M. mentioneaza: ,,...dupa accesibilitate sursele se impart in: surse deschise,
acestea fiind informatii disponibile publicului larg, care pot fi rapoarte de cercetare, tehnice,
economice, carta alba, documentatii ale conferintelor, teze si disertatii, minute ale unor intalniri
etc. Principala dificultate 1n ceea ce priveste lucrul cu informatii provenite din acest gen de surse
este evaluarea, Intrucat informatiile disponibile din surse deschise pot fi adesea tendentioase,
incorecte sau care urmaresc senzationalul; surse inchise, care sunt informatii culese pentru un scop
anume, cu disponibilitate si acces limitat pentru publicul larg. Informatiile din surse inchise sunt
adesea intalnite sub forma bazelor structurate de date. In domeniul analizei informatiilor, aceste
baze de date vor include de cele mai multe ori date cu caracter personal, date despre persoane
condamnate, date de inregistrare a vehiculelor, permise de port-armi etc”?%’.

Dupa nivelul de clasificare, in opinia autorului Savin M., sursele inchise de informatii pot

fi clasificate si neclasificate, astfel autorul mentioneaza: ,,Sursele clasificate de informatii vor

2% YEPHLIIIOB, B., CbICOEB, 2., CEJIE3HEB, A., TEPEXOB, A. TeXHHUKO-KpHMHHAIHCTHYECKOE 0OECIIeYcHIE
ciaencteus: YueOHoe mocobue. TamboB: WM3g-Bo Tamb. roc. TtexH. yn-ta, 2005. 80 c.. 2005,
https://lawbook.online/sledstviya-obespechenie/tehniko-kriminalisticheskoe-obespechenie.html, vizitat la 04.04.2020
2% BACHUJILEB, A., SBJIOKOB, H. IIpeamer, cucteMa n TeOpETHYECKHE OCHOBEI KPUMHHAIUCTUKK. Mocksa, 1984,
c.144
2% |bidem
297 COFAN, S-M, Analiza informatiilor, Manual, Editura Ministerului Afacerilor Interne, Bucuresti, 2014, p.65
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furniza informatii cu diverse niveluri de clasificare, receptionate calificat, de personal anume
desemnat si pregatit, utilizand tehnici de investigatie si supraveghere operativa. Utilizarea surselor
clasificate de informatii poate creste calitatea investigatiei efectuate, totodatd poate reduce
semnificativ accesul la rezultatele investigatiei pentru tertele persoane. Sursele neclasificate de
informatii vor furniza informatii neclasificate, colectate de institutie in activitdtile curente, precum
urmadrirea penald, audiente, activitatea de petitionare, de eliberare a unor documente (permise de
port-arma, cazier judiciar etc.)”?%,

Autorii romani Barbuta C.-G. si Marin F.- L., de asemenea, clasifica sursele de informare
in doud categorii: surse inchise de informare si surse deschise de informare. In calitate de exemple
de surse inchise, categorii de date utile pentru analiza si institutiile detinatoare, autorii prezinta:

,,- evidente existente la nivelul institutiilor din administratia publica centrala si locala si din
sectorul privat, contindnd atribute de identificare a entitatilor tip: persoane fizice, persoane
juridice, mijloace de transport, documente, locatii, elemente componente ale infrastructurii
financiare, de comunicatii si Internet, bunuri/obiecte, evenimente, tranzactii, fapte/incidente etc.

- informatii la nivel national si local asociate acestor entitati, provenite din diferite sectoare
de activitate: comunicatii, financiar-bancare, asigurari, educatie, transport, medical, unitati
publice, auditare specifica, recrutare forte de munca, paza si protectie, detectivi particulari etc.

- evidente specifice institutiilor de impunere a legii, care contin: date provenite din
activitatea de culegere a informatiilor din surse umane, date colectate din activitatea operativa si
de interventie la evenimente, date existente in materiale documentare si de analiza, elaborate
anterior, date provenite din folosirea tehnicilor speciale de supraveghere sau cercetare, date
continute In mijloace de proba folosite in procesul penal, date provenite din activitatea de relatii
cu publicul, resurse umane, relatia cu mass-media si activitatea de cooperare internationald’2%°,

In calitate de surse deschise de informare, autorii mentionati le considera: ,,...cele cu acces
liber, disponibil in format letric sau electronic, iar ca exemple pot fi: reteaua Internet, pagini web
ale institutiilor din sectorul de stat si privat, inclusiv ONG-uri, sindicate si organizatii religioase,
continand evidente specifice, liste, registre cu date privind diferite tipuri de entitati, biblioteci
virtuale, magazine on-line, forumuri, bloguri, retele de socializare, resurse legislative,
educationale, electorale si mass-media on-ling”3%,

Autorul roman Nitu 1., prezinta o alta clasificare a surselor de informatii, dupa metodele,

mijloacele si sursele de culegere a informatiei, mentinand urmatoarea clasificare: ,,HUMINT

(Human Intelligence) — utilizarea surselor umane secrete; OSINT (Open Source Intelligence) —

29 1hidem
29 BARBUTA, C.-G., MARIN, F.-L. De la informatie la intelligence, Editura Sitech, Craiova, 2013, p.31-32
390 1hidem
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culegerea de informatii din surse deschise, publice, cu acces nereglementat, oficiale sau oficioase;
SIGINT (Signals Intelligence) — culegerea de informatii prin interceptarea si analizarea
comunicatiilor electronice si a altor emisii, care necesita resurse tehnice; IMINT (Imagery
Intelligence) — colectarea de informatii prin folosirea fotografiei si a imaginilor din satelit si avion,
exploatarea senzorilor cu infrarosu, laserelor, aparatelor optice electronice; PHOTINT
(Photographic Intelligence) — culegere de informatii prin supraveghere foto-video; MASINT
(Measurement and Signals Intelligence) — obtinerea de informatii din analiza datelor provenite de
la senzori tehnici specifici, in scopul identificarii caracteristicilor reflectate sau emise asociate
emitatorului sau expeditorului; ACINT (Acoustic Intelligence) — obtinerea de informatii din
culegerea si prelucrarea datelor acustice; COLINT (Cooperation Liaison Intelligence) — obtinerea
de informatii prin activitati de legatura si cooperare; COMINT (Communication Intelligence) —
culegerea de informatii prin interceptarea comunicatiilor si a transmisiilor de date (uneori, abordat
ca parte a SIGINT); ELINT (Electronic Intelligence) — obtinerea de informatii tehnice si de
geolocatie provenite din radiatiile electromagnetice; RADINT (Radar Intelligence) — obtinerea de
informatii cu ajutorul radarelor’”%:,

Totodata, Nitu I. propune si termenul de ANAINT: ,,reprezentand obtinerea de informatii
noi prin efectuarea analizei de intelligence, in conditiile in care produsul final nu seamana cu
partile sale componente si dobandeste noi semnificatii”*%.

Expertii Oficiului Organizatiei Natiunilor Unite pentru Droguri si Criminalitate clasifica
sursele de informatii destinate analizei de informatii de naturd criminald si investigarii
infractiunilor in: ,,...surse deschise, inchise si clasificate, mentionand ca in procesul selectarii
acestora, este necesar sa fie incluse att sursele accesibile de informatii si sursele care urmeaza a
fi valorificate prin anumite proceduri speciale”3%,

Odata cu dezvoltarea instrumentelor de culegere a informatiilor, constatdm o diversificare
a surselor de informatii cu semnificatie criminalistica care se utilizeaza in prevenirea si combaterea
infractiunilor de coruptie. Astfel, la acest subiect, autorul Golubenco Gh. mentioneaza:
»-..schimbadrile globale ce se amplifica vertiginos in toate sferele de viatd ale societatii moderne
legate, mai cu seama, de progresul tehnico-stiintific in domeniul tehnologiilor electronice
computerizate si intrdrii societatii In epoca informatizarii, dicteaza noi accente in criminalistica
nationald, directiile actuale de dezvoltare ale criminalisticii vor tine de perfectionarea mijloacelor
tehnice, a recomandatiilor tactice si metodologice de investigare a noilor componente de

infractiuni din aceste domenii. Se cer accente deosebite In elaborarea problematicii cercetarii

S0INITU, I. Analiza de Intelligence. O abordare din perspectiva teoriilor schimbdrii, Editura RAO, 2012, p.37

302 |bidem, p.38

308 Criminal Intelligence, Manual for Analysts, Office on drugs and crime, United Nations, News York, 2011, p.18,
https://www.unodc.org/, accesat la 30.04.2020
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documentelor si urmelor electronice (virtuale), obtinerea informatiei cu semnificatie criminalistica
din reteaua globala internet, sistemele de tele-video-inregistrare, alte surse electronice de
informatie”3%,

Autorul rus Fedulov V. mentioneaza: ,,...aspectul de dezvoltare a surselor informationale
in cadrul activitdtii organelor de combatere a criminalitdtii, prezintd un interes sporit atat la nivel
national, cat si la nivel international. In prezent sunt elaborate o serie de acte normative de nivel
international care au menirea sd reglementeze principiile generale de organizare a activitatii
informativ-analitice in cadrul sistemului organelor de drept, care ar permite in mod optimal sa
echilibreze, pe de o parte, interesele societitii in prevenirea si curmarea infractiunilor si mentinerii
ordinii de drept si, de pe altd parte, interesele persoanei si dreptului acesteia la inviolabilitatea
vietii private”>®,

Consideram ca agentiile cu atributii de analiza si investigare a infractiunilor de coruptie au
informatiei, avand in vedere ca in ultima perioadad a crescut in mod considerabil necesitatea de
utilizare a informatiei de catre acestea. In acest context, autorii rusi Gundarov A., Kolesova T.,
Maximenko A. mentioneaza: ,,...sistemele politienesti de informatii, care anterior au existat sub
forma de fisiere de hartie, treptat si-au schimbat aspectul, dezvoltandu-se in pas cu tehnologiile
informationale, pe baza unor programe speciale de evidentd informationalda si aptitudinilor
profesionale ale analistilor de analize a informatiilor de natura criminala. Utilizarea informatiei
astfel devine tot mai necesard. Sub aspect strategic si tactic, datele informationale pot fi utilizate
pentru adoptarea unor decizii mai corecte si mai argumentate”3°%,

Astfel, constatdim cd, odatd cu era informationald si dezvoltarea comunicarii globale,
sursele deschise informationale au primit o atentie sporita din partea autoritatilor de combatere a
coruptiei si au devenit un instrument esential pentru analiza informatiilor privind activitatile
coruptionale. Mass-media, comunitatile virtuale sau retelele de socializare, fac ca informatia sa
circule si sd se propage in ritm alert, iar realitatea ultimilor ani demonstreaza ca surse deschise

furnizeaza adesea avertizari si oferd avantaje decisive beneficiarilor legali pentru prevenirea si

contracararea coruptiei.

304 GOLUBENCO, Gh., Criminalistica nationald: probleme si tendinte, articol stiintific, disponibil pe:
https://ulim.md/sju/wp-content/uploads/revista-SJU-3-4-2015-Gheorghe-Golubenco.-Criminalistica-
na%C5%A3ional%C4%83-probleme-%C5%9Fi-tendin%C5%A3e.pdf, 97 p., accesat la 29.04.2020
305 ®EJIYJIOB, B. MexIyHapoaHO-TIPABOBLIE ACMEKTHI 3alIMThl MPAB 4YeJOBEKA IIPH ABTOMATH3MPOBAHHOM
00paboTke nepcoHaNbHBIX AaHHbIX // BecTH. Mock. roc. 06i. yu-Ta. Cep. IOpucnpyaennus. 2013. Ne 1, ¢.53
36 TYHJAPOB, A., KOJIECOBA, T. MAKCHUMEHKO, A. MexXayHapoaHblii OIBIT OpraHM3alUu
MHPOPMAIMOHHO-aHAIMTHIECKON NIEATEIPHOCTH B TIPAaBOOXPAHHUTEIBHONW cHcTeMe, HaydHO TeopeTHUecKHid
nHPOPMaMOHHO MeToaudeckuit xypHan IOpucts - IlpaBoeas, 2017, Ne 1 (80), r. Pocros-Ha-/lony, c.164,
disponibil pe: https://cyberleninka.ru/article/n/mezhdunarodnyy-opyt-organizatsii-informatsionno-analiticheskoy-
deyatelnosti-v-pravoohranitelnoy-sisteme, accesat la 29.04.2020
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Autorul rus Ischenko E., referindu-se la sursele deschise de informatie, considera:
,»-..principalul scop al utilizarii Internetului in cercetarea infractiunilor este cautarea si transmiterea
din retea a informatiilor importante din punct de vedere criminalistic, necesare analizei ulterioare
prin metode si instrumente analitice”3?’. Totodatd, autorul propune clasificarea sub aspect
criminalistic a informatiilor care circuld prin reteaua internet in doud grupuri principale: ,,a)
informatii care reflectd anumite aspecte ale mecanismului de comitere a infractiunii, care pot fi
utilizate in calitate de mijloace de proba pe cazuri concrete; b) informatii cu ajutorul carora
persoanele care cerceteazd actul infractional se pot orienta in anumite evenimente, fapte,
fenomene, care, pot avea tangentd cu crima comisa si procesul de investigare a acesteia”30®

Autorul Kostiuk 1., de asemenea considera, ca utilizarea retelei Internet in cercetarea
infractiunilor are un rol semnificativ. In opinia acestuia: ,, Tehnologiile informationale pot fi utile
in activitatea speciald de investigatii: in primul rand, ca surse de informatii operative, in al doilea
rand, ca o retea pentru comunicarea cu populatia si un instrument de influentd a cetatenilor in
interesul descoperirii, investigarii si prevenirii infractiunilor, iar, in al treilea rand, ca mijloc de
influentd asupra persoanelor care au comis infractiuni, cu scopul de a-i determina sa se autodenunte
sau si comiti unele greseli, care vor favoriza retinerea acestora”>®.

Sursele de informatii cu semnificatie criminalisticd utilizate in activitatea organelor
specializate in prevenirea si combaterea infractiunilor de coruptie, au avut o dezvoltare
semnificativa In ultimii 15-20 de ani, acestea fiind discutate si analizate in cadrul intrunirilor si
seminarelor organizate la nivel national, regional si international ale expertilor anticoruptie. Astfel,
in cadrul seminarului ,,Metode efective de cercetare si combatere a coruptiei”, desfasurat in
perioada 20-22 octombrie 2010, in or. Bucuresti, Romania, sub egida Retelei Anticoruptie pentru
Europa de Est si Asia Centrald a Organizatiei pentru Cooperare si Dezvoltare Economicd (OECD),
au fost discutate pe larg sursele de informatie, care pot servi ca temei pentru pornirea urmaririi
penale in cazul infractiunilor de coruptie. In calitate de exemple practice de surse de informatie
anticoruptie, in cadrul seminarului au fost mentionate: ,,...rezultatele misiunilor de audit si actele
institutiilor cu atributii de control de stat, informatiile serviciilor de intelligence si investigatii
financiare, articolele din mass-media”®'°. in acelasi timp, in cadrul evenimentului s-a accentuat:
»-.. Importanta sesizarilor cetdtenilor cu privire la actele de coruptie, desi acestea pot avea o valoare

mai redusd, dacd sunt anonime. Informatii valoroase pentru investigarea infractiunilor de coruptie

307 UIIEHKO, E.I1., KpuMUHAIMCTHKA M HOBbIE HH(POPMAIMOHHBIE TEXHOJIOTUH, BecTHHK kpuMuHamcTuku. 3(31),

2009, c. 6-16

%08 1hidem

309 KOCTIOK, U. AJMUHMCTPAaTMBHO-NIPABOBBIE M OPraHM3AaLMOHHBIE OCHOBHI MH(OPMAIMOHHOIO OGECreueH s
JIeATEeIbHOCTH OpPraHOB BHYTPEHHUX jel, Jlucceprauus KaHIuaaTa IOpUIUYecKuX Hayk, Bcepoccuiickuii HaydHO -
nccienoBatenbckuii ”HCTUTYT MBJI P.®., Mocksa, 2014, c.137

310 Seminar organizat de OCDE, disponibil pe https://www.oecd.org/corruption/acn/48621940.pdf, p.1, accesat la
07.05.2020
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pot fi obtinute de la bénci si institutii financiare, in special sub formd de informatii transmise
serviciilor de informatii financiare si ca parte a asistentei juridice reciproce. Internetul devine, de
asemenea, o sursd importantd de informatii”!!. Totodats, in cadrul evenimentului s-au remarcat
anumite dificultati cu care procurorii se confruntd in procesul de obtinere a informatiilor de la
serviciile de informatii financiare.

Prin urmare, dezvoltarea surselor informationale si a bazelor de date, in procesul de
investigare si analiza a faptelor coruptionale, constituie un obiectiv permanent al institutiilor de
drept, fiind elaborate in acest sens rapoarte de evaluare, de constatari si concluzii ale expertilor
care au ca scop consolidarea capacitatilor operationale in prevenirea si combaterea infractiunilor
de coruptie.

Dacd e sa ne referim la sursele informationale, utilizate 1n activitate de catre angajatii CNA,
reiesind din practica noastra de activitate, mentionam ca acestea de asemenea se clasifica in surse
deschise si surse inchise de informatie. Surse deschise in activitatea practica de activitate sunt
considerate informatiile disponibile publicului larg, iar o subcategorie importanta a acestui gen de
surse de informatii este asa-numita literatura gri, din aceasta categorie facand parte rapoarte de
cercetare tehnice, economice, documentatii ale conferintelor, teze si disertatii, minute ale unor
intalniri etc. In calitate din surse inchise de informare in activitatea CNA, pot figura anume bazele
de date institutionale, informatii din dosare penale si contraventionale, informatii obtinute ca
rezultat al masurilor speciale de investigatii realizate in scopul prevenirii si descoperirii
infractiunilor de coruptie.

Totodata, reiesind din experienta noastra de activitate, consideram ca sursele de informatii
in prevenirea si combaterea infractiunilor de coruptie pot fi clasificate si in - surse deschise de
informatii; informatii oficiale; registre nationale si baze de date; informatii operative.

In calitate de registre nationale si baze de date externe, utilizate in lupta cu coruptia,
mentionam: bazele de date ale Serviciul Fiscal de Stat; bazele de date ale Serviciului Vamal; datele
Biroului National de Statistica; date integrate ale platformei acces-web (Registrul persoanelor
fiziceljuridice, registrul transporturilor, detinute de Agentia Servicii Publice); date despre
operatiunile financiare suspecte, limitate si cumulative (detinute de catre Serviciul Prevenirea si
Combaterea Spalarii Banilor); registrul bunurilor imobiliare (4gentia Servicii Publice); registrul
Casei Nationale de Asigurari Sociale; registrul Casei Nationale de Asigurari in Medicina; registrul
Agentiei Achizitii Publice; registrul Agentiei de Interventie si Plati in Agriculturd; Registrul
privind evidenta persoanelor si mijloacelor de transport care au traversat frontiera de stat (IGPF a
MAI); registrul ajutoarelor de stat (Consiliul Concurentei); sistemul Informational Automatizat

Registrul persoanelor retinute, arestate si condamnate (MAI); registrul garantiilor reale

311 Ipidem
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imobiliare; registrul declaratiilor privind veniturile si proprietatile (Autoritatea Nationala de
Integritate), etc.

Conform prevederilor Legii, nr. 1104 din 06.06.2002, cu privire la CNA3'2, surse de
informatie utilizate in activitatea de prevenire si combatere a infractiunilor de coruptie pot fi
considerate: ,,declaratii, comunicari, sesizari si alte informatii despre infractiuni’, ,documente,
inscrisuri, informatii §i date necesare pentru exercitarea atributiilor de prevenire si analiza a
actelor de coruptie si a celor conexe, precum §i de examinare a cererii sau a comunicarii despre
contraventiile sau infractiunile ce tin de competenta sa, primite de la autoritatile publice, de la
persoanele juridice si fizice”, “cercetari ale expertilor si specialistilor, antrenati din autoritati
publice, intreprinderi, organizatii si institutii de stat, la elucidarea unor probleme de specialitate”,
fotografii, inregistrarii audio si video, evidentele dactiloscopice ale persoanelor retinute sau
tinute sub arest”, ,,informatii din mijloacele de informare in masa”, ,,date cu caracter personal”,
,registre institutionale, sisteme informationale si baze de date”3*°.

Din perspectiva probelor si mijloacelor de proba, utilizate de ofiterii si procurorii
anticoruptie in procesul penal, in calitate de informatii si surse de informatii cu semnificatie
criminalistica pot servi: ,,...declaratiile banuitului, invinuitului, inculpatului, ale partii vatamate,
partii civile, partii civilmente responsabile, martorului; raportul de expertiza judiciara; corpurile
delicte; procesele-verbale privind actiunile de urmarire penald si ale cercetarii judecdtoresti;
documentele (inclusiv cele oficiale); inregistrarile audio sau video, fotografiile; constatdirile
tehnico - stiintifice si medico-legale”®. De asemenea, in calitate de informatii si surse de
informatii cu semnificatie criminalisticd, in cadrul procesului penal mai pot servi: ,,...actele
procedurale in care se consemneaza rezultatele masurilor speciale de investigatii si anexele la
ele, inclusiv stenograma, fotografiile, inregistrarile si altele,; procesele-verbale de consemnare a
rezultatelor investigatiilor financiare paralele si procesele-verbale de consemnare a opiniei
organului de control de stat al activitdtii de intreprinzdtor, emisd conform prevederilor art. 276"
daca nu a fost expusa intr-un proces-verbal de control; procesul-verbal de control, intocmit in
cadrul controlului de stat asupra activitatii de intreprinzator, un alt act de control/administrativ
cu caracter decizional, intocmit de un organ de control in rezultatul unui control efectuat conform
legislatiei speciale in vigoare; datele, obtinute prin activitatea speciala de investigatii, cu
respectarea drepturilor si libertdtilor persoanei sau cu restrictia unor drepturi si libertati

autorizatd de catre instanta de judecatd.

312 | egea, nr. 1104 cu privire la CNA. in: Monitorul Oficial, nr. 91-94, art. 668 din 27.06.2002, disponibil pe:
www.legis.md, accesat la 13.03.2021
313 |bidem
314 Codul, nr. 122 din 14.03.2003, de procedurd penali al RM. in: Monitorul Oficial, nr. 248-251 art. 699 din
15.11.2013, art.93, disponibil pe: www.legis.md, accesat la 13.03.2021
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La capitolul surselor de informatii operative utilizate in cercetarea infractiunilor de
coruptie, acestea sunt reglementate de ,,Legea nr. 59 din 29.03.2012 privind activitatea speciala de
investigatii”, care prevede urmatoarele: ,,...ofiterii de investigatii, in limitele dosarului special, au
acces gratuit, inclusiv prin intermediul platformei de interoperabilitate, la datele sistemelor
informationale. In calitate de informatii operative, servesc datele obtinute in cadrul masurilor
speciale de investigatii, despre fapte, evenimente, circumstante sau persoane care prezinta interes,
informatiile oferite de investigatorii sub acoperire si colaboratorii confidentiali” 3°.

In prezent, RM dispune de resurse informationale semnificative, gestionate de autorititile
publice centrale si locale, care pot fi considerate surse de informatii importante in prevenirea si
combaterea infractiunilor de coruptie. Astfel, cercetand catalogul electronic al serviciilor publice
din RM3Y cu referire la informatii despre institutia publicd, profilul de activitate si datele pe care
le administreazd institutia, putem mentiona urmatoarele exemple de informatii si surse de
informatii, care pot fi valorificate n activitatea de prevenire si combatere a infractiunilor de
coruptie:

- Agentia de Mediu: informatiile despre acordurile si autorizatiile de mediu, exporturile de
deseuri, animale, plante, expertizele ecologice, permisele de pescuit comercial si sportiv;

- Agentia Nationala pentru Reglementare in Energetica: informatiile despre autorizatiile de
import a combustibilului si licentele de activitate in domeniul furnizarii energiei termice, electrice,
gazelor naturale etc.;

- Agentia Nationald pentru Siguranta Alimentelor: informatiile despre autorizatiile sanitar-
veterinare de functionare, inregistrarea depozitului pentru pastrarea produselor de uz fitosanitar si
a fertilizantilor;

- Agentia Nationald Transport Auto: autorizatiile de transport rutier si de marfuri,
vehiculele care transporta anumite substante periculoase, registrul operatorilor de transport rutier
si de marfuri etc.;

- Agentia Servicii Publice: registrul persoanelor fizice si juridice, registrul bunurilor
imobile, registrul vehiculelor, informatiile despre licentierea unitatilor de drept si a
intreprinderilor, informatii despre starea civild, permise de conducere, importul marfurilor
strategice etc.

Aceste exemple reprezintd doar o parte nesemnificativa de informatii care pot fi solicitate
de la autoritatile publice si examinate in cadrul procesului de analiza a informatiei si investigare a

infractiunilor de coruptie.
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O resursa importantd de asigurare informationala a activitatii organelor specializate in
combaterea criminalitatii si a coruptiei, prin utilizarea informatiei operative si veridice despre
infractiuni, cauze penale, precum si despre persoanele care au savarsit infractiuni si alte obiecte
supuse evidentei, constituie Sistemul informational automatizat ,,Registrul informatiei
criminalistice si criminologice”, constituit in baza Hotararii Guvernului nr. 328 din 24.05.2012318,
Registratorii registrului figureaza organele care desfasoara urmaérirea penald, de conducere si
exercitare a urmaririi penale, instantele judecatoresti, organele de probatiune si de asigurare a
executarii pedepselor privative de libertate, care, in procesul de indeplinire a functiilor lor, asigura
formarea resursei informationale a organelor de drept.

Incepand cu anul 2015, Procuratura Generala, cu suportul Programului Natiunilor Unite
pentru Dezvoltare, a lansat o noud versiune a sistemului informational automatizat ,,Registrul
informatiilor criminalistice si criminologice* (E-Dosar)®®, care constituie o sursa informationald
si in analiza infractiunilor de coruptie. Acest registru asigurd evidenta unificata si interactiunea
informationalda a organelor de urmarire penald, asigura un tablou informational complex al
activitatii de urmarire penald, securizarea proceselor de prelucrare si pastrare a datelor colectate si
informatice ale MAI, CNA, ale Serviciului Vamal si Ministerului Justitiei.

O alta sursa de informatie, cu semnificatie criminalisticd in prevenirea si combaterea
infractiunilor de coruptie, constituie Sistemul Informational Automatizat Urmarire Penald: E —
Dosar”, elaborat de Procuratura Generald cu suportul Programului Natiunilor Unite pentru
Dezvoltare in scopul Inregistrarii, pastrarii, prelucrdrii si utilizarii informatiilor cu privire la
dosarele penale la toate etapele procesului penal, care a fost lansat si pus in aplicare la 01.07.2017.

Totodata, un obiectiv important al organelor de drept il constituie formarea sistemului
informational integrat, care urmeazd sa creeze, sd dezvolte si sd asigure interoperabilitatea
sistemelor informationale: Urmarirea penald: E-dosar; Programul Integrat de Gestionare a
Dosarelor (PIGD) si altor instrumente relevante din sistemul justitiei: e-Executare, e-Notariat, e-
Arest, e-Probatiune, e-Licente, Registrul electronic al procurilor, Registrul persoanelor autorizate,
Registrul de stat al actelor de stare civild, e-Organizatii etc>%.

La nivel de Agentie de administrare a instantelor judecatoresti, care este 0 autoritate
administrativd subordonatd Ministerului Justitiei, o sursa de informatie cu semnificatie

criminalistica constituie sistemul informational E-Dosar judiciar (Sub-SI eDosar), care permite

318 Hotararea Guvernului, nr. 328 din 24.05.2012, cu privire la aprobarea Regulamentului privind organizarea si
functionarea Sistemului informational automatizat ,,Registrul informatiei criminalistice si criminologice”,

in: Monitorul Oficial, nr.104-108, art.368 din 01.06.2012

319 prezentare E-Dosar, disponibil pe: https://www.slideshare.net/livirka/prezentarea-edosar, accesat la 30.04.2020
320 Nota informativd a Procuraturii Generale RM, disponibil pe: www.procuratura.md/md/newslst/1211/1/7300/,
accesat la 30.04.2020
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formarea si administrarea dosarului electronic si presupune asigurarea functionalitatilor extinse a
Programului Integrat de Gestionare a Dosarelor (PIGD).

La nivel regional, In prevenirea si combaterea infractiunilor de coruptie, este utilizat
Sistemul Informational Europol (EIS). Conform expertilor Europol: ,,Scopul primordial al
sistemului informational Europol este identificarea unor corespondente intre datele furnizate de
diferite state membre si parti terte. Majoritatea datelor din EIS sunt introduse cu ajutorul sistemelor
automate de incarcare a datelor, la Inceputul anului 2010 fiind introdusd o noud versiune a
sistemului, iar cea mai importanta modificare a fost aplicarea automata a codurilor de manipulare.
Aceasta ofera statelor membre posibilitatea punerii la dispozitie a unor informatii mai sensibile, in
conditii optime de protectie a datelor’”?L,

Sursele de informatii, cu semnificatie criminalistica la nivel international, constituie bazele
de date penale ale Biroului Central Interpol, in care se stocheaza milioane de inregistrari de la
entitati de aplicare a legii din intreaga lume. Fisierele de analiza penald, care sunt baze de date si
care stocheazi si structureaza informatiile, permit generarea rapoartelor analitice. In cadrul
Interpol, se detin dosare specifice privind traficul de droguri, pietele ilicite (marfuri periculoase,
produse farmaceutice, produse accizate), crima organizatd eurasiaticd, terorismul international,
fabricarea de bombe si dispozitive explozive improvizate??.

La capitolul surse deschise, utilizate de ofiterit CNA in scop de prevenire si combatere a
infractiunilor de coruptie, un exemplu elocvent ar putea servi portalul guvernamental de date:
»-..care este o resursd informationala publicd, creata in scopul asigurarii unei experiente calitative,
holistice si integrate pentru toti cei interesati de a accesa si utiliza datele care sunt colectate si
produse de autorititi, institutii publice, Guvern in general”®?®, Acest portal guvernamental oferi
acces la peste 1120 de site-uri web deschise, date cu acces public, fiind posibild si utilizarea
aplicatiilor, care ofera acces la informatii publice privind organizatii, persoane fizice care detin
calitatea de fondator si conducdtor al persoanelor juridice, tranzactii financiare cu bani publici,

cum ar fi: https://idno.md/ si http://openmoney.md/. In calitate de surse deschise de informatii la

nivel guvernamental, care pot fi utilizate eficient in prevenirea si combaterea infractiunilor de
coruptie, mai putem mentiona platformele: www.rapoarte.md, www.particip.gov.md,
www.actelocale.md, www.servicii.fisc.md, www.e-services.md, www.lex.justice.md, etc.

Prin urmare, mentiondm ca sursele de informatii cu semnificatie criminalistica, utilizate n

procesul de prevenire si combatere a infractiunilor de coruptie, sunt diverse, au avut o dezvoltare

321 Analiza Europol — Raport general privind activititile Europol, Oficiul European de Politie, Luxemburg, Oficiul
pentru Publicatii al Uniunii Europene, p.11
%2 Analiza informatiilor de naturd criminali conform organizatiei Interpol, disponibil pe
https://www.interpol.int/en/How-we-work/Criminal-intelligence-analysis, accesat la 30.04.2020
323 portalul Guvernamental de Date al RM, disponibil pe https://date.gov.md/, accesat la 15.04.2020
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semnificativa in ultimii ani si constituie elemente importante in: descoperirea, cercetarea faptelor
infractionale, identificarea infractorilor, stabilirea circumstantelor in care s-a produs infractiunea.
De asemenea, subiectii cu atributii de investigare si analiza a infractiunilor trebuie sa-si selecteze
sursele de informatii dupd relevanta, iar utilizarea surselor deschise ofera uneori credibilitate
suplimentara produsului final al muncii, beneficii in eficienta costurilor si poate permite colectarea
unei cantititi mai mari de informatii intr-un buget limitat®?*,

Prin urmare, consideram ca potentialul informativ al evidentelor criminalistice a fost putin
cercetat din punctul de vedere al conceptului de integrare al acestora cu bazele de date ale organelor
de drept, fiind necesare noi abordari stiintifico-practice in scopul dezvoltarii unor algoritmi si

aplicatii software, capabile sa interelationeze simultan cu sistemele informationale.

Aplicatiile software, utilizate in analiza si investigarea infractiunilor de coruptie.

Tehnologiile informationale moderne au un rol semnificativ in activitatea analitica, fiind
elaborate si utilizate cu succes pentru sistemele de management si adoptare a deciziilor. Prin
intermediul tehnologiilor informationale, se poate obtine acces rapid la surse puternice de
informatii din reteaua globala internet si baze de date detinute de institutii publice si private,
totodata, acestea constituie instrumente complexe pentru: analiza informatiilor de natura criminala,
cercetarea statistica, vizualizarea rezultatelor, furnizarea fluxului de informatii catre experti si alti
factori de decizie.

In procesul analizei de informatii si investigirii infractiunilor de coruptie, un rol
semnificativ prezinta aplicatiile software, care ofera solutii de cautare, de inregistrare, de
prelucrare si pastrare a datelor despre fapte si persoane din diverse surse informationale. Pe
parcursul anilor, aplicatiile software, utilizate de analistii de informatii, au evoluat in concordanta
cu evolutia stiintifica si tehnologica a societatii. Daca, initial, analiza informatiilor era realizata
utilizand hartia si creionul, in prezent analistii de informatii beneficiaza de produse software, care
in mare masura dezvolta procesele analitice realizate la inceput rudimentar, la scara redusa, insa

Autorul roman Mihaild C. mentioneaza: .,...aplicatiile software destinate procesului de
analiza au fost dezvoltate, in primul rand, in mediul civil, de afaceri — care s-a dovedit a fi mult
mai adaptabil la schimbare si deschis la utilizarea ultimelor tehnologii — si au fost popularizate sub
numele generic de Business Intelligence, termen care a fost introdus de catre Gartner Group la
mijlocul anilor 90. Sistemele informatice de tip Business Intelligence sunt solutii cere ofera

managementului unei companii informatiile necesare pentru imbunatatirea performantei generale

324 TALMACI, F. Sursele de informatii cu semnificatie criminalistica in procesul de prevenire si combatere a
infractiunilor de coruptie. In: Revista Nationald de Drept, nr.1-3 (231-233), 2020, p.134
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a acesteia”?®. Expertii romani, in domeniul analizei de informatii Cofan S.-M. si Biloi A.-M.,
atribuie aplicatiile software utilizate in activitatea analitica la categoria de instrumente, care sunt
utilizate de analistii de informatii, precum: ,,..matematica, statistica, excel, access, geomedia
professional, GPS, harta, ANB, iBase, Palantir, hartie, creion, PC etc. 7326 Totodatd, autorul
Cofan S.-M. considera: ,,...oricat de sofisticate ar fi produsele software utilizate de analisti,
gandirea si capacitatea analiticd a omului nu poate fi inlocuitd. Produsele software vor ramane
instrumente de lucru, mai mult sau mai putin performante, maiestria analistului in interpretarea
rezultatelor date de software, formularea de ipoteze si concluzii fiind cea care face diferenta dintre
un produs analitic bun sau slab, util sau inutil in activitatea beneficiarilor’’®?’. In continuarea acestei
abordari, autorul rus Shcherbakov A., de asemenea, considera: ,,...sistemele informationale
moderne doar instrumente, care nu dispun de ratiune umana si, respectiv, nu pot adopta decizii,
avand doar sarcina de a sustine adoptarea acestora. Analistul de informatii, in calitate de utilizator
al sistemelor informationale, aflandu-se fizic n exteriorul acestora, poate comunica cu calculatorul
prin intermediari, care sunt aplicatiile software. Anume prin intermediul aplicatiilor software,
omul poate vizualiza elementele pasive ale lumii computerizate, care sunt datele”328, Prin urmare,
in acest context putem sa afirmam cé fiabilitatea informatiilor, a deciziilor si concluziilor, la care
s-a ajuns, depinde direct de proprietatile calculatorului si sistemului informational, dar si mai mult
de experienta si aptitudinile analistului de informatii.

Profesorul scotian Fraser J., cu referire la aplicatiile software, utilizate In combaterea
criminalitatii, considerd urmatoarele: ,,...un factor cheie in utilizarea tehnologiei specializate
constituie completarea cunostintelor dintre fiecare parte implicata in procesul de elaborare si
respectiv, utilizare a tehnologiilor informationale, care trebuie sd cunoasca scopul utilizarii pentru
a lucra impreuna in mod eficient” 3%°. In opinia autorului: ,,...in multe cazuri cei care furnizeazi
solutia tehnologica, nu inteleg prea bine semnificatia circumstantelor in care se va aplica
tehnologia, iar solutia rezolvarii acestei situatii este dezvoltarea unui set de activititi operationale
comune, care si raspundi asteptirilor partilor interesate”33°,

Conform unui studiu realizat de expertii americani in domeniul securitatii cibernetice,
Badalamente R. si Greitzer F., care a fost prezentat la Conferinta Internationala a Analizei de
Intelligence 1n anul 2005, au fost propuse principalele functionalitati care trebuie dezvoltate pentru

aplicatiile software de analiza a informatiilor si anume: ,,...acces integrat la date, instrumente de

325 MAIOR, G.C., NITU, I. ARS Analitica, Provociri si tendinte in analiza de intelligence, Editura RAO, Bucuresti,
2013, p.505, 572 p.
326 COFAN, S.M. Analiza informatiilor, Manual, Editura Ministerului Afacerilor Interne, Bucuresti, 2014, p.53
327 |bidem, p.75
328 TIIEPBAKOB, A. Unrtepner — amanuTuka, Ilonck u oneHka mHbopMaumuu B web-pecypcax, IIpaktuueckoe
nocobue, Mocksa, Kuwxubiit mup, 2012, c.3
32 NEWBURN, T., WILLIAMSON, T., WRIGHT A. Handbook of Criminal Investigation, Willan, 2007, p.381
330 |bidem
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prelucrare si integrare a datelor, locatii electronice comune de lucru colaborativ, generarea si
urmarirea ipotezelor, modele pentru analiza, inventar al abilitatilor personalului, procesarea si
vizualizarea dinamica a datelor, resurse de date imagistice, baze de date specifice analizei de
intelligence™33!,

De asemenea, este necesar de mentionat cd o serie de aplicatii software au fost elaborate
si/sau adaptate pentru activitatea agentiilor de aplicare a legii, structurilor politienesti si de
combatere a coruptiei, cu scop de analiza a datelor referitoare la infractiuni, de realizare a masurilor
organizatorice $i tactice cu privire la prevenirea si combaterea infractiunilor. Agentiile de aplicare
a legii utilizeaza aplicatiile software de analiza a informatiei pentru a efectua evaluari si prognoze
cu privire la nivelul infractiunilor si contraventiilor, care ulterior se folosesc pentru a repartiza in
mod corespunzator resursele umane si administrative, pentru a organiza corespunzator
investigatiile gi a gestiona corect informatia. Totodata, aplicatiile software de analiza a informatiei
ofera suport in importul si analiza datelor, ajutand ofiterii de investigatii sa descopere tiparele
criminale si apoi sa foloseasca informatiile respective pentru a elabora strategii de activitate.

Programele analitice ofera posibilitatea de import a informatiilor, care sunt transformate in
date statistice, spatiale si temporale, analize si rapoarte informative. Software-ul de analiza este de
obicei, utilizat impreuna cu alte programe computerizate pentru mai multe sarcini, inclusiv pentru
gestionarea informatiilor ce contin inregistrari cu privire la incidente si infractiuni, importul de
date referitoare la infractiuni din mai multe surse, realizarea rapoartelor analitice privind situatia
criminogena, efectuarea analizelor si prognozelor cu privire la criminalitate.

In opinia noastr, principalele aplicatii software, utilizate in analiza informatiilor de natura
criminald, care sunt utile si in activitatea de prevenire si combatere a coruptiei, pot fi impartite in
doua categorii: aplicatii de tip office si aplicatii dedicate analizei informatiilor §i grafice de suport.

Cu referire la aplicatiile de tip Office, putem mentiona urmatoarele exemple: Office 365
(Microsoft), Apache OpenOffice, LibreOffice, Google Drive, IBM Lotus Symphony etc.

Dintre aplicatiile dedicate analizei de informatii si grafice de suport mentiondm:

- Accurint Crime Analysis®®?, care este o aplicatie online securizati pentru schimbul de date
despre criminalitate, analiza modelelor, cartografierea infractiunilor de coruptie, analiza

informatiilor si raportarea rezultatelor.

331 BADALAMENTE, R., GREITZER, F. Top ten needs for intelligence analysis tool development. Proceedings of
the 2005 International Conference on Intelligence Analysis, disponibil pe:
http://citeseerx.ist.psu.edu/viewdoc/download:jsessionid=C13B38A25BD3B37F1A63F7TDCEADF6A3A?d0i=10.1.
1.533.6830&rep=repl&type=pdf, accesat 22.09.2020

32 ACCURINT CRIME ANALYSIS software, disponibil pe: http://www.accurint.com/workstation/, accesat la
05.08.2020
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- IBM i2 COPLINK, IBM i2 COPLINK Detect si IBM i2 COPLINK Premium3®, ce
constituie aplicatii software care consolideaza datele politienesti si ajuta la planificarea, precum si
la realizarea actiunilor tactice. Utilizatorii isi pot salva istoricul cautarii si pot organiza investigatii,
astfel Tncat sd poatd genera rapoarte. Totodata, aceste platforme oferd oportunitati de investigatie,
organizand si oferind acces tactic, strategic si, la nivel de comanda, la volume mari de date.

M334care este o aplicatie bazatd pe browser pentru gestionarea

- Digital Investigator™
informatiilor si poate realiza sarcini pe care sistemele traditionale de gestionare a Inregistrarilor nu
le pot include, oferind instrumentele necesare pentru analiza si investigarea infractiunilor de
coruptie. Digital Investigator ™ ofera solutii de integrare si filtrare a informatiilor din mass-media
si social media, pe care le transfera automat in fluxuri de informatii, utile pentru activitatea de
prevenire si combatere a coruptiei.

- LexisNexis Community Crime Map si LexisNexis Command Center®

, aplicatii care ofera
solutii de colectare a datelor despre infractiuni si alte informatii de la agentiile de aplicare a legii
pentru a facilita publicul sa ramana informat cu privire la situatia infractionala. Datele din harta
criminalitdtii comunitare sunt furnizate direct de la fiecare agentie de aplicare a legii, iar, pana la
publicarea acestora, aplicatia elimind in mod automat datele cu caracter personal cu privire la
persoane si adrese.

- Lynx Sentinel 3%, o aplicatie software care delimiteazi in mod automat, pe o harti sau pe
o imagine prin satelit, localizarea potentialilor infractori care comit infractiuni cu caracter sexual
asupra minorilor, a altor infractiuni sau incidente cu implicarea minorilor. Sistemul pune la
indeména informatii esentiale pentru o reactie mai rapida la incidente, cunoscand localizarea
zonelor protejate (institutii scolare, centre de copii, statii de autobuz etc.). Aplicatia Lynx Sentinel
poate avertiza atunci cand delincventii juvenili incalca legea in zone protejate si poate oferi
utilizatorilor finali informatii despre locatia comiterii infractiunii si/sau incidentelor.

- ShotSpotter3¥’ , o aplicatie software care detecteazi si localizeazi focurile de arma, pentru
a permite deplasarea rapidd a echipajelor de politie la fata locului. Sistemul ofera ofiterilor de
analiza a datelor, cu Intocmirea rapoartelor criminalistice de la locul comiterii infractiunii cu

folosirea armelor de foc.

33 IBM software, disponibil pe: https://www-01.ibm.com/common/ssi/cgi-bin/ssialias?htmIfid=897/ENUS215-
275&infotype=AN&subtype=CA, accesat la 05.08.2020
334 DIGITAL INVESTIGATOR™ software, disponibil pe: https://www.unisys.com/offerings/industry-
solutions/public-sector-industry-solutions/justice-law-enforcement-and-border-security-solutions/digital-
investigator, accesat la 05.08.2020
35 LEXISNEXIS, aplicatie software, disponibil pe https:/risk.lexisnexis.com/products/community-crime-map,
accesat la 05.08.2020
33 |INX SENTINEL, aplicatie software, disponibil pe http://rytebyteinc.com/downloads/lynx-sentinel-brochure.pdf,
accesat la 06.08.2020
387 SHOTSPOTTER, aplicatie software, disponibil pe https://www.shotspotter.com, accesat la 06.08.2020
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- Beyond 20/20 Crime Insight®3®, o aplicatie care oferd instrumente pentru agentiile de
prevenire si combatere a criminalitatii sd colecteze si sd valideze transmiterea de date despre
infractiuni si sa gestioneze in general acest proces. Crime Insight este o aplicatie care gestioneaza
baze de date, cu instrumente pentru procesarea si gestionarea fisierelor, in scop de elaborare de
rapoarte de analiza.

- Chorus Analyze®®, o aplicatie care poate analiza diferite tipuri de date, inclusiv date de
comunicatii, descarcari de pe dispozitive, telefoane, date din trafic, recunoastere automata a
numerelor de inmatriculare, date despre tranzactii financiare, chat web. De asemenea, aplicatia
este compatibila cu produsele companiei IBM, prin urmare, datele analizate si curatate din Chorus
Analyze pot fi importate in Analyst’s Notebook, pentru a crea cronologii si diagrame sociale.

- CommandCentral Analytics*?°, o platformi de raportare analitic, care imbunititeste
capacitatea agentiei de aplicare a legii de a preveni si & combate infractiunile de coruptie si cele
conexe coruptiei, utilizdnd informatii din baze pe date. Aplicatia poate identifica rapid conexiunile
care nu sunt vizibile si poate oferi posibilitatea de a vizualiza in mod intuitiv datele analizate in
forma de grafice liniare, diagrame, harti, pentru a facilita oferirea de informatii detaliate cu privire
la infractiuni si tendintele coruptionale.

™34 g aplicatie de analizi a criminalititii, flexibila, dar si usor de utilizat in

- Crimeinfo
scop de prevenire $i combatere a infractiunilor de coruptie. Acest sistem este conceput pentru a
oferi agentiilor de aplicare a legii instrumentele necesare pentru identificarea, anticiparea si
raspunsul la modelele de incidente din comunitate. Crimeinfo analizeaza datele create, avand si o
aplicatie map info professional GIS, toate ecranele de interogare si import fiind clare, concise si
intuitive.

- Forensic Explorer (FEX) ™, FEX CLI ™, FEX Triage ™, FEX Imager ™, Mount Image
Pro ™2 aplicatii software de analizd criminalisticd, potrivite pentru ofiterii de investigatii,
urmarire penald si experti criminalisti. Aceste aplicatii combina o tehnologie avansata de sortare,
filtrare, cautare de cuvinte cheie, recuperare de date, proceseaza rapid volume mari de date,
realizeaza activitdti de investigare complexa, realizeaza rapoarte detaliate. Totodatd, aplicatiile

executa si sarcinile standard de cercetare criminalistica, inclusiv analiza semnaturii, precum si alte

tipuri de expertize.

38 BEYOND 20/20 CRIME INSINGHT, aplicatie software, disponibil pe https://www.beyond2020.com/crime-
insight/, accesat la 06.08.2020

39 CHORUS ANALYZE, aplicatie software, disponibil pe: https://chorusintel.com/products/analyse/, accesat la
07.08.2020

340 COMMANDCENTRAL ANALYTICS, aplicatie software, disponibil pe:
https://www.motorolasolutions.com/en_us/products, accesat la 07.08.2020
341 CRIMEINFO™, aplicatie software, disponibil pe:

https://qed.online/wpcontent/uploads/2017/09/Crimelnfo 2017.06.23.pdf, accesat la 07.08.2020
32 FORENSIC EXPLORER, aplicatie software, disponibil pe: https://getdataforensics.com/product/forensic-
explorer-fex/, accesat la 07.08.2020
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- GeoShield®*, o aplicatie de analizi a situatiei criminogene, care poate fi conectati la mai
multe surse de informatii, cum ar fi datele institutionale, datele privind aplicarea legii si fluxurile
video in timp real pentru a obtine o vedere integrald a tuturor evenimentelor si incidentelor care se
petrec 1n localitate.

- Intergraph InSight Explorer3#

, 0 aplicatie de analiza si mapare a criminalitatii, bazata pe
datele din reteaua Internet, destinata agentiilor de aplicare a legii. Intergraph InSight Explorer ofera
suport informational agentiilor de combatere a criminalitdtii s descopere, sd analizeze si sa
vizualizeze date complete despre infractiuni si incidente.

- PredPol3*, ce propune solutii analitice bazate pe date colectate de agentii de patrulare,
pentru a elabora algoritmi de actiune pentru subdiviziunile politienesti si de mentinere a ordinii
publice. Aceste informatii provin din sistemul de gestionare a inregistrarilor, fiind utilizate trei
tipuri de date: tipul infractiunii, locatia crimei si data/ora comiterii infractiunii. Totodata, aplicatia
nu colecteaza date cu caracter personal de identificare a persoanei, pentru a exclude orice risc de
ingerinta n viata privata.

- Responder3*, o platformi care permite subdiviziunilor de aplicare a legii si comunice
direct cu cetdtenii prin intermediul unei aplicatii mobile, fiind oferite notificari pentru a avertiza
comunitatea despre amenintérile din zona de resedinta, pentru a evita accidentele sau alte genuri
de infractiuni.

- Verisk Crime Analytics®**’, o aplicatie pentru combaterea criminalititii prin schimbul de
informatii si analize avansate, care dispune de instrumente analitice de gestionare a datelor, fiind
posibil a fi analizate si riscurile de comitere a infractiunilor de coruptie.

- Veritone 1Dentify3*8, o aplicatie software care ajuti agentiile de aplicare a legii s creasci
substantial eficacitatea operationala prin simplificarea fluxurilor de lucru investigative si
identificarea suspectilor pe bazd de inregistrari foto si video. Astfel, aplicatia Veritone IDentify
poate compara automat profilurile faciale, detectate in bazele de date ale institutiilor de drept, fapt
care poate contribui la retinerea sau identificarea rapida a suspectilor.

- Visallo®*®, o aplicatie software care poate sprijini analistii de informatii si ofiterii de
investigatii sa descopere, sd vizualizeze si sa inteleaga relatii complexe ascunse 1n cantitati masive

de date, indiferent de sursa sau formatul acesteia. Acest soft este elaborat pentru profesionisti in

33 GEOSHIELD, aplicatie software, disponibil pe: https://spatialitics.com/Public-Safety, accesat la 11.08.2020
34 INTEGRAPH INSIGHT EXPLORER, aplicatie software, disponibil pe: www.hexagonsafetyinfrastructure.com,
accesat la 11.08.2020
345 PREDPOL, aplicatie software, disponibil pe: https://www.predpol.com/law-enforcement/, accesat la 11.08.2020
346 RESPONDER, aplicatie software, disponibil pe: https://agencies.relayapp.com/platform-features/, accesat la
11.08.2020
347 VERISK CRIME ANALYTICS, aplicatie software, disponibil pe: www.verisk.com, accesat la 11.08.2020
348 VERITONE IDENTIFY, aplicatie software, disponibil pe: http://veritone.com/, accesat la 11.08.2020
349 VISALLO, aplicatie software, disponibil pe: https://www.visallo.com/, accesat la 11.08.2020
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depistarea fraudelor, aplicarea legii, dispune de instrumente de vizualizare a datelor usor de utilizat
si ofera algoritmi de analizd a datelor, care imbunatatesc experienta si intuitia unui investigator in
adoptarea deciziilor tactice si procesuale.

- Wynyard Advanced Crime Analytics (ACA) *°, o solutie software puternici de analizi
pentru echipele de informatii si de investigare din cadrul fortelor de ordine si agentiilor
guvernamentale pentru prevenirea si combaterea criminalitatii, prin relevarea rapida a
informatiilor actionabile ascunse 1n date. Aplicatia Wynyard ACA este utilizatd eficient in
prevenirea si combaterea unei game largi de infractiuni, inclusiv crima organizata si coruptie.

- Produsele GeoMedia3*!

, aplicatii software de management GIS (Sistem informational
geografic), ce permit utilizarea datelor din diverse surse si analiza concomitentd a acestora.
GeoMedia permite accesul simultan la datele spatiale in aproape orice format si unificarea acestora
intr-o harta unica pentru eficienta sporita in procesarea, analiza, prezentarea si utilizarea Tn comun
a acestora. Produsele GeoMedia permit conectarea la numeroase tipuri de baze de date, dintre care:
Oracle, SQL, Access, CAD, Map Info, ArcView, ArcInfo si pot functiona cu mai multe baze de
date de diverse tipuri in mod simultan.

- Palantir Law Enforcement®?2, o aplicatie care permite analistilor de informatii explorarea
datelor din surse concurente si vizualizarea datelor prin import n harti grafice. Palantir Law
Enforcement dispune de o interfatd intuitivd, care permite oricarui agent de aplicare a legii,
procuror, ofiter de investigatii sau urmarire penald sd acceseze rapid toate informatiile disponibile
intr-un singur loc. In loc si se conecteze la sistemele separate, utilizatorii pot efectua o ciutare
pentru un suspect, o tintd sau o locatie printr-un singur portal. Palantir Law Enforcement accepta
sistemele de gestionare a cazurilor existente, sisteme de administrare a probelor, date despre
infractiuni, informatii despre organizatii si grupdri criminale, rapoarte cu privire la activitatile
suspecte si date nestructurate.

- Maltego®3, un software de analizi a informatiilor, utilizat in domeniul prevenirii si
combaterii coruptiei. Maltego se concentreaza pe descoperirea datelor din surse deschise si
vizualizarea informatiilor intr-un format grafic, adecvat pentru analiza legaturilor si extragerea
datelor. Obiectivul de baza al aplicatiei este analiza relatiilor sociale, paginilor web, domeniilor

internet si afilierea acestora cu date din retele sociale online precum Tweeter si Facebook etc.

30 WYNYARD ADVANCED CRIME ANALYTICS, aplicatie software, disponibil pe: https://wynyardgroup.com/,
accesat la 11.08.2020
%1 GEOMEDIA, aplicatie software, disponibil pe: http://www.ingr.ro/ro/rk-geomedia-NC00.html, accesat la
03.08.2020
%2 PALANTIR LAW ENFORCEMENT, aplicatie software, disponibil pe: https://www.palantir.com/, accesat la
04.08.2020
38 MALTEGO, aplicatie software, disponibil pe: https://www.maltego.com/products/, accesat la 12.08.2020
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- Case File3*

, o aplicatie software, inruditd cu Maltego, si reprezinta o aplicatie vizuala
destinatd analizei informatiilor disponibile preponderent in surse deschise din mediul oft-line,
afisand rezultatele sub forma unor diagrame relationale.

- Tableau3®®

, 0 aplicatie de analiza a datelor, utila pentru vizualizarea datelor sub forma de
tabele si diagrame. Aplicatia ofera posibilitate de conectare si extragere a datelor stocate in diverse
locuri si poate acumula date pe orice platforma imaginabild. De asemenea, cu aceasta platforma,
analistul de informatii poate forma baze simple de date, cu documente de tipul Excel, PDF si baze
de date complexe de tipul Oracle, baze de date in cloud, cum ar fi serviciile web Amazon, baze de
date Microsoft Azure SQL, Google Cloud SQL si alte tipuri de date.

Dupa cum s-a mentionat, aplicatiile software sunt utilizate cu succes in prevenirea si
combaterea diferitor genuri de infractiuni si in mentinerea ordinii publice, iar unele din acestea pot
fi adaptate si utilizate eficient in prevenirea si combaterea infractiunilor de coruptie. Totodata,
reiesind din analiza rapoartelor de activitate ale institutiilor de drept, publicate pe paginile
institutionale, si a altor surse deschise, in continuare vor fi prezentate unele din aplicatiile software,
utilizate deja cu succes de cétre analistii de informatie 1n activitatea practica de prevenire si
combatere a infractiunilor de coruptie in RM. Astfel, cu referire la aceste aplicatii, putem
mentiona:

- Aplicatiile de tip office - Microsoft 365 (Word, Excel, Access, PowerPoint, Visio)®®, care
sunt produse software accesibile si deosebit de valoroase in munca analistului. Cu ajutorul
aplicatiei Microsoft Excel, pot fi evidentiate evolutii si tendinte ale fenomenului coruptiei, profilari
ale problemei si ale tintei, pot fi efectuate comparatii, analize statistice, pentru a procesa datele
brute colectate la nivelul institutiilor de drept sau din alte surse inchise sau deschisen. In acelasi
timp, cu ajutorul aplicatiei Microsoft PowerPoint, pot fi prezentate rezultatele analizelor de
informatii pentru destinatarii finali;

- Aplicatiile i2 ale companiei IBM®, ce constituie un software computerizat, bazat pe
SQL-server, conceput in linii mari pentru a generaliza analiza si a transmite relatii probabilistice,
precum si a vizualiza in timp real schimbul de informatii. Acest software constituie un set de
programe compatibile, care indeplinesc functiile specifice in toate etapele investigarii si analizei

datelor despre infractiuni, fiind utilizate cu succes de catre subdiviziunea analiticd a CNA. Linia

%4 CASE FILE, aplicatie software, disponibil pe: https://www.maltego.com/transform-hub/casefile-entities/, accesat
la 12.08.2020

35 TABLEAU, aplicatie software, disponibil pe: https://www.tableau.com/, accesat la 12.08.2020

36 MICROSOFT 365, aplicatie software, disponibil pe: https://www.microsoft.com/ro-ro/microsoft-365/excel,
accesat la 27.07.2020

37 12 ANALYST'S NOTEBOOK, aplicatie software, disponibil pe: https://www.ibm.com/us-en/, accesat la
03.08.2020
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de produse analitice 12 este reprezentata de 11 elemente, care pot rezolva probleme analitice atat
individual, cat si in diferite combinatii, care sunt:

1) Analyst’s Notebook, fiind un element-cheie al platformei analitice, care constituie locul
de munca al analistului de informatii si care permite analiza vizuala si prelucrarea datelor;

2) i2 Analyst's Notebook Connector for Esri, ce este aceeasi platformd a Analyst’s
Notebook cu suport pentru cardurile de sistem, care poate oferi analiza in timp si integrarea cu
functiile geospatiale GIS (Sistem Informational Geografic), cadrul care permite culegerea,
gestionarea si analiza datelor, integreazd mai multe tipuri de date, analizeaza locatii spatiale si
organizeazi straturi de informatii in vizualizari utilizind hérti si scene 3D,

3) Analyst's Workstation, o solutie completa de analiza a datelor, care include un instrument
de analiza vizuala si module separate pentru interactiunea cu bazele de date;

4) IBM iBase, un sistem de gestiune a bazelor de date specializat pe obiecte, fiind o solutie
completa de procesare si stocare, delimitand nivelul de acces la informatii si date;

5) IMB iBase IntelliShare, un modul web specializat pentru iBase, care permite accesul
independent la datele stocate in iBase;

6) IBM i2 iXv Visualizer (Information Exchange Visualizer), ce contribuie la functionarea
mai rapida a aplicatiilor existente si a proiectelor web, asigura de asemenea accesul la documentele
de la utilizatorii Analyst Notebook;

7) IBM i2 iBridge, un produs software optional, care permite analistului sa foloseasca
bazele de date existente ca surse de date, sporind viteza si eficienta activitatii analitice;

8) IBM i2 iXa Search Services (Information Exchange for Analysis), un serviciu de cautare
inovator, care creste productivitatea grupului analitic prin automatizarea si accelerarea procesului
complex de cercetare, imbogatire si comparare a datelor;

9) IBM i2 Text Chart, cea mai rapida modalitate de extragere, structurare, vizualizare si
stocare a informatiilor In documente text. Cu ajutorul acestei aplicatii, se pot descarca materiale
din rapoarte zilnice despre incidente si infractiuni, precum si informatii din cauze penale, actiuni
de investigatii, operatiuni ale agentiilor de aplicare a legii;

10) IBM i2 Chart Reader este un produs software, conceput pentru a vizualiza documente
create cu Analyst's Notebook, care permite analistilor sd partajeze informatii cu cei care nu au
acces la Notebook IBM i2 Analyst;

11) i2 Pattern Tracer, ce analizeazd rapid volume mari de inregistrari ale apelurilor
telefonice si tranzactii pentru a identifica grupuri de apeluri si pentru a descoperi participantii-

cheie.

3% GIS (Sistem Informational Geografic), disponibil pe: https://www.esri.ro/ro-ro/what-is-gis/overview, accesat la
03.08.2020
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- Aplicatia IBM SPSS Statistics®®, o platforma software statisticd, care oferd un set
complex de functii ce permit analistului sd extragd informatii actionabile din datele din gestiune.
Cu ajutorul IBM SPSS Statistics, pot fi solutionate probleme complexe de cercetare, analizate
seturi mari de date, cu proceduri statistice avansate care ajuta la asigurarea unor decizii de calitate;

- Aplicatia goCASE®®, ce constituie un sistem integrat de informatii de investigare si
urmarire penala a cazurilor, care a fost dezvoltat de Oficiul Natiunilor Unite pentru Droguri si
Criminalitate, ca instrument integrat de gestionare si analiza a cazurilor pentru agentiile de aplicare
a legii, investigare si urmarire penald din toate statele membre ale ONU. Acest soft este utilizat
eficient de catre CNA 1n analiza informatiilor despre coruptie. Totodata, aplicatia goCASE este
utilizatd cu succes 1n prevenirea si combaterea spalarii banilor. Conform Raportului anual al
Serviciului Prevenirea si Combaterea Spalarii Banilor (SPCSB) din anul 2017, despre aceasta
aplicatie se mentioneazad ca: ,,...este utilizatd ca instrument principal de initiere $i urmarire a
petitiilor, rapoartelor informative, cazurilor juridice, pachetelor de informatii si altor procese
informationale. Obiectivele principale ale solutiei goCASE sunt eficientizarea proceselor
investigatiilor efectuate, iar avantajul sdu competitiv consta in motorul integrat de flux de lucru,
care nu doar controleaza ciclul de viata al investigatiei, dar si se adapteaza la diferite proceduri de
flux de lucru si categorii de investigatii. Aplicatia goCASE este un modul de gestionare a datelor
care faciliteazd captarea, stocarea si recuperarea tuturor tipurilor de informatii, despre persoane,
documente, evenimente si activitati legate de un caz, ofera o facilitate de stocare electronicd pentru
diverse tipuri de documente, care permite distribuirea eficienta si controlata a fisierelor de caz, in
functie de rolurile si permisiunile deduse”®®?.

in concluzie, constatim ca tehnologiile informationale si aplicatiile software de analizd a
criminalitatii constituie elemente importante in activitatea analistului de informatii, specializat in
prevenirea si combaterea infractiunilor de coruptie. Totodata, aplicatiile software ofera
posibilitatea colectdrii informatiilor analitice din surse diferite si sunt esentiale in analiza si
efectuarea investigatiilor complexe despre fapte de coruptie si cele conexe coruptiei, acestea
permit pastrarea unor volume de date importante, care ulterior pot fi utilizate in calitate de probe

in procesul penal®®?,

%9 IBM SPSS STATISTICS, aplicatie software, disponibil pe: https://www.ibm.com/ro-en/products/spss-statistics,
accesat la 03.08.2020

%0 GOCASE, aplicatie software, disponibil pe: http://gocase.unodc.org/gocase/en/about-gocase.html, accesat la
04.08.2020

%1 Raport anual al Serviciului Prevenirea si Combaterea Spaldrii Banilor, anul 2017, disponibil pe:
http://spcsh.cna.md/storage/reports/October2019/fyu2UwpDpM7VriDCaXL I.pdf, accesat la 04.08.2020

%2 TALMACI, F. Aplicatiile software utilizate in analiza si investigarea infractiunilor de coruptie. In: Tendintele si
perspectivele dezvoltdrii stiingei si educatiei in conditiile globalizarii. Conferinta internationala stiintifico-practica din
31 august 2020, or. Pereiaslav (Ucraina), Culegere de publicatii ale conferintei, august 2020, editia 62, p.73, disponibil
pe: https://confscientific.webnode.com.ua/_files/200000359-5d8a85d8ab/%2062%20(1)-2.pdf,
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3.3. Procesul analitic si produsele activititii analitice in prevenirea si investigarea
infractiunilor de coruptie

Interactiunea termenilor ,informatie” si ,analiza” este importantd, avand in vedere
rezultatele acestei interactiuni si utilitatea acestora. Analiza informatiei poate fi definita ca o
activitate de studiere a datelor, reflectii ale gandirii, elaborarea de ipoteze in baza informatiilor
existente si Tnaintarea de recomandari. Cu alte cuvinte, analiza informatiei presupune examinarea
si congtientizarea datelor care sunt receptionate, cu oferirea raspunsurilor la urméatoarele intrebari:
care este situatia actuald, cum vor evalua evenimentele, care sunt posibilele efecte pozitive sau
negative, utilizarea efectelor pozitive si prevenirea efectelor negative.

Procesul de analizd reprezintd un mecanism al cunoasterii, desemnand totalitatea
activitatilor constiente care fac posibil orice demers gnoseologic, in cea mai generala acceptiune a
acestuia. Prin urmare, analiza este prezenta, practic, in orice proces de cunoastere, este un proces
complex de activitati intelectuale al carui rezultat se reflectd intr-un continut cognitiv nou si
relevant. Analiza reprezintd o succesiune de operatii logice de descompunere a intregului in
elementele sale, proces care continua prin sinteza, adica printr-o reunire a acelorasi elemente, in
functie de legaturile descoperite si relevate in prima etapa a demersului. Totodata, analiza
desemneaza un demers specializat de cunoastere, autonom in ansamblul preocupdrilor de factura
epistemicd, recognoscibil in cele mai diverse domenii de activitate. In acest caz, in care putem
vorbi de o multitudine de ,,specii” analitice: ,,analiza economica”, ,,analiza financiara” etc., scopul
analizei il constituie evaluarea stiintificd a unor segmente ale realitdtii sociale, in vederea
formulirii de explicatii fundamentate asupra naturii si resorturilor cauzale ale acestora. In sfarsit,
termenul de analiza este unul de natura strict metodologica, ce include un ansamblu de tehnici si
metode stiintifice, prin intermediul carora sunt evaluate secvente/elemente de cunoastere dintr-un
domeniu determinat.

Algoritmul de analiza a informatiilor poate fi definit ca o secventa de operatii, aplicate
conform anumitor reguli, care urmareste descompunerea informatiilor care reduc incertitudinile,
in scopul studierii, organizarii si generarii de cunostinte, atdt pentru rezolvarea problemelor
organizationale, cat si pentru formarea cunostintelor si oferirea raspunsurilor la intrebari, cum ar
fi: cine, cdnd si de ce ar trebui sa faca etc. Etapele unui algoritm de analiza a informatiei pot fi
urmatoarele: receptionarea informatiei, evaluarea si stocarea acesteia, analiza §i elaborarea
concluziilor, formularea ipotezelor si inaintarea recomandarilor.

Cercetand importanta procesului analitic in analiza informatiilor de natura criminala,
expertii Oficiului ONU pentru Droguri si Criminalitate considera: ,,...acesta este esential pentru
dezvoltarea informatiilor, in vederea adoptarii deciziilor in domeniul aplicarii legii, atat pentru
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obiectivele analizelor operationale pe termen scurt, cat si celor strategice pe termen lung. Utilitatea
si credibilitatea produselor analitice efectuate depind de nivelul si acuratetea informatiilor
furnizate, combinate cu competentele analistului. Analiza este un proces ciclic, care poate fi
aplicatd la toate tipurile de analize efectuate in domeniul respectarii si aplicarii legii. Totodata, in
cazul diferitor tipuri de infractiuni si operatiuni, se pot solicita scenarii diferite, care sd permitd o
analiza eficientd a informatiilor, in dependentd de disponibilitatea informatiilor si existenta
restrictiilor legale pentru fiecare tard in parte”33,

Procesul de analiza a informatiei este constituit din mai multe etape, dinte care cele unanim
recunoscute de catre expertii in domeniul analizei de informatii sunt:

- integrarea datelor, care se efectueaza in scopul de asamblare si integrare a informatiilor
disponibile, astfel incat sensul lor si devina clar pentru persoana care va efectua analiza. In aceast
etapd se integreaza diferite date, parvenite din diferite surse variate, pentru a stabili relevanta
acestora in emiterea recomandarilor;

- interpretarea datelor, care are scopul de a ne convinge ca analistul de informatii intelege
corect si complet sensul informatiilor prezentate, pentru a fi minimalizat riscul pe care si-1 asuma
acesta 1n elaborarea concluziilor si recomandarilor;

- dezvoltarea ipotezelor, care este etapa procesului analitic de formulare a unor presupuneri
Ccu caracter provizoriu, pe baza datelor experimentale existente la un moment dat al procesului
analitic. O ipoteza ofera o teorie care poate genera colectarea de date suplimentare. Totodata
acestea pot fi testate de echipele operationale in baza unui plan de colectare a datelor;

- enuntarea concluziilor, predictiilor, estimdrilor. In opinia mai multor experti, fiecare
concluzie trebuie sa raspunda la urmatoarele intrebari-cheie : CINE? (persoana sau persoanele
care au comis fapta); CE? (ce fel de activitati infractionale) CUM? (metoda de operare) UNDE?
(locul comiterii faptei); DE CE? (motivul); CAND (timp comiterii);

- diseminarea, care presupune prezentarea raportului final de analiza la adresa
beneficiarului.

Autorul roman Ivan L. mentioneaza: ,,...procesul analitic reprezinta un element important
de dezvoltare a informatiilor pentru directionarea eforturilor fortelor de aplicare a legii, atat pentru
operatiuni pe termen scurt, cat si pentru analize strategice pe termen lung”®®*. Totodati, autorul
Ivan L. cu referire la procesul analitic, prezintda notiunea de ciclu informational (intdlnit in

literatura de specialitate si sub denumirea de proces informational), definita ca: ,,...fundament al

363 Criminal Intelligence, Manual for Analysts, United Nations Office on Drugs and Crime, Vienna, 2011, p.29,
disponibil pe: www.unodc.org, accesat la 03.08.2020
%4 ITVAN, L. Ciclul informational, Analiza informatiilor manual, Bucuresti 2014, Editura Ministerului Afacerilor
Interne, p. 38
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procesului analitic, care cuprinde planificarea, colectarea, evaluarea, colationarea, analiza si
diseminarea informatiilor cu valoare operativa obtinute’®.

Un alt autor roman, Savin M., considera cé, in cazul analizei informatiilor, se evidentiaza
nevoia organizarii pasilor de parcurs in elaborarea unui produs analitic, dupa criterii logice, in
acord cu procesul analitic si criteriile de calitate a muncii asteptate. in opinia autorului Savin M.:
,--.1a elaborarea produsului analitic sunt importante urmatoarele etape: convenirea asupra temei
de analiza; Nnegocierea termenilor de referinta; elaborarea planului de colectare a informatiilor
si a planului de analiza, filtrarea/colationarea/evaluarea datelor si informatiilor culese;
integrarea datelor, analiza si interpretarea; dezvoltarea ipotezelor finale, elaborarea raportului
de analiza, diseminarea; evaluarea planului analizei”3®®.

Expertii americani Gottlieb S. si Arenberg Sh. considera importante cinci procese inerente
analizei de informatii despre activitatile criminale, care sunt: colectarea datelor, colationarea
datelor, analiza datelor, diseminarea datelor, feedback si evaluare. Astfel, in opinia autorilor
citati: ,,...colectarea datelor poate fi definita drept colectarea datelor brute, extrase din rapoartele
privind situatia criminogena si din alte documente ale institutiilor de aplicare a legii. Colectarea si
analiza datelor permit analistului in materie de criminalitate si stabileascd ce activitate
infractionala are sau a avut loc, unde si cum se desfasoara aceasta, cine ar putea fi faptasii. Astfel,
datele pot fi considerate seva operatiunii de analiza a informatiilor de natura criminala, iar, fara
date, operatiunea de analizd va inceta sd existe. Odata ce datele sunt colectate, acestea trebuie
colationate. Aceastd etapa este definitd ca sortarea si stocarea de date brute, care urmeaza a fi
utilizate in procesul de analiza a crimelor”.3¢’

Analiza datelor, urmatoarea etapa a procesului de analiza, care consta in examinarea si
prelucrarea informatiilor ce stabilesc modelele activitatilor infractionale si identifica infractorii. In
opinia lui Gottlieb S. si Arenberg Sh., in cadrul procesului analitic sunt utile doud forme de analiza
a datelor: ,,...analiza modului de operare, prin detectarea si corelarea modelului infractional si
analiza statistica, pentru a stabili probabilitatea comiterii unor infractiuni sau a determina relatiile
dintre evenimente3%, In opinia noastra, in procesul de analizi a informatiilor despre activititile
coruptionale, ambele aceste forme de analiza ar trebui utilizate, daca se doreste furnizarea la

adresa investigatorilor a unor informatii exacte.

365 1hidem

36 COFAN S.M., s.a. Analiza informatiilor, Manual, Editura Ministerului Afacerilor Interne, Bucuresti, 2014, p.59-
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Totodata, autorii Gottlieb S. si Arenberg Sh. definesc etapa diseminarii datelor, ca:
,.-..distribuirea informatiilor analizate, pentru elaborarea planurilor de actiune tactica, asistentd in
continuarea investigatiilor, axarea eforturilor de prevenire a infractiunilor si de realizare a
sarcinilor de planificare administrativi, operationala si organizationala”®®°. In acest caz, in opinia
noastra, in calitate de utilizatori ai informatiilor analizate, pot figura: ofiterii de investigatii, ofiterii
de urmarire penald si procurorii anticoruptie care instrumenteaza cazurile de coruptie,
investigatorii sub acoperire, echipele tactice de interventie si actiune, personalul responsabil de
comunicare, de buget, personalul de nivel managerial, directorii si alti responsabili cu functii
administrative.

Un alt element important al procesului de analiza a datelor despre coruptie feedback-ul este
definit de Gottlieb S. si Arenberg Sh. prin: ,,...ctapa, care rezultd din instituirea unor procese de
comunicare formale si informale, implementate pentru a determina precizia, fiabilitatea,
valabilitatea, promptitudinea si utilitatea generald a produselor analitice si a serviciilor de analiza
a crimelor, iar evaluarea constituie etapa care este pusa in aplicare pentru a evalua performantele,
valoarea produselor analitice, In ce mod se realizeaza obiectivele stabilite de catre managementul
organizatiei”3'°,

Profesorul american Girod R. J. defineste procesul analitic: ,,...ciclul analizei de
intelligence, care este utilizat In comunitatile de analiza a informatiilor, de aparare si de aplicare a
legii pentru a descrie etapele activitatilor de analiza a informatiei, aceste etape fiind: planificarea
si directia; colectarea datelor; prelucrarea datelor; analiza si elaborarea produsului analitic;
diseminarea si feedback-ul”®",

La randul sdu, profesorul Kuznetsov 1., cu referire la activitatea analitica, prezinta notiunea
de: ,,...proces al activitatii analitice, pe care il considerd o combinatie de operatiuni de gandire,
efectuate intr-o anumitd consecutivitate cu utilizarea mijloacelor analitice, in scopul atingerii
scopurilor si sarcinilor de cercetare”®"2. In acest context, autorul Kuznetsov |. mentioneaza sapte
etape ale procesului activitatii analitice, aplicabile si in analiza coruptiei si anume: ,,Introducerea
generala in problema, etapa care presupune familiarizarea cu problema in ansamblu, precum si cu
aspectele conexe care pot fi utile pentru examinare; definirea termenilor si notiunilor utilizate, in
cadrul acestei etape se prezintad definitiile si se explicd termenii si notiunile intr-un mod care sa le

fie clar celor care vor utiliza rezultatele finale ale activitatii; acumularea faptelor; interpretarea
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faptelor; formularea ipotezelor, aceasta fiind cea mai importanta etapa a procesului activitatii
analitice; elaborarea concluziilor; prezentarea",

Autorii romani Dinu M. si Perianu M., cu referire la procesul analitic, mentioneaza: ,,...l1a
structurarea specificd a dinamicii procesului analitic se impun, intr-o elaborare descriptiva, o
succesiune de etape a caror parcurgere asigurd nu doar o necesara sistematizare riguroasa a
substantei informationale, dar si o utilizare cAt mai corecti si eficientd a abilititilor analitice”3".
Autorii citati mentioneaza etapele principale ale procesului analitic: definirea problemei;
generarea ipotezelor; selectarea informatiilor; evaluarea ipotezelor; monitorizarea continud a
informatiilor nou aparute.

Cu referire la procesul analitic realizat in activitatea subdiviziunii analitice din cadrul CNA,
putem mentiona ca aspectele metodologice si operationale cu privire la acest proces sunt reflectate
in instructiunile interne privind procedura de realizare a analizei strategice si operationale. Astfel,
procedura de realizare a analizei operationale in cadrul CNA cuprinde doud faze esentiale:
integrarea informatiilor si interpretarea (analiza) informatiilor.

In cadrul procesului de efectuare a analizei operationale, sunt asamblate si integrate
informatiile relevante disponibile, prin utilizarea tehnicilor si metodelor analitice, intru
identificarea si deconspirarea activitatilor criminale. Prin urmare, consideram important a
mentiona ca procesul de analiza operationald in cadrul CNA reprezinta sase etape inter-relationate
si directionate spre colectarea, evaluarea, colationarea si analiza datelor si informatiilor relevante
pentru fundamentarea versiunilor de lucru si actiunilor ulterioare ale beneficiarilor.

Astfel, planificarea si directionarea reprezinta prima etapa si are menirea de manevrare a
resurselor spre o documentare eficace asupra cauzei analizate. Colectarea datelor reprezinta un
proces de extragere a datelor relevante din sursele de informare posibile (surse deschise si surse
inchise). Gestiunea datelor prevede lecturarea, organizarea, indexarea si stocarea informatiilor
deja colectate in vederea efectuarii analizei si documentarii, astfel incat acestea sa poata fi accesate
in termene oportune de catre analist. Descrierea datelor reprezinta o etapa a procesului
informational al carei scop este asamblarea si integrarea informatiilor relevante disponibile, astfel
incét Intelesul lor sa devina clar pentru analist. Acest lucru constad in ”schematizarea” datelor n
format, care faciliteaza intelegerea sensului acestora, totodata, ajutand analistul sa se axeze asupra
informatiilor suplimentare care ar putea fi necesare. Aplicarea rationamentului este o etapa de
interpretare a datelor acumulate, avand drept finalitate elaborarea de produs analitic sub forma de

ipoteze (versiune de lucru) si sugestii. Diseminarea (prezentarea rezultatelor) este o faza finala,
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la fel de importanta a procesului de analiza ca si celelalte. Diseminarea se face atit verbal, prin
prezentarea directd a grupului de ofiteri anticoruptie, care lucreaza in cazul respectiv, avand
avantajul contactului direct si posibilitatea de a raspunde la intrebari, de a insista asupra unor
aspecte mai mult decat asupra altora, cat si in scris, sub forma unui raport, inregistrat in modul
corespunzator.

Pentru realizarea procesului de efectuare a unei analize strategice in domeniul anticoruptie,
reiesind din experienta noastra de activitate, analistul va trebui sa parcurgd urmatoarele etape:
acceptarea/selectarea temei analizei strategice; stabilirea termenilor de referinta; colectarea
informatiei; procesarea informatiei; analiza si interpretarea informatiei; realizarea raportului de
analiza; diseminarea.

Acceptarea/selectarea temei analizei este un rezultat al unui proces de evaluare pe baza
unor criterii de acceptare in care se analizeaza termenele si cerintele clientului. La aceasta etapa,
analistul va tine cont de urmatoarele criterii: tema si obiectul analizei trebuie sa fie bine definite;
accesul la datele si informatiile, care fac obiectul analizeli, sa fie asigurat; cerintele clientului sa nu
depaseasca capacitatile logistice si operationale de realizare; termenele de realizare a analizei sa
fie rezonabile.

Dupa acceptarea temei analizei strategice, analistul va stabili termenii de referinta in
coordonare cu solicitantul si cu aprobarea de catre conducatorul unitatii analitice. Termenii de
referintd descriu coordonatele sub care va fi realizata analiza strategica, inclusiv: obiectul supus
analizei, tipul analizei strategice, produsele livrabile (de exemplu: aria geografica; profilul general
al corupatorului; circumstantele; cauzele care au generat comiterea faptelor coruptionale si
conditiile care au favorizat savarsirea lor; trendul etc.), perioada analizata, termenul de finalizare.
Continutul termenilor de referinta poate varia in functie de tipul analizei, de scopul si obiectivele
stabilite.

Colectarea informatiei este 0 activitate de strangere a informatiilor din toate sursele
posibile inchise si deschise. Analistul poate stabili, in mod individual, o procedura sau un plan de
colectare a informatiilor necesare, in dependenta de necesitatile invocate de obiectul analizei, dar
si de termenele de finalizare stabilite in termenii de referintd. Activitatea de colectare presupune:
stabilirea surselor de informatie, identificarea informatiilor disponibile, identificarea informatiilor
necesare, accesarea datelor din sursele disponibile, efectuarea de interpeldri aditionale in vederea
obtinerii informatiilor ce nu pot fi accesate direct din sursele de informatie.

Procesarea informatiei este un ansamblu de operatii de prelucrare si evaluare a
informatiilor utilizate In procesul de analiza strategica. La etapa de procesare a informatiilor,
analistul anticoruptie va face uz de urmatoarele tehnici: filtrarea informatiei — renuntarea la
informatiile care nu sunt relevante; categorisirea informatiei — selectarea/clasificarea datelor pe
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categorii in functie de criterii logice; prioritizarea — sortarea informatiilor colectate si organizarea
lor in functie de importanta si relevanta; evaluarea informatiei — proces de validare a exactitatii
sursei si control al calitatii continutului informatiilor preluate de la surse; agregarea informatiei
presupune numararea datelor, imbinarea lor, concentrarea asupra esentialului; comparatia are rolul
de a compara elementele individuale/incidentele pentru a vedea daca exista legatura intre ele;
corelatia — tehnica statistica, care determina daca un set de date este legat de alt set de date;
cauzalitate si explicatie continua tehnica de corelatie, determinand daca un factor reprezintad o
cauza pentru altul.

Analiza si interpretarea este un proces de descriere si examinare amanuntita a elementelor-
cheie ale obiectului de studiu, precum si a traiectoriei ce caracterizeaza dinamica de ansamblu a
obiectului considerat. Analiza se va realiza pe doud planuri: unul cantitativ si altul calitativ:

a) analiza cantitativa presupune cercetarea fenomenului coruptiei pe o durata semnificativa
de timp, pentru a putea fi identificate posibile elemente specifice, care ar caracteriza evolutia
acestui fenomen. Se interpreteaza valorile semnificative desprinse din grafice si tabele si se
incearca identificarea legaturii si corelatiei cu aspectele calitative din evolutia fenomenului.

b) analiza calitativd se constituie intr-un demers de corelare a informatiilor utilizate in
procesul analitic cu alte aspecte (factori sociali, economici, politici) care-si pun amprenta asupra
evolutiei fenomenului. Analistul va tine cont de interconditionarea calitativului cu aspectele
desprinse din analiza cantitativd. Cercetarea calitativa presupune o studiere a lucrurilor in mediul
lor natural, incercand sa se inteleaga sau sa se interpreteze fenomenele n termenii Semnificatiilor
pe care analistii le Tnvestesc.

Etapa de analiza si interpretare presupune, de asemenea, actiuni de comentare si explicare
a principalilor factori care influenteaza fenomenul supus analizei, precum si dezvoltarea ipotezelor
pentru a explica un set de date sau o tendinta.

Realizarea raportului de analiza este relatarea in forma scrisa a rezultatelor procesului de
analiza, iar diseminarea este imaginea produsului de analiza strategica si reprezinta transmiterea
rezultatelor obtinute, dar si modalitatea in care este prezentatd analiza.

Dupa cum am mentionat anterior, obiectivul unui analist de informatii in analiza si
investigarea infractiunilor de coruptie este sa sprijine ofiterii de investigatii si de urmarire penald,
procurorul in efectuarea urmaririi penale, pentru a identifica si @ documenta toate circumstantele
de comitere a faptei infractionale, a identifica infractorii si bunurile infractionale si a asigura
restituirea prejudiciului cauzat. Prin urmare, constatam ca perfectionarea procesului de analiza a
informatiilor, In scopul elaborarii unor produse analitice calitative, ar trebui sa fie unul bine

definit.
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Cu referire la produsele analitice, utilizate in prevenirea si combaterea infractiunilor de
coruptie, mentionam ca acestea sunt diverse, fiind elaborate in functie de necesitatile operationale
ale institutiei sau solicitantului analizei de informatii. Astfel, autorul roman Cofan S.-M., in
publicatiile sale, face referire la rapoarte scrise, de care pot beneficia: ,,...de la politistii de
patrulare, care au nevoie doar de mici buletine situationale, pana la manageri care necesita rapoarte
detaliate, de profunzime si colegi analisti care au nevoie de toate informatiile disponibile.
Rapoartele scrise constituie cea mai eficienta cale de transmitere a informatiilor, atunci cand sunt
utilizate pentru a prezenta o imagine de ansamblu a unei analize care poate fi fundamentul pentru
un plan de actiune viitor”*"°,

Autorii romani Velicu C. si Dumitru S. mentioneaza, in publicatiile lor, documentele de
informare, care se elaboreaza ca rezultat al unei activitati organizate, cu reguli si Criterii precise.
in opinia autorilor: ,,Documentul de informare este, de regula, un text complex, argumentat, care
imbind (cel putin) urmatoarele tipuri de stiluri: narativ - prezintd o succesiune de evenimente
desfasurate in timp si spatiu; descriptiv - surprinde elementele de fond si cele contextuale ale unei
stari de fapt; informativ - transmite idei, modeleaza intelegerea, ofera explicatii referitoare la
persoane, fenomene, situatii, atitudini”®’®.

Autorul Boba R. mentioneaza, in calitate de produse analitice: ,,buletine cu privire la
situatia criminogend, note-memorandum, rapoarte si harti saptamdnale/lunare/trimestriale,
rapoarte anuale, rapoarte de cercetare, rapoarte speciale”®”. In activitatea de investigare a
coruptiei, in aceastad categorie de produse analitice se pot include informatii despre infractiuni de
coruptie, persoane retinute si arestate, actiuni care urmeaza a fi intreprinse, aceste rapoarte pot fi
specifice anumitor zone, domenii, institutii Sau unui anumit tip de infractiune.

Autorii Gottlieb S. si Arenberg Sh., la randul sau, mentioneaza: ,,Buletine informative
zilnice, care sunt utilizate pentru a furniza rezumatul infractiunilor comise pe parcursul a 24 de
ore; comunicatele cu privire la situatia infractionala, care contin informatii cu privire la tipurile de
infractiuni comise in raza sectorului deservit, modul de operare si comitere a crimei, timpul si locul
comiterii, informatii despre suspecti si victime; buletine cu privire la delicventi, pentru
monitorizarea persoanelor care sunt predispuse in comiterea infractiunilor si contraventiilor;

buletinele informative despre incidente, buletine de stiri, sinteze saptamanale si lunare ale
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infractionalitatii, date statistice despre infractiuni, liste cu privire la persoane arestate, buletine
statistice de prevenire a actelor infractionale, buletine speciale pe anumite tipuri de infractiuni®"®,

Autorii rusi Gundarov A., Kolesova T. si Maximenko A., cu referire la produsele analitice,
accentueaza importanta rezultatelor analizei strategice, care asigurd o viziune de perspectiva pe un
termen lung, si a analizei tactice, care se axeaza pe probleme operative curente. In opinia autorilor
citati: ,,...informatia strategica si datele acestui tip de produs analitic reflectd tendintele de aparitie
a diferitor amenintari, iar informatia tactica reflecta o situatie concretd sau o operatiune curenta,
deseori in regim real de timp*3’°. Rezultatul procesului analitic poate fi prezentat in forme diferite,
incepand de la rapoarte detaliate despre probleme complexe pana la rapoarte verbale succinte,
referitoare la o situatie concretd. De asemenea, in opinia autorilor Gundarov A., Kolesova T. si
Maximenko A.: ,,...produsul analitic de calitate trebuie sa fie convingator, scurt si accesibil, cu
recomandari clare si dovezi plauzibile. In cazurile cand datele utilizate, sursele informationale si
aptitudinile analistului de informatii vor fi sub nivelul asteptarilor, produsul analitic va fi unul
necalitativ>*3¥.

Avand in vedere aceste precizari, putem afirma ca un raport de analiza a coruptiei trebuie
sa respecte urmatoarele principii: exactitate, completitudine, structurare, relevantd, claritate,
impartialitate, concizie, sa fie proactiv si realizat la timp, cu respectarea termenelor stabilite in
termenii de referinta.

Raportul de analiza strategica, in activitatea de prevenire si combatere a infractiunilor de
coruptie, poate avea urmatoarea structura: coperta cu titlul; introducere; partea descriptiva;
Concluzii si recomandari; anexe (dupad caz). Astfel, prima pagina a raportului va contine titlul,
locul si anul intocmirii. Introducerea este un preambul la tema care urmeaza sa fie abordata in
raport si cuprinde: contextul in care a fost solicitata si efectuata analiza, justificarea temei supuse
analizei, scopul si obiectivele analizei, sursele de date, metodele si instrumentele de analiza
aplicate. Partea descriptiva este componenta principald a raportului si se referd la prezentarea
fenomenului in amploarea sa. Sunt prezentate principalele valori ale indicatorilor si eventualele
lor evolutii viitoare, facandu-se aprecieri asupra existentei unor elemente cu caracter ciclic in
evolutia fenomenelor coruptionale. Vor fi prezentate premisele si informatiile in baza carora

acestea au fost formulate. Totodata, se prezinta factorii care influenteaza fenomenul supus analizei,

37 GOTTLIEB, S., ARENBERG, Sh. Crime Analysis: From Concept to Reality, Office of Criminal Justice Planning
Edition, 1991, p.95, disponibil pe: https://www.ojp.gov/pdffiles1/Digitization/137374NCJRS.pdf, accesat la
13.03.2021
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care pot fi: socio-demografici, economici, legislativi, transformari institutionale etc. Pentru
eficientizarea procesului de transmitere a datelor, se va face uz de diverse reprezentari grafice
(diagrame, histograme, harta legaturilor etc.). Analiza datelor reprezinta componenta de selectare,
de integrare si interpretare a datelor, care presupune aplicarea metodelor stabilite in cadrul
metodologiei. Compartimentul concluzii si recomandari va include concluziile deduse din
constatarile si argumentele identificate in cadrul procesului de analiza si recomandarile pe baza
caror managementul, care este principalul client al analizei strategice, poate fundamenta anumite
decizii. Concluziile se formuleaza prin generalizarea ideilor principale, identificate in procesul
analitic, vor explica anumite trasaturi ale fenomenului analizat si, astfel, se va reliefa efectul posibil
si aspectele care influenteaza acea trasaturd. Recomandarile trebuie sa fie bazate pe rezultatele
analizei, iar amploarea si caracterul lor pot varia in functie de scopul analizei si tipul de concluzii
formulate. Prin recomandari, analistul va transpune cunostintele acumulate pe parcursul etapei de
analiza in idei si solutii, care pot ajuta si eficientiza procesul decizional.

In dependenti de problemele identificate, analistul poate sesiza autoritatea competenti in
implementarea recomandarilor formulate si anume pe internul autoritatii anticoruptie:

a) subdiviziunea de investigatii speciale si subdiviziunea de urmarire penala - in situatia care,
din datele analizei, rezulta o banuialad rezonabila ca a fost savarsita o infractiune;

b) subdiviziunea evaluarii institutionale — in situatia care, din datele analizei, rezultd domenii
vulnerabile la faptele de comportament coruptional;

c) subdiviziunea legislatie si expertiza anticoruptie — in situatia care, din datele analizei,
rezulta lacune legislative ce genereaza riscuri de coruptie;

d) subdiviziunea de evaluare a riscurilor — in situatia care, din datele analizei, rezulta starea
defectuoasd a managementului autoritatii publice ce genereaza riscuri de coruptie;

e) subdiviziunea de sensibilizare anticoruptie — in situatia care, din datele analizei, rezulta un
nivel inalt de toleranta la coruptie in domeniul studiat;

f) subdiviziunea politici anticoruptie — in situatia care, din datele analizei, rezulta ineficienta
sau lipsa politicilor sectoriale anticoruptie.

Pe plan extern, analistul de informatii, prin intermediul si cu acceptul conducerii institutiei
anticoruptie, poate sesiza Guvernul — in cazul in care domeniul abordat tine de competenta
Guvernului s1 ministerelor de ramura, autoritatea responsabila de verificarea integritatii si averilor
functionarilor publici — in cazul in care, din datele analizei, rezultd nerespectarea dispozitiilor
legale privind declararea veniturilor si proprietatilor, privind conflictul de interese si
incompatibilitatile, alte autoritati publice.

Sectiunea ,, Anexe” include diagrame de dimensiuni mari care au tangenta cu obiectul supus
analizei, dar nu se refera la informatii de importanta primara pentru scopul analizei. De obicei, in
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aceastd sectiune sunt incluse reprezentarile grafice, preluate din sursele deschise de informatii
pentru a sustine careva ipoteze sau pentru a i se oferi clientului imagini alternative referitor la
fenomenul supus analizei.

Intr-o altd opinie, in calitate de elemente generale ale unui produs de analizi a informatiilor
de natura criminala, pot figura: ,,...denumirea, autorul si data elaborarii, textul de baza, tabele,
grafice si/sau harti, acesta fiind continutul de baza al produsului analitic si elementele incluse in
acest produs; rezumatul, care asigura interpretarea datelor analizei si rezultate obtinute; mentiuni
privind eventualele restrictii de diseminare, modul de pastrare dupa consultarea raportului de
analiza si a anexelor aferente, precizari privind vizualizarea materialelor transmise in format
electronic si modului de stocare a exemplarului digital etc.; recomandari, aceasta sectiune va
contine sugestii pentru viitor si actiunile bazate pe rezultatele analizei.”8!

La randul sau, autorul Cofan S.M., in calitate de elemente ale unui produs analitic,
mentioneaza: ,,Coperta cu titlul, pe langa titlu, include numele analistului, antetul unitatii, numarul
de inregistrare si data la care raportul a fost redactat; Cuprinsul, in cazurile in care intregul
document are mai multe capitole, un numar mare de pagini, anexa cu diagrame etc.; Metodologia,
ce contine detalii cu privire la tehnicile analitice aplicate, procedeele utilizate, scopul analizei,
beneficiarii pentru care a fost realizata si detalii cu privire la perioadele acoperite de analiza. Tot
aici se vor mentiona limitarile analizei si sursele de date utilizate; Abstract, ce include o trecere in
revista a rezultatelor obtinuti in urma analizei, ipoteze si concluzii formulate; Corpul principal al
raportului, ce ar trebui sa fie concis si ar trebui sa descrie in mod logic structura analizei, incepand
cu rezultatele obtinute si premisele pe care se bazeazad. Premisele sunt apoi descrise si sustinute de
informatii relevante cunoscute si diverse diagrame, cum ar fi: histograme, harta legaturilor etc.
care devin sectiunile principale ale raportului; Concluzii/Recomandari, ce includ o reluare a
ipotezelor si/sau concluziilor formulate si ofera o listd de recomandari care ar trebui sa fie bazate
pe rezultatul analizei”3%2,

In activitatea CNA, in calitate de produse ale analizei operationale, se intocmesc rapoarte
analitice sau analize operationale si note analitice, care includ: titlul; solicitantul; scopul analizei;
sursele datelor utilizate; materialele analizei, recomandari, autorul (nume, functie, subdiviziune
sl semnatura), parafa de aprobare de catre seful nemijlocit al autorului, data completarii.

Continutul analizei operationale trebuie sd se bazeze pe informatii documentate, calitatea
acestora depinzand in mod direct de acuratetea si cantitatea datelor puse la dispozitie. Produsele

analitice se Inregistreazd conform normelor stabilite. Ori de cate ori apar imbunatatiri ale

381 BOBA, R. Introductory Guide to Crime Analysis and Mapping, US, Department of Justice. Office of Community

Oriented Policing Services, 2001, pag.70, 74 p., disponibil pe: https://cops.usdoj.gov/RIC/Publications/cops-w0273-

pub.pdf, accesat la 20.10.2020

32 COFAN S.M.,, s.a. Analiza informatiilor, Manual, Editura Ministerului Afacerilor Interne, Bucuresti, 2014, p. 193
155



https://cops.usdoj.gov/RIC/Publications/cops-w0273-pub.pdf
https://cops.usdoj.gov/RIC/Publications/cops-w0273-pub.pdf

produsului analitic sau daca au fost facute modificari in acesta, documentului i se atribuie un nou
numadr de inregistrare. Astfel, In activitatea practica, raportul de analiza operationala reprezinta o
forma de prezentare textuald, mai amanuntitd, a rezultatului analizei si trebuie sd corespunda
urmatoarei structuri de principiu: introducere; sumarul analitic al raportului; precizari privind
diseminarea materialului; anexe (constind in materiale grafice de suport).

Prin urmare, mentionam faptul ca desi structura unui produs analitic, efectuat in scop de
prevenire si combatere a coruptiei, poate sa difere in dependenta de necesitatile institutionale, stilul
analistului de informatii, alti factori obiectivi si subiectivi, elementele-cheie ale unui astfel de
asemenea produs sunt: introducerea, partea descriptiva, concluziile si recomandarile.

Intr-o altd opinie, cu privire la procesul analitic si produsele analitice, autorul Nitu L
mentioneaza: ,,..nu poate fi fezabild doar imbunatitirea procesului de analiza, in absenta
profesionalizarii analistilor. Imbunatitirea procesului de analizi nu poate fi un obiectiv in sine
daci nu se traduce in sporirea dimensiunii predictive si cresterea calititii produselor de analiza3%,
Ne raliem si noi la aceasta opinie si consideram ca sporirea calitatii produselor analitice, trebuie
examinatd in complex cu dezvoltarea tehnicilor si algoritmilor de analizd a informatiilor si
profesionalizarea resursei umane.

Un alt aspect foarte important ce urmeaza a fi abordat n cercetare tine de faptul daca
rapoartele de analiza operationald pot fi considerate mijloace de proba sau nu in cadrul procesului
penal. Mentionam, in acest sens, ca in conformitate cu datelor statistice prezentate de CNA, in
perioada 2016 — 2020, Directia Analitica din cadrul Centrului a realizat in total 1702 rapoarte
de analiza operationala, dintre care 1043 in cadrul cauzelor penale la solicitarea Directiei
Generale Urmarire Penala a CNA si a Procuraturii Anticoruptie (anexa nr.1 fig. A 1.1). Astfel,
constatam ca circa 60% din analizele operationale efectuate de CNA se regasesc in materialele
dosarelor penale, iar in unele cazuri procurorii si judecatorii fac referire la rapoartele analitice in
calitate de mijloace de proba pe dosar.

In speta, conform Sentintei Judecatoriei Chisindu, sediul Buiucani din 21.09.2020 de
condamnare a cet. B.M. pentru comiterea infractiunii prevazute de art. 326 alin. (1) CP, pe
dosarul nr. 1-2112/2020/1-20096512-12-1-11082020, se mentioneaza: ,,...fapta retinuta in
sarcina inculpatului este confirmata si prin materialul probator administrat in cauza penala, si
anume: Raportul de analiza operationala nr. ***** din ***** yeqlizat de catre Sectia Analiza
Operationala a Directiei Analitica, cu privire la tranzactiile si rulajele bancare in conturile
curente ale persoanei fizice B.M. pentru operatiuni cu carduri cu plata, fiind identificat ca, acesta

a detinut conturi bancare care erau alimentate cu sume fixe 1000-500 lei, ceea ce confirma

383 NITU, I. Ghidul analistului de intelligence, Editura Academiei Nationale de Informatii ,,Mihai Viteazul”, Bucuresti,
2011, pag. 86
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realizarea inregistrarii cet. CC in mod de urgentd la Agentie (Agentia Servicii Publice) 34, Astfel,
constatdm ca judecatorul, pe acest caz, a recunoscut Raportul de analizd operationald a CNA ca
mijloc de proba pe dosar, mentinand necesitatea pastrarii acestuia la materialele cauzei penale pe
toatd durata pastrarii dosarului.

Intr-o alta spetd, conform Sentintei Judecdtoriei Chisindu, sediul Buiucani din 18.12.2020
de condamnare a cet. C.V. pentru comiterea infractiunii prevazute de art. 326 alin. (2), lit. b) CP,
pe dosarul nr. 12-1-9208-18022019(1-1044/2019), se mentioneaza: ,,...in sedinta de judecata au
fost cercetate urmdatoarele mijloace de proba: Raspuns nr. 15/6286 din 02.11.2018, primit de la
Directia analitica a CNA, la solicitarea nr. 03/28-4325 din 29.10.2018, cu Raportul de analiza
operationala a informatiei privind convorbirile telefonice. Potrivit acestuia, cele mai frecvente
convorbiri dintre C.V. si T.A. erau urmate de apeluri catre P.N. (f.d.226-238, Vol.I) 3%,

Un alt exemplu de recunoastere, ca mijloc de proba a raportului analitic in cadrul procesului
penal, este prezentat in urmatoarea speta. Conform Sentintei Judecatoriei Drochia, sediul Central
din 09.10.2020 de condamnare a cet. B.C. pentru comiterea infractiunii prevazute de art. 329
alin.(1) CP, pe Dosarul nr. 26-1-2273-21042018, Nr. 1-85/18, se mentioneaza in calitate de
probe: ,, Analiza operationala privind conexiunile telefonice intre abonatii figuranti pe cauza
penala nr. 2016978095, Anexa 1 Diagrama generald privind conexiunile telefonice ale
figurantilor pe cauza penala nr. 2016978095 pentru perioada 01.05.2016-27.05.2016; Anexa 1.1
Diagrama in detaliu privind conexiunile telefonice a figurantilor pe cauza penala nr. 2016978095
pentru perioada 01.05.2016-25.07.20116; Anexa 2. Diagrama cronologica privind conexiunile
telefonice a figurantilor pe cauza penald nr. 2016978095 pentru perioada 01.05.2016-
25.07.2016 3,

Intr-o alt speta, conform Sentintei Judecdtoriei Strdseni, sediul central din 27.11.2020 de
condamnare a cet. C.P. pentru comiterea infractiunii previzute de art. 335 alin.(1) CP si a lui
V.P.,C.M. si P.L. in comiterea infractiunii prevazute de art. 328 alin.3 lit. d) CP pe Dosarul nr. 1-
4/2020 ,, Raportul de analiza operationala nr. 20180362 din 10.12.2018 (f.d. (148-150) " este
mentionat ca document, care ar avea o valoare probantd in dosar in coroborare cu alte probe®’.

In urmitoarea spetd, conform Sentintei Judecdtoriei Soroca din 02.12.2020 de
condamnare a cet. G.M. pentru comiterea infractiunii prevazute de art. 326 alin.(1) CP, pe

Dosarul nr. 1-210/20, se mentioneaza: ,,...vina inculpatului se demonstreaza prin probele

384 Sentinta Judecdtoriei Chisindu, s. Buiucani din 21.09.2020, disponibild pe: https:/jc.instante.justice.md/ro/court-
decisions?dossier_number=1-20096512-12-1-11082020&type=Any&apply_filter=1
%85 Sentinta Judecdtoriei Chisindu, s. Buiucani din 18.12.2020, disponibila pe: https:/jc.instante.justice.md/ro/court-
decisions?dossier number=12-1-9208-18022019&type=Any&apply_filter=1
386 Sentinta Judecitoriei Drochia, s. Central din 09.10.2020, disponibild pe: https://jdr.instante.justice.md/ro/court-
decisions?dossier number=26-1-2273-21042018&type=Any&apply_filter=1
387 Sentinta Judecitoriei Striseni, s. Central din 27.11.2020, disponibild pe: https://jst.instante.justice.md/ro/court-
decisions?dossier number=48-1-5756-27112017&type=Any&apply_filter=1
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administrate in cadrul urmaririi penale si anume: continutul raportului de analiza operationala
nr. 20200236 din 07 august 2020, prin care S-au analizat descifrdarile convorbirilor telefonice
purtate intre G.M., V.S. i P.S. (vol. | f. d. 111-120) 3%, Prin urmare, si in aceasti sentinti, regisim
raportul de analiza operationala in calitate de proba pe dosar.

Analizand sentintele mai sus prezentate, constatam ca rapoartele de analiza operationala
sunt recunoscute de unii procurori si judecatori in mod direct in calitate de mijloace de proba pe
dosarele examinate. In ceea ce ne priveste, nu impiartisim o asemenea viziune si consideram ci
aceste rapoarte nu pot fi considerate mijloace de proba, avand in vedere cd in legislatia procesual
penala sunt prevazute in mod exhaustiv mijloace prin intermediul carora se admit elementele de
proba®®. In opinia noastra, rapoartele analitice operationale constituie suportul informational,
tactic si metodic in procesul de prevenire si investigare a infractiunilor, iar in calitate de mijloace
de proba si corpuri delicte in dosarele penale pot figura documentele, inscrisurile, suporturile
electronice de informatie etc., care au servit la elaborarea produselor de analiza.

in concluzie, dorim si mentionim ci obiectivul final al activitatii analitice la nivel de
institutie anticoruptie constituie realizarea produselor analitice calitative, in cadrul unui proces
analitic eficient, iar pentru atingerea acestui obiectiv sunt necesare standarde unice ale procesului
analitic in cadrul organelor specializate de prevenire si combatere a infractiunilor de coruptie si o

abordare distincta cu privire la valoarea probatorie a produselor analitice n procesul penal.

3.4. Obiective de dezvoltare ale activititii analitice in prevenirea si combaterea

infractiunilor de coruptie in RM

In conditiile actuale de dezvoltare tehnico-stiintifici, schemele infractionale devin mai
sofisticate, iar actiunile infractorilor si mai dinamice ca niciodata. Prin urmare, institutiile de
prevenire si combatere a criminalitdtii trebuie sd fie pregatite de orice provocare, elaborand
strategii institutionale pentru a reduce impactul activitdtilor criminale asupra statului si cetdtenilor.
Pentru a realiza acest obiectiv, agentiile de aplicare a legii trebuie sd anticipeze anumite
circumstante care ar favoriza activitati infractionale, sa genereze actiuni hotarate si strategii
complexe de contracarare a criminalitatii. Pe parcursul cercetarilor, in cadrul acestei lucrari, s-a
mentionat cd activitatea analitica in scop de prevenire si combatere a infractiunilor, atunci cand
este organizata si utilizatd in mod eficient, poate deveni un instrument important in arsenalul

institutiilor de combatere a criminalitatii.

38 Sentinta Judecdtoriei Soroca din 02.12.2020, disponibild pe: https:/jsr.instante.justice.md/ro/court-
decisions?dossier_number=1-20101060-46-1-20082020&type=Any&apply_filter=1
389 Codul de proceduri penala al RM, nr. 122 din 14.03.2003, art.93 alin.2). In: Monitorul Oficial, nr. 248-251 art.
699 din 15.11.2013, disponibil pe: www.legis.md, accesat la 13.03.2021
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Rezultatele activitatii analitice sunt cunostinte noi in raport cu cele preexistente, referitoare
la situatii, relatii, fenomene, fapte ori stiri de fapt care reprezintd sau pot deveni amenintari ori
surse de risc la adresa ordinii generale de drept, iar prezenta analistului de informatii este o conditie
necesara pentru valorificarea datelor acumulate, asupra carora acesta intervine activ, generand, la
capatul unui proces complex, plus valoare in plan de cunoastere si utilitate in plan decizional.

Dezvoltarea noilor tehnologii informationale a contribuit in mod semnificativ la
transformarea si actualizarea rolului domeniului de analizd a informatiei in societate. Astfel,
autorul roman Sebe M. mentioneaza: ,,...evolutiile societdtii determind Tn continuare noi modalitéti
de exploatare a informatiilor din surse deschise si inchise, astfel incat cresterea volumelor
informationale din surse deschise, au determinat centrele de cunoastere statale ori corporatiste sa
intreprindd masuri extinse si eficiente cu scopul reconceptualizarii modului de abordare a
activititilor analitice, prin prisma a noi modele sistemice’3%,

Autoarea romand Cofan S.-M. considerd urmatoarele: ,,...valoarea analizei de informatii a
inceput sa fie recunoscuta in tot mai multe unitati de politie din Romania. Prin sistemul de colectare
si geomapare a infractiunilor, punctele de interes operativ sunt geocodate prin intermediul unui
software specializat, cu precizie ridicata, pe baza coordonatelor geografice. Alaturi de analiza
criminalitatii si analizele realizate in dosarele instrumentate la nivelul politiei, maparea aduce in
analizi alte variabile care pot avea impact semnificativ in reducerea criminalititii’3.

Nu putem sd nu atragem atentia asupra faptului ca informatia si produsele activitatii
analitice constituie factori-cheie in dezvoltarea politicilor in domeniul concurentei si mediului de
afaceri, iar organele de drept nu sunt o exceptie in aceasta privinta, deoarece avantajele strategice
bazate pe informatii, cunostinte si informatii sporesc eficacitatea acestora In prevenirea si
combaterea infractiunilor, imbunatatesc procesul decizional. Autorii romani lancu C. si Rat T.
mentioneazd 1n acest sens urmadtoarele: ,,...structurile de analizd trebuie sd se modifice
sistemic/organizational ca raspuns la noile trenduri, pentru a asigura o integrare cat mai organica
cu societatea retelelor si gestionarea fluxului informational in continua crestere. Evolutia tipologiei
si a caracteristicilor mediului informational si a contextului tehnologic adiacent are consecinte
inerente asupra teoriei actuale a analizei si asupra sistemelor care au ca obiect producerea si
diseminarea de intelligence”®?. Dupd cum se exprimid autorii mentionati: ,,...in perspectiva
dezvoltarii domeniului analizei de informatii este nevoie de a aborda intr-o altda cheie concepte

considerate pana nu demult fundamentale pentru acest domeniu si anume: sursd de informare,

3% SEBE, M., Despre intelligence. Bucuresti: Revista Romani de Studii de Intelligence, nr. 1-2/decembrie 2009, p.
17
31 MAIOR, G.C., NITU I. ARS Analitica, Provociri si tendinte in analiza de intelligence, Editura RAO, Bucuresti,
2013, p. 155
392 |bidem, p.478-483
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producator si consumator de intelligence, produs de intelligence, flux informational, menirea
activitatii de intelligence’3%,

Din punctul de vedere al profesorului roman Nitu 1., dezvoltarea componentei analitice a
procesului de intelligence urmeaza a fi concentrat spre urmatoarele obiective: ,,...comprimarea
timpului de reactie, respectiv de prelucrare a datelor; capacitatea de extragere a informatiilor
relevante din multitudinea de date accesibile si, respectiv, de interpretare si integrare, cu accent pe
analiza multisursd si abordarea multidisciplinard a problemelor de interes strategic; forma
corespunzatoare a produselor de intelligence prin utilizarea oportuna a unor metode si tehnici
analitice in varii situatii, astfel incét sa fie eliminate situatiile in care analiza esueaza din cauza
limitelor inerente procesului analitic’’®*. Autorul citat mentioneaza trei factori, care devin cruciali
in procesul de reformare si modernizare continua a activitatii analitice si anume: ,,...procesul
(activitatea de analiza, cu intreg instrumentarul sdu de metode si mijloace, proceduri si standarde
interne, dar si cu diversele sale forme de organizare), personalul (analistul de informatii, respectiv
procesul de selectie si pregatire a acestuia), produsul (rezultatele activitatii de analiza, produsele
care sunt transmise beneficiarilor ori utilizatorilor, precum si feedback-ul ori solicitarile de
informatii ale consumatorilor de intelligence)”*%®. In dezvoltarea ideii abordate de autorul Nitu I.,
consideram ca factorul uman, exprimat prin vointa managerilor de a sustine procesul de dezvoltare
a activitatii analitice la nivel institutional, poate fi considerat cel de-al patrulea factor in
modernizarea domeniului analitic.

Exista autori care mentioneaza ca schimbarile sociale, economice si politice, asociate cu
modernizarea si globalizarea, pe termen lung vor influenta si vor avea un impact semnificativ
asupra dezvoltarii domeniului de investigare ale infractiunilor. In acest context, profesorii englezi
Newburn T., Williamson, T. si Wright A. considera: ,,...in pofida faptului cd modernizarea
avansatd a tehnicilor de investigare si analiza vor contribui pozitiv la dezvoltarea procesului de
investigare a infractiunilor, pe viitor aparitia pe piatd a mai multor furnizori de noi tehnologii si
aplicatii de analizd a criminalitatii, va conditiona necesitatea instituirii unui cadru eficient de
reglementare pentru a asigura utilizarea acestor tehnologii intr-un cadru legal”3%,

Analizand domeniul activitatii analitice In scop de prevenire si combatere a infractiunilor,
constatdm urmatoarele:

- n statele cu experienta avansatd in domeniul analizei de intelligence precum SUA, Marea

Britanie si comunitatea europeana, precum si la nivel de organisme internationale si regionale, sunt

393 1bidem

3% NITU, I. Ghidul analistului de intelligence, Editura Academiei Nationale de Informatii ,,Mihai Viteazul”, Bucuresti,

2011, pag. 86

3% |bidem

3% NEWBURN, T., WILLIAMSON, T., WRIGHT A. Handbook of Criminal Investigation, Willan, 2007, p. 655
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aprobate conceptii generale si standarde unice cu privire la analiza informatiilor de natura
criminala, recomandate pentru aplicare organelor de drept;

- elaborarea unui model european de analiza a informatiilor de naturd criminala si
implementarea analizei de intelligence la nivelul institutiilor de drept din statele membre,
constituie un obiectiv de politici al Uniunii Europene;

- dezvoltarea tehnologiilor a favorizat crearea diverselor aplicatii software, care pot fi
utilizate cu succes 1n analiza informatiilor referitoare la activitati infractionale. Tehnologia
informatiei este foarte importantd pentru schimbul de informatii, iar, in conditiile actuale de
dezvoltare a fluxului informational, prevenirea si combaterea criminalitatii organizate si a
coruptiei, a infractiunilor transfrontaliere, inclusiv a terorismului, devin un obiectiv important
pentru toate statele;

- pregatirea analistilor de analiza a infractionalitatii constituie un obiectiv important, la
nivel mondial fiind dezvoltate cursuri specializate de pregatire initiala si perfectionare a angajatilor
organelor de aplicare a legii si programe educationale la nivelul comunitatilor de informatii;

- analiza de intelligence constituie parte a curriculumului universitar si postuniversitar in
SUA, Marea Britanie, Australia, statele membre ale Uniunii Europene (inclusiv Romania), care
este predat in cadrul facultatilor cu profil politienesc si civil.

Luand in consideratie cele mentionate si analizind perspectivele de dezvoltare ale
activitatii analitice in scop de prevenire si combatere a infractiunilor de coruptie, constatdm ca
fiecare stat urmeaza sa-si evalueze situatia Tn acest domeniu si, respectiv, sa-si elaboreze propriile
modele nationale de analizd a informatiei in conformitate cu cadrul legal, cu nivelul social si
cultural, cu resursele de care dispune si factorii locali. In acest context, expertii Organizatiei pentru
Securitate si Cooperare in Europa (OSCE) considera ca, in pofida diferentelor de nivel national,
obiectivele de realizare a politicilor si strategiilor in domeniul analizei de informatii pentru
organele de drept depind de urmatorii factori-cheie: ,,Cadrul legislativ previzibil, elaborat in
conformitate cu standardele internationale de respectare a drepturilor omului si standardele de
protectie a datelor, care sa reglementeze anumite competente si proceduri institutionale privind
colectarea, analiza si transmiterea informatiei relevante; structuri organizatorice CU Viziuni
strategice de adoptare a deciziilor; tehnologii dezvoltate pentru schimbul de informatii prin
intermediul sistemelor de interoperabilitate a datelor; cunostinte si abilitati ale intregului
personal relevant; cultura comuna a schimbului de informatii pentru a sprijini adoptarea de solutii

in diverse domenii’%.

397 OSCE Guidebook Intelligence-Led Policing, OSCE Secretariat Transnational Threats Department Strategic Police
Matters Unit, Viena, 2017, p. 42, disponibil pe: https://www.osce.org/files/f/documents/d/3/327476.pdf, accesat la
22.10.2020
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Pana a prezenta obiectivele pe care le consideram necesare in dezvoltarea activitatii
analitice de investigare a infractiunilor de coruptie in RM, consideram importante urmatoarele
precizari:

- incepand cu anul 2012 pana in prezent, in structura Aparatului Central al CNA este
instituita subdiviziunea analitica, cu statut de directie;

- atributiile functionale ale angajatilor subdiviziunii analitice sunt delimitate in efectuarea
de analize operationale si strategice, respectiv in cadrul directiei analitice sunt organizate doua
sectii specializate: sectia analiza operationala si sectia analiza strategica;

- incepand cu anul 2012, directia analitica a CNA activeaza in baza unui regulament de
activitate, care reglementeaza rolul si atributiile subdiviziunii la nivel institutional si relatiile cu
alte subdiviziuni structurale;

- Incepand cu anul 2014, procedura de realizare a analizelor de informatii in cadrul CNA
este reglementatd de doua instructiuni interne — Instructiunea privind procedura de realizare a
analizei strategice si Instructiunea privind procedura de realizare a analizei operationale;

- incepand cu anul 2015, CNA este investit cu atributia de efectuare a analizei operationale
si strategice a actelor de coruptie, a actelor conexe coruptiei si a faptelor de comportament
coruptional, a informatiei privind studiile analitice ale fenomenului coruptiei®®;

- incepand cu anul 2015, CNA este investit cu dreptul sa solicite si s primeascd de la
autoritatile publice, de la persoanele juridice si fizice documente, inscrisuri, informatii si date
necesare pentru exercitarea atributiilor de prevenire si analizd a actelor de coruptie si a celor
conexe3®;

- incepand cu anul 2015, CNA este investit cu dreptul sa prelucreze date cu caracter
personal in scop de analizd informationald si strategicd, in conformitate cu prevederile Legii,
nr. 133, din 8 iulie 2011, privind protectia datelor cu caracter personal*®;

- incepand cu anul 2015, CNA este investit cu dreptul sa creeze si sd administreze registre
institutionale, sisteme informationale si baze de date in limita competentelor sale®*,

Pornind de la aceste realizari importante, consideram ca activitatea analitica in prevenirea
si combaterea infractiunilor de coruptie urmeaza sa se dezvolte in urmatoarele directii si prin
realizarea urmatoarelor masuri:

1. In domeniul stiintific, prin:

- cercetarea stiintificd a conceptului de analiza a informatiilor de naturd criminala pentru

3% | egea, nr.180 din 22.10.2015, art. II, pct.1. In: Monitorul Oficial, nr. 297-300/546 din 30.10.2015, disponibil pe
www.legis.md, accesat la 14.03.2021
39 |bidem
400 |pidem
401 |bidem
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impulsionarea, diseminarea si promovarea teoriilor, curriculumului, metodologiilor, tehnicilor si
bunelor practici pentru intelligence-ul autentic, aplicat in activitatea organelor de drept;

- elaborarea si publicarea studiilor si lucrarilor stiintifice pe domeniul activitatii analitice a
institutiilor de drept si analizei de informatii in scop de investigare si prevenire a infractiunilor de
coruptie, in scopul credrii unor platforme de comunicare si dispute stiintifice la acest subiect;

Interdisciplinaritatea si accesul la expertiza provenitd din mediul academic ofera avantajul
exploatdrii unor unghiuri diverse de analiza a informatiei, valorificabile pe planuri multiple,
indeosebi in ceea ce priveste diversificarea metodologiilor de lucru.

- elaborarea unor ghiduri si monografii pe tematica analizei criminalitatii, care ar putea fi
utilizate la formarea viitorilor analisti de informatii ai organelor de drept;

- organizarea meselor rotunde si conferintelor stiintifico-practice de nivel national si
international pe tematica analizei activitatilor de natura criminala,

- elaborarea cursurilor specializate pe domeniul analizei de informatii pentru formarea
initiala si perfectionarea ulterioard a angajatilor organelor de drept;

- elaborarea curriculumului universitar si postuniversitar pe domeniul de studii al analizei
informatiilor de natura criminald;

2. in domeniul educational, prin:

- implementarea conceptului de initiere, specializare si perfectionare a angajatilor organelor
de drept si altor institutii specializate in investigarea infractiunilor de coruptie, pe domeniul
analizei si gestionarii informatiilor, adoptarii deciziilor tactice si strategice;

- introducerea in cadrul facultatilor de drept a disciplinei de studii analiza informatiilor de
naturad criminala. Initial, aceasta disciplind ar putea fi initiata in cadrul facultatii de drept, ordine
publica si securitate civila a Academiei de Politie ,,Stefan cel Mare” a Ministerului Afacerilor
Interne, iar ulterior si in cadrul altor facultati de drept. La acest subiect poate fi valorificata si
experienta Romaniei, unde, incepand cu anul 2008, n cadrul Academiei Nationale de Informatii
»Mihai Viteazul” apar primele module de analiza a informatiilor in pregatirea viitorilor ofiteri de
informatii si, respectiv, din acelasi an, se lanseazd programul masteral Studii de Securitate —
Analiza de Informatii la Universitatea din Bucuresti, Facultatea de Sociologie si Asistentd
Sociala‘%?,

Totodata, la acest subiect este importantd si experienta Serviciului de Informatii si
Securitate din RM, care, incepand cu anul 2010, a initiat doua cursuri de analiza a informatiilor:

analiza informatiilor de securitate nationala si analiza de intelligence, in cadrul Institutului

402 https://sas.unibuc.ro/studii-de-securitate, accesat la 07.07.2021
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National de Informatii*®3. Mentionim ci aceste module sunt destinate formirii profesionale initiale

a ofiterilor de informatii, iar unele aspecte ale analizei de intelligence constituie si obiectul
cursurilor de dezvoltare profesionald continud a acestor colaboratori.

3. In domeniul de politici publice, prin:

- elaborarea unui concept unic al analizei informatiilor de naturd criminala in cadrul
organelor de drept si adoptarea unei strategii nationale si/sau interdepartamentale de dezvoltare a
acestui domeniu la nivelul institutiilor specializate in combaterea criminalitatii si mentinerii
securitatii publice;

- aprobarea unui ghid sau instructiuni, care sa prevada un standard unic de notiuni, metode,
tehnici de activitate si produse analitice in cadrul organelor specializate in prevenirea si combaterea
infractiunilor si a organelor de drept.

4. in domeniul institutional, prin:

- perfectionarea procedurilor operationale interne, la acest compartiment fiind importante:

1) dezvoltarea si perfectionarea procedurilor operationale standard de analiza a informatiei
in cadrul CNA, Procuraturii Generale si procuraturilor specializate, subdiviziunilor Ministerului
Afacerilor Interne, Ministerului Finantelor si Ministerului Justitiei, altor institutii abilitate cu
atributii de investigare a infractiunilor si activitate special;

2) dezvoltarea componentei de analiza tactica in cadrul activitatilor operationale a CNA si
MALI de retinere in flagrant, cdutare a infractorilor etc.

Din aceastd perspectivd este importantd dezvoltarea noilor standarde operationale de
analizd a informatiei, noilor surse de date, reglementarilor institutionale in protectia datelor cu
caracter personal, managementului drepturilor de acces si rolurilor de utilizare a sistemelor
informatice. Totodata, consideram ca introducerea produselor analitice din sfera de cuprindere a
analizelor tactice este necesar a fi realizata in etape, iar motivul principal al acestei abordari este
conditionat de numarul mare de beneficiari ai acestui gen de produse. Astfel, dacd beneficiarii
analizelor strategice il constituie un grup restrans de manageri si anume cei de nivel nalt si mediu,
iar cei ai analizelor operationale sunt ofiterii de caz, in situatia analizelor tactice, chiar daca primii
beneficiari sunt politistii din structura de asigurare a securitatii publice, aceste produse pot servi si
altor subdiviziuni din sfera de investigatii speciale (investigatii criminale, antidrog, investigarea
fraudelor etc.), precum si din afara acesteia (analiza si prevenirea criminalitatii);

3) introducerea si dezvoltarea componentei analizei de risc in institutiile de drept pe toate
cele patru paliere de bazd ale domeniului de analizd a informatiilor de naturd criminala:

operational, tactic, strategic si administrativ;

403 https://www.sis.md/ro/content/institutul-na%C5%A3ional-de-informa%C5%A3ii-%C5%9Fi-securitate, accesat
la 07.07.2021
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4) introducerea si dezvoltarea pe baza componentei analizei de risc, la nivelul institutiilor
de combatere si prevenire a criminalititii a sistemului de avertizare timpurie (early warning*®4),
care ar avea rolul de asigurare a beneficiarilor, intr-un timp cat mai scurt, cu informatiile, produsele
informative relevante pentru formularea operativa a unor decizii, eventual cu caracter anticipativ,
preventiv, privind evenimente cu potential ridicat de impact asupra ordinii de drept si securitdtii
publice;

5) dezvoltarea de proceduri centrate pe baza evaluarii indicatorilor de performantd in timp
util astfel Incat, treptat sa nu mai fie necesara ,,raportarea” rezultatelor atinse, ci utilizarea de
instrumente informatice de lucru curent, pentru asigurarea suportului analitic de ordin
administrativ destinat in special managerilor de nivel inalt din cadrul institutiilor specializate
anticoruptie, procuraturilor specializate, subdiviziunilor Ministerului Afacerilor Interne, altor
institutii cu atributii de investigare a infractiunilor;

- la compartimentul dezvoltarea bazelor de date, a sistemelor informationale, a evidentelor
criminalistice si criminologice, consideram necesare:

1) dezvoltarea sistemului automatizat intern de gestionare si analizd a datelor si
informatiilor cu caracter analitic, rezultate din analiza operationala, tactica, strategica si
administrativa.

In opinia noastra, in lipsa unui asemenea sistem automatizat intern, se consuma eforturi
suplimentare in analiza repetatd a unuia si aceluiasi gen de informatie, iar, in lipsa unor baze de
date integrate, informatiile analitice de sintezd nu sunt stocate si structurate, fapt care pune in
dificultate stabilirea tendintelor de evoluare a actelor de coruptie si, respectiv, planificarea
activitatii In baza unor analize complexe a informatiilor;

2) dezvoltarea si operationalizarea unor sisteme informatice care sa permita gestionarea, pe
orizontald si verticala, a unui flux rapid de date si informatii.

In acest sens, considerdm ci trebuie avute in vedere urmitoarele conditii de utilizare:
principii directoare, printre care cele privind legalitatea, nevoia de a cunoaste si transparenta
decizionald, reguli de acces, protectia datelor cu caracter personal, protectia fizicd a sistemelor si
a cdilor de comunicatie.

3) dezvoltarea unei aplicatii software, capabile sa interrelationeze simultan cu sistemele
informationale ale partenerilor institutionali, inclusiv care sa corespunda cerintelor de conexiune
la Platforma de interoperabilitate a Guvernului Republicii Moldova*®.

4) dezvoltarea infrastructurii de comunicatii prin crearea unei infrastructuri de comunicatii,

404 https://www.earlywarning.com/, accesat la 07.07.2021
405 hitps://www.egov.md/ro/communication/news/aprobat-de-guvern-platforma-de-interoperabilitate-mconnect-va-
facilita-schimbul, accesat la 07.07.2021
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astfel Incat intreaga tehnica de calcul sd functioneze ca un tot unitar.

- valorificarea surselor deschise de informatii (OSINT)*%®

Cele mai utilizate surse deschise de informatii sunt reprezentate de cele disponibile pe
Internet. Cantitatea enorma de informatie, numarul imens de website-uri corporatiste/personale,
bloguri, forumuri publice, retelele sociale care deja contabilizeazd sute de milioane de conturi,
cresterea exponentiald a continutului generat de utilizatori si diversitatea limbilor/pachetelor in
care este livratd informatia, reprezintd provocari care se traduc din perspectiva nevoii de a le
gestiona. Pentru munca de analizd a informatiilor, sursele deschise de date nu pot fi trecute cu
vederea avand in vedere actualitatea informatiilor disponibile. Printre numeroasele avantaje ale
includerii in procesul analitic a datelor din surse deschise, principala provocare este datd de
volumul foarte mare de informatie. Cele mai recente rapoarte ale agentiilor de aplicare a legii din

9 A
1

Europa indica la faptul ca din ce in ce mai multe categorii de infractiuni se ,,muta” in on-line.
Astfel, dezvoltarea componentei de analiza a informatiilor pe baza surselor deschise, care sd ofere
suport analitic subdiviziunilor operative, devine o necesitate. Concomitent cu accesarea surselor
deschise de informatii, este necesara dispunerea unor seturi de masuri de protectie, astfel incat sa
tip malware ori troian. in acest scop, principale masuri vizeaza separarea fizica sau logica a retelei
intranet de internet.

- achizitionarea si utilizarea tehnicii de calcul si a aplicatiilor software moderne

Din perspectiva dezvoltarii in continuare a capacitdtilor analitice, organele de drept vor
trebui sa raspunda la provocdrile de crestere a volumului de date colectate si a informatiilor salvate
indiferent de provenienta lor, cum ar fi: informatii despre incidente, evenimente, contraventii,
infractiuni etc. Aceasta necesitate de actualizare a fortei de calcul deriva atat din cantitatea mare
de date ce urmeaza a fi procesatd, precum si din utilizarea licentelor software (i2, GIS, SPSS etc.)
care, pentru realizarea hartilor geospatiale ori a celor relationale, vor consuma resurse peste media
actuald a unui utilizator obisnuit de la nivelul institutiilor de drept.

Dezvoltarea tehnicii de calcul si a aplicatiilor software urmeaza sa se axeze pe urmatoarele
directii:

1) modernizarea tehnicii de calcul la nivel de institutie prin dezvoltarea capacitatilor
hardware-ului central, compus din servere si tehnica de calcul destinata utilizatorilor finali (statii
de lucru/PC), fiind necesara introducerea unor cataloage de specificatii in concordanta cu nevoile
beneficiarilor;

Este oportun ca institutiile de drept sd introducd o noud viziune asupra dezvoltarii

domeniului IT prin tratarea componentei hardware ca una din resurse institutionale critice alaturi

406 https://osintframework.com/, accesat la 07.07.2021

166


https://osintframework.com/

de resursa umana, de resursa logistica si cea financiara.

2) achizitionarea si adaptarea la necesitatile institutionale a aplicatiilor software pentru
reprezentarea, vizualizarea, regasirea, interogarea, salvarea de entitati si relatii intre entitdti cu
urmatoarele functii de baza:

- culegerea, administrarea, analiza si diseminarea informatiei;

- crearea bazelor de date (entitati, legaturi, liste);

- gestionarea de date si analizd vizuala;

- identificarea de conexiuni, modele si tipologii de date provenite din surse multiple si
diferite;

- elaborarea de rapoarte statistice, grafice si diagrame necesare operatiunilor bazate pe
analiza informatiei,

- stocarea informatiilor in baze de date sub forma de entitati si legaturi;

- importul date structurate din fisiere de tip XML provenind de la diferite dispozitive;

- analiza dinamicii grupurilor din cadrul unei retele, focalizand pe relatia dintre entitati;

- extragerea de texte si vizualizarea datelor nestructurate sub controlul utilizatorului;

- transformarea textelor nestructurate in diagrame pentru analiza;

- distribuirea datelor analitice, inclusiv prin actualizarea bazelor de date;

- efectuarea solicitarilor in bazele de date existente etc.;

3) dezvoltarea si utilizarea de catre institutiile anticoruptie a sistemului informatic GIS
(Geographic Information Sistem*®”) la nivelul analizei de risc, sincronizat cu dezvoltarea
componentei de analiza tactica;

4) de asemenea, ar fi oportun realizarea unui sistem informatic cu functionalitati de tip GIS,
care sd colecteze, sd analizeze si sa asigure diseminarea, in timp optim, a activitatii zilnice a
reprezentantilor organelor de drept, dar si instruirea analistilor in vederea utilizarii acestui tip de
date.

Consideram necesar ca aplicatiile software de tip GIS sa fie in deplind concordanta cu

98 avand posibilitatea de a

standardele internationale impuse de Open Geospatial Consortium*
consuma informatiile geografice colectate conform standardului european dictat de Directiva
Comisiei Uniunii Europene Inspire®;

- perfectionarea specialistilor in domeniul activitatii analitice

La acest compartiment ar fi recomandate actiuni de integrate si pregdtire a managerilor,

procurorilor, ofiterilor de investigatii si urmarire penald, dar si a analistilor din subdiviziunile

407 https://www.nationalgeographic.org/encyclopedia/geographic-information-system-gis/, accesat la 07.07.2021
408 Sjte OPEN GEOSPATIAL CONSORTIUM, disponibil pe: https://www.opengeospatial.org/, accesat la 20.09.2020
409 Directiva Inspire a Comisiei UE, disponibil pe: https://inspire.ec.europa.eu/, accesat la 29.09.2020
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specializate in combaterea criminalitatii in baza bunelor practici identificate la nivelul tarilor cu
experienta avansata in domeniu.

Pregétirea profesionald a analistilor de informatii ar putea fi derulatd etapizat, dupa cum
urmeaza:

1) modul de baza destinat angajatilor debutanti in domeniul analizei informatiilor, centrat
pe: concepte de baza, terminologie, proces analitic, tipuri de analiza, tehnici analitice, tehnici de
calcul utilizate in cadrul MS Excel, MS Access, modalitati de prezentare a produselor analitice
catre beneficiari;

2) modul destinat analistilor operationali, axat pe: colectarea, procesarea si structurarea
datelor, excluderea informatiilor redundante (a duplicatelor), aplicatii software utilizate, pregatirea
seturilor de date pentru importul in suita de programe 12, analiza si reprezentarea entitatilor si a
legaturilor, rationamentul inductiv si deductii, forme de analiza operationala;

3) modul destinat analistilor tactici: colectarea, procesarea si structurarea datelor,
conexiuni la seturi de date pentru utilizarea solutiilor software de tip GIS, modele si forme de
analiza tactica;

4) modul destinat analizei strategice: colectarea, procesarea si structurarea datelor, forme
de analiza strategica, aplicatii software utilizate, tehnici si metodologii;

5) modul destinat analizei de risc: colectarea, procesarea si structurarea datelor, studiul
indicatorilor de risc, evaluarea indicatorilor de risc.

Din punctul nostru de vedere, un domeniu important de perfectionare a analistilor de
informatii constituie analiza surselor deschise (OSINT), care este esentiald pentru cresterea calitdtii
produselor informationale. Printre obiectivele distincte ale instruirit OSINT, pot fi: insusirea de
cunostinte aprofundate si specializate de navigare si exploatare a Internet-ului; dezvoltarea
aptitudinilor de identificare a celor mai bune surse de informare; dobandirea de competente privind
validarea surselor; metode si tehnici de cautare a datelor; dobandirea de competente privind
validarea si organizarea datelor; dezvoltarea tehnicilor de procesare.

Constatam, de asemenea, oportunitatea invatdrii managerilor in legatura cu beneficiile
utilizate de unitatile de analiza a informatiilor, in special in zonele analizei strategice, tactice si de
risc si instruirea ofiterilor de investigatii pe zona de analiza tactica si operationala. Instruirea poate
sa vizeze temele de implementare a recomandarilor formulate de catre structurile de analiza a
informatiilor.

5. In domeniul de cooperare, prin:

1) cooperarea cu institutiile guvernamentale si organele de drept, cu mediul academic si
organizatiile private cu competente in domeniul analizei de informatii.

In acest sens, contactul cu experti din diverse domenii, cum ar fi: securitatea statului,
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mentinerea ordinii publice, drept, anticoruptie, tehnologii informationale, economie, sociologie,
de informatii a unei perspective cat mai complete asupra segmentelor si problemelor de interes.

2) dezvoltarea de parteneriate si protocoale de colaborare in scopul asigurdrii schimbului
de informatii in timp util.

In prezent, analistii de informatii din cadrul institutiei anticoruptie si altor organe de drept
au acces la o serie de registre nationale si baze de date, Insd, in practica, au fost identificate situatii
in care, in cadrul investigatiilor si analizelor operationale, se pot valorifica si alte date ale diversilor
furnizori de servicii.

6. Domeniul standardului ocupational. in opinia noastrd, activitatea analiticd sau
activitatea de intelligence, realizatd pe segmentul activitatii organelor de drept, institutiilor
specializate 1n asigurarea securitdtii nationale si combaterii criminalitatii reprezinta o profesie,
pentru afirmarea careia este necesara crearea unei baze profesionale si a unor standarde privind
formarea si instruirea resurselor umane implicate. Dezvoltarea domeniului de analiza a informatiei
ca profesie ar aduce beneficii si la nivelul altor institutiilor publice si private, inclusiv in sfera
gestiondrii banilor publici, activitatilor economice si sociale din RM.

In final, in perspectiva apropiati, un obiectiv important ar fi si introducerea in Clasificatorul
Ocupatiilor din RM*° a ocupatiei analist de informatii, iar un exemplu elocvent in acest sens
constituie experienta Autoritatii Nationale pentru Calificari din Romania, care, din aprilie 2013, a

’

aprobat standardul ocupational pentru noua ocupatie , analist de informatii”, statuand si
certificand nasterea acestei noi ocupatii iIn Romania.

in concluzie, considerim ca desi activitatea analitici in investigarea infractiunilor de
coruptie constituie un concept relativ nou, care se afld in proces de dezvoltare institutionala la
nivelul institutiei anticoruptie (CNA), realizarea masurilor si atingerea obiectivelor mentionate vor
contribui la dezvoltarea acestui concept si, la nivel national, oferind in perspectiva solutii aplicative
eficiente in prevenirea si combaterea criminalititii la nivel local, national si regional*.,
3.5. Concluzii la capitolul 3
In rezultatul cercetirilor realizate la acest capitol, sunt relevante urmatoarele concluzii:
1. In cadrul institutiei specializate anticoruptie din RM (CNA) sunt realizate

analiza strategica si analiza operationald, fiind oportuna dezvoltarea componentelor de analiza

tactica si administrativa in procesul de prevenire si investigare a infractiunilor de coruptie.

410 Ordinul ministrului Muncii, Protectiei Sociale si Familiei nr. 22 din 3 martie 2014, privind aprobarea
Clasificatorului Ocupatiilor din RM. in: Monitorul Oficial, nr. 120-126 art. 670 din 23.05.2014, disponibil pe:
www.legis.md, accesat la 14.03.2021
4“1 TALMACI, F. Obiective de dezvoltare ale activititii analitice in investigarea infractiunilor de coruptie. /n: Revista
Nationald de Drept, nr.1 (243), anul 22 (2021), p.31
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2. Diversificarea formelor analizelor strategice prin realizarea: analizei modelului
infractional, analizei profilului general, rapoartelor ale situatiei, analizei de risc, analizei
tiparelor de infractionalitate, analizei tendintelor demografice si sociale, profilarea pietei,
analizei rezultatelor etc., va contribui la identificarea elementelor specifice ale unor anumite tipuri
de infractiuni si noilor tendinte infractionale, la identificarea elementelor noi ale modului de
operare, la evaluarea amenintarilor activitatilor coruptionale;

3. Diversificarea formelor analizelor operationale prin realizarea: analizei de caz, analizei
comparativa de caz, analizei grupurilor de autori, analizei activitatilor, analizei legaturilor,
analizei fluxului bunurilor, analizei derularii evenimentelor, analizei inregistrarilor convorbirilor
telefonice, analizei tranzactiilor financiare etc., va contribui la investigarea mai complexa si
eficienta a infractiunilor de coruptie;

4. Sursele de informatii cu semnificatie criminalisticd, utilizate in procesul de prevenire si
combatere a infractiunilor de coruptie, au avut o dezvoltare semnificativa in ultimii ani, 1n acelasi
timp, potentialul informativ al evidentelor criminalistice a fost putin cercetat din punctul de vedere
al conceptului de integrare al acestora cu bazele de date ale organelor de drept, fiind necesare noi
abordari stiintifico-practice in scopul dezvoltarii unor algoritmi si aplicatii software, capabile sa
interelationeze simultan cu sistemele informationale.

5. Aplicatiile dedicate analizei de informatii si graficele de suport contribuie la eficienta
investigatiilor si descoperirea infractiunilor de coruptie.

6. Elaborarea rapoartelor si studiilor analitice calitative de prevenire si combatere a
infractiunilor de coruptie poate fi realizatd eficient, avand la baza standarde unice ale procesului
analitic in cadrul organelor de drept si 0 abordare distincta cu privire la valoarea probatorie a
produselor analitice in procesul penal. Analizele operationale, tactice, strategice si administrative
constituie un suport informational, tactic si metodic, valoros in procesul de prevenire si investigare
a infractiunilor de coruptie, iar concluziile formulate in baza acestor analize, avand un caracter de

recomandare, au un impact pozitiv in procesul decizional.
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CONCLUZII GENERALE SI RECOMANDARI

Ca urmare a investigatiilor efectuate la tematica prezentei lucrdri, au fost obtinute
urmatoarele rezultate:

1. Studierea materialelor stiintifice expuse in publicatiile autohtone si de peste hotare, care
au servit la definirea esentei activitatii analitice in procesul de investigare si prevenire a
infractiunilor de coruptie;

2. Analiza teoretico-practica complexa a elementelor analizei de informatii in investigarea
infractiunilor de coruptie prin identificarea notiunilor, clarificarea naturii juridice si a
reglementarilor necesare in elaborarea unui model national de analiza a informatiilor in activitatea
organelor de drept;

3. Analiza particularititilor elementelor caracteristicii criminalistice si modelului
criminalistic al infractiunii de coruptie in contextul analizelor de informatii referitoare la activitati
criminale;

4. Cercetarea experientei internationale si @ RM in crearea de instrumente de prevenire si
combatere a infractiunilor de coruptie;

5. Stabilirea rolului activitatii analitice In prevenirea si combaterea infractiunilor de
coruptie si argumentarea eficientei acesteia in calitate de instrument anticoruptie;

6. ldentificarea metodelor, tipurilor si formelor de analiza a activitatilor coruptionale.
Argumentarea oportunitatii implementarii la nivelul CNA si altor organe de drept, a unor noi tipuri
si forme eficiente de analiza a informatiilor de natura criminal;

7. Analiza surselor de informatii cu semnificatie criminalistica in procesul investigarii
infractiunilor de coruptie, sub aspectul relevantei si potentialului informativ al acestora in
activitatea analitica a organelor anticoruptie si identificarea aplicatiilor dedicate analizei de
informatii si grafice de suport, care pot fi utilizate eficient in analiza informatiilor despre coruptie;

8. Stabilirea algoritmilor de baza in analiza informatiilor, clarificarea aspectelor cu privire
la valoarea aplicativa a produselor analitice in procesul de prevenire si investigare a infractiunilor
de coruptie;

9. Analiza perspectivelor de dezvoltare a activitatii analitice in scop de prevenire si
combatere a infractiunilor de coruptie;

10. Formularea propunerilor si recomandarilor destinate perfectionarii cadrului normativ
in domeniul investigat.

Ca rezultat al studiului efectuat, au fost enuntate urmatoarele concluzii generale:

1. Doctrina nationald contine un numar redus de lucrari stiintifice care Se refera la tematica
prezentei cercetari si nu contine o investigatie stiintifica temeinica a conceptului teoretico-practic
al activitdtii analitice Tn prevenirea si combaterea infractiunilor de coruptie;
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2. Activitatea analiticd Tn procesul de investigare si prevenire a infractiunilor de coruptie
se refera la un concept general de tehnica politieneasca si o disciplind practicatd in comunitatea
institutiilor specializate in prevenirea si combaterea criminalitatii. Tratarea doctrinard a analizei
informatiilor de natura criminald 1n activitatea organelor de drept necesitd implicatii teoretice si
practice, fiind necesare interpretari teoretice identice pentru aplicarea eficienta a analizei de
informatii in scop de prevenire si investigare a infractiunilor;

3. Caracteristica criminalistica a infractiunilor de coruptie reflectd, de reguld, datele
calitative ale analizei informatiilor de natura criminald, necesare in efectuarea analizelor
operationale de caz despre coruptie, iar modelul criminalistic al infractiunii de coruptie reflecta
date cantitative si generice, caracteristice infractiunilor de coruptie, necesare in efectuarea
analizelor strategice, ca tipuri distincte de analiza a informatiilor despre coruptie;

4. Instrumentele de prevenire si combatere a infractiunilor de coruptie sunt diverse si se
afla in proces de dezvoltare continud, fiind importantd preluarea experientei internationale si
identificarea instrumentelor anticoruptie care pot fi aplicate In cazul RM, pentru prevenirea si
combaterea coruptiei in modul cel mai eficient;

5. Analizele operationale si strategice realizate de CNA au un impact pozitiv asupra
procesului de prevenire si combatere a infractiunilor de coruptie si celor conexe coruptiei, fapt
care confirma eficienta activitatii analitice in calitate de instrument anticoruptie;

6. Diversificarea formelor analizelor strategice si operationale contribuie la investigarea
mai complexa si eficientd a infractiunilor de coruptie, la identificarea noilor tendinte infractionale,
a elementelor noi ale modului de operare si la evaluarea amenintarilor activitatilor coruptionale.
Modelul de analiza a informatiilor, avand la baza analiza: operationald, tacticd, strategica si
administrativa, este oportun pentru a fi implementat in activitatea CNA si altor organe specializate
in prevenirea si combaterea infractiunilor in calitate de model institutional de analiza a
informatiilor de natura criminald;

7. Sursele de informatii si aplicatiile software, dedicate analizei de informatii si grafice de
suport utilizate in procesul de prevenire si combatere a infractiunilor de coruptie, au avut o
dezvoltare semnificativd in ultimii ani, fapt care a contribuit la eficientizarea investigatiilor si
descoperirea infractiunilor de coruptie. Potentialul informativ al evidentelor criminalistice si
criminologice a fost putin cercetat din punctul de vedere al conceptului de integrare al acestora cu
bazele de date ale organelor de drept, fiind necesare noi abordari stiintifico-practice in scopul
dezvoltarii unor algoritmi si aplicatii software, capabile sa interelationeze simultan cu sistemele
informationale;

8. Elaborarea analizelor si studiilor analitice in scop de prevenire si combatere a
infractiunilor de coruptie poate fi realizatd eficient, avand la baza standarde unice de analiza a
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informatiilor la nivelul organelor de drept, fiind necesard si o abordare distincta cu privire la
valoarea probatorie a produselor analitice in procesul penal. Analizele operationale, tactice,
strategice si administrative constituie un suport informational, tactic si metodic valoros in procesul
de prevenire si investigare a infractiunilor de coruptie, iar concluziile formulate in baza acestor
analize au caracter de recomandare;

9. Aprobarea unei strategii de dezvoltare a analizei de informatii de natura criminala, la
nivelul national, va impulsiona promovarea metodologiilor, tehnicilor si bunelor practici pentru
intelligence-ul autentic, aplicat in activitatea organelor de drept. Dezvoltarea unui concept unic al
analizei de informatii de natura criminald al organelor de drept din RM va oferi in perspectiva
solutii aplicative eficiente in prevenirea si combaterea criminalitdtii la nivel local, national si
regional.

Problema stiintifica importanta de cercetare constd in conturarea si fundamentarea
teoretico-normativa si aplicativd a activitatii analitice destinate investigarii si prevenirii
infractiunilor de coruptie, conceptualizarea si caracterizarea acesteia, definirea si uniformizarea
notiunilor si termenilor aferenti domeniului, precum si identificarea si promovarea celor mai
reusite si eficiente metode, tehnici si produse analitice in vederea prevenirii si combaterii
infractiunilor de coruptie.

Ca urmare a cercetarii efectuate, tnaintdm urmatoarele recomandari:

1) dezvoltarea conceptului unic al analizei informatiilor de naturd criminald in cadrul
organelor de drept din RM, avand la baza o strategie comuna la nivelul institutiilor specializate in
prevenirea si combaterea criminalitatii;

2) elaborarea ghidului de analizd a informatiilor a organelor specializate in prevenirea si
combaterea infractiunilor de coruptie;

3) initierea cursurilor specializate pe domeniul analizei de informatii de natura criminala,
divizate Tn modul de bazd, destinat angajatilor debutanti; modul destinat analistilor operationali;
modul destinat analizei strategice; modul destinat analistilor tactici; modul destinat analizei de
risc; modul destinat analizei surselor deschise (OSINT);

4) elaborarea curriculumului universitar pe domeniul de studiu analiza de informatii de
natura criminalda;

5) dezvoltarea componentelor de analiza tacticd si administrativa in procesul de prevenire
st investigare a infractiunilor de coruptie la nivelul institutiilor de drept;

6) dezvoltarea, in cadrul organelor de drept, a unui sistem automatizat intern de gestionare
si analiza a datelor si informatiilor cu caracter analitic, rezultate atat din analiza operationald si cea

strategica si eventual din analiza tactica si administrativa;
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7) dezvoltarea si operationalizarea unor sisteme informatice care sa permitd gestionarea
unui flux rapid de date si informatii la nivel institutional si aplicatiilor software, capabile sa
interelationeze simultan cu sistemele informationale ale partenerilor institutionali, inclusiv care sa
corespunda cerintelor de conexiune la Platforma de interoperabilitate a Guvernului RM;

8) completarea Clasificatorului Ocupatiilor din RM, aprobat prin Ordinul ministrului
Muncii, Protectiei Sociale si Familiei nr. 22 din 3 martie 2014*'2, cu ocupatia analist de informatii,
avand 1n vedere ca dezvoltarea domeniului de analiza a informatiei ca profesie ar aduce beneficii
si la nivelul altor institutiilor publice si private, inclusiv in sfera gestionarii banilor publici,
activitatilor economice si sociale din RM.

Planul cercetarilor de perspectiva la tema lucrarii:

1. Aprofundarea conceptuald a metodologiilor de implementare a modelului national de
analizd a informatiilor de natura criminala prin cercetarea reglementarilor la nivel comunitar si
abordarilor teoretico-practice din statele cu experienta avansata in analiza de intelligence;

2. Cercetarea conceptului stiintifico-practic de dezvoltare a potentialului informativ al
evidentelor criminalistice si criminologice, prin dezvoltarea algoritmilor si aplicatiilor software,
capabile sa interelationeze simultan cu sistemele informationale si aplicatiile destinate analizei de
informatii ale organelor de drept;

3. Analiza aspectelor teoretico-aplicative ale produselor analitice, avand la baza practica
judiciara si elaborarea unor recomandari complexe in scopul clarificarii valorii probatorii a

acestora in procesul penal.

2 Ordinul ministrului Muncii, Protectiei Sociale si Familiei, nr. 22 din 3 martie 2014, privind aprobarea
Clasificatorului Ocupatiilor din RM. In: Monitorul Oficial, nr. 120-126 art. 670 din 23.05.2014, disponibil pe
www.legis.md, accesat la 13.03.2021
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http://www.anticorruptionday.org/actagainstcorruption/en/resources/, accesat la 14.03.2021
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195. VERISK CRIME ANALYTICS, aplicatie software, disponibil pe: www.verisk.com, accesat
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196. VERITONE IDENTIFY, aplicatie software, disponibil pe: http://veritone.com/, accesat la
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ANEXE

Anexa nr.1. Date privind realizarea analizelor operationale in cadrul cauzelor penale
(scrisoarea CNA nr.15/4645 din 14.07.2021)

|. DATE STATISTICE PRIVIND REALIZAREA ANALIZELOR OPREATIONALE iN
CADRUL CAUZELOR PENALE

In perioada anilor 2016-2020, Directia Analitica din cadrul Centrului National Anticoruptie a

realizat 1n total 1702 rapoarte de analizd operationald, dintre care 1043 in cadrul cauzelor penale,

la solicitarea Directiei Generale Urmarire Penald a CNA si a Procuraturii Anticoruptie, conform

datelor din urmatorul tabel.

Figura A 1.1. Date statistice pe anii 2016 - 2020 privind realizarea analizelor operationale in cadrul cauzelor penale

- Nr. total de analize Nr. de analize operationale realizate in
operationale realizate cadrul cauzelor penale
2016 187 112
2017 317 189
2018 357 242
2019 425 274
2020 416 226
Total 1702 1043
1. SPETE PRACTICE

ANALIZE OPERATIONALE PRIVIND
CONEXIUNILOR TELEFONICE

STABILIREA RELATIILOR SAU A

1. Analiza operationali a conexiunilor telefonice in cadrul cauzei penale 2020970214

Urmarea analizei descifrarilor convorbirilor telefonice dintre cartela SIM cu numarul x

utilizatd de cet. SV, cartela SIM cu numarul y utilizata de cet. SP si cartela SIM cu numarul z

utilizata de cet. MG, pentru perioada de timp vizata, au fost identificate convorbirile telefonice

comune dintre abonatii cartelelor SIM cu numerele cartelelor SIM, cu numerele x, v si z, dintre

care 33 de apeluri cu durata totala de 618 secunde si 18 SMS-ri.

Rezultatele analizei au contribuit la stabilirea prezentei relatiilor dintre figuranti si vinovatiei

cet. MG 1n comiterea infractiunii de trafic de influentd, infractiune prevazuta de art. 326 al.1 CP.
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Figura A 1.2. Diagrama conexiunilor de apeluri
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2. Analiza operationala a conexiunilor telefonice si stabilirii locatiei in cadrul cauzei penale

2018978341

Ca rezultat al analizei informatiei conform descifrarilor convorbirilor telefonice ridicate de
pe numerele de IMEI, a cartelelor SIM utilizate de figuranti, au fost constatate conexiuni directe
la data de 24.04.2019, intre cartelele SIM cu numerele x (utilizator MO) si y (CL). Rezultatele
date au contribuit la stabilirea prezentei relatiilor dintre figuranti si a locatiei acestora in
momentul comiterii infractiunii. Ulterior a fost demonstratd vinovatia cet. MG in comiterea

infractiunii de trafic de influenta.

Figura A 1.3. Diagrama conexiunilor de apeluri si a locatiilor figurantilor
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3. Analiza operationala a relatiilor in cadrul cauzei penale nr. 2014018041

Urmare a efectuarii analizei operationale privind activitatea economico-financiara a unei
Intreprinderi de Stat si relatiilor economice cu un agent economic, in perioada anilor 2010 - 2018,
s-au stabilit relatii de rudenie si afaceri dintre factorii de decizie a companiei si Intreprinderii de
Stat. Factorii de decizie a Intreprinderii de Stat au oferit abuziv doui imobile in gestiune
economica unei companii gestionate de persoane apropiate. Ulterior a fost demonstrata vinovatia

cet. BM in comiterea infractiunii de trafic de influenta, prevazut de art. 326 al. 2 CP.
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Figura A 1.4. Diagrama relationald
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ANALIZE OPERATIONALE PRIVIND STABILIREA BUNURILOR DOBANDITE

CA URMARE A COMITERII INFRACTIUNILOR DE CORUPTIE
4. Analiza operationald privind stabilirea bunurilor obtinute in urma comiterii unei
infractiuni de coruptie, in cadrul cauzei penale 2015978033.

In cadrul analizei activitatii unor companii si persoane fizice, s-au stabilit urmatoarele aspecte.
In perioada anilor 2015-2018, SRL “1J”, fondati si administratd de cet. CA, a obtinut un venit total
de 6 000 892 de lei si un profit total de 5 654 000 lei. Intreprinderea nu are niciun angajat, cu
exceptia administratorului, iar in perioada anilor 2015-2018, a efectuat livrari de
marfuri/bunuri/servicii in bazd de factura fiscald doar catre BC ”X” S.A., in sumd totald de
7 443 000 lei si procurari in suma totala de 679 123 lei.

Relatiile stabilite intre subiectii analizei sunt relatii de rudenie, de munca, de afaceri, de prietenie
si colegialitate. Astfel, s-au stabilit relatii de rudenie intre executorul judecétoresc CB si administratorul
autorizat VB (care activa la BC "X S.A.), care sunt frati, avand viza de resedinta la aceeasi adresa in
mun. Chisindu. Totodata, la o adresa invecinata acestora se afld viza de resedinta a cet. CA, acesta din
urma fiind la fel administrator autorizat. Relatiile de afaceri dintre cet. CA si VB vizeaza inclusiv
intreprinderea vizatd in raport - SRL ”1J”, unde cet. VB a detinut calitatea de co-fondator in perioada
anilor 2011-2014.

Mijloacele financiare obtinute ca profit de catre SRL ”I1J” 5654 000 lei au rezultat din
actiunile ilegale comise de persoanele figurante, fiind gasite vinovate de luare de mita art. 333 al.

2 CP si trafic de influenta art. 326 al. 1 CP.
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5. Analiza operationala privind stabilirea bunurilor obtinute in urma comiterii unei
infractiuni de coruptie, in cadrul cauzei penale nr. 2016970177.

In urma analizei activitatii unui grup de functionari (sefi de directii) si companii care au
castigat contracte de achizitii publice de la administratiile publice locale, s-a stabilit c&, in urma
favorizarii agentiilor economici, un functionar (sef de directie) a obtinut indirect un bun imobil,
inregistrat pe numele parintilor acestuia.

Astfel, cet. GM, in complicitate cu factorii de decizie ai SRL CC, cu factorii de decizie ai SRL
FF si membrii grupului de lucru ai comisiei de licitatie a unei Primarii, au concertat un concurs de
achizitii a unor servicii in suma de 24 mil.lei.

Concomitent, s-a stabilit ca parintii cet. GM au dobandit: in septembrie 2015, ¥ cota-parte
dintr-un imobil situat in mun. Chisindu, impreuna cu cet. TA, fondator al SRL ”PD”, unde GM a
fost anterior co-fondator si administrator; in decembrie 2014 de la SRL “FF” 4 constructii
nefinalizate, cu suprafata totald de 871.4 m.p., situate in mun. Chisinau, care ulterior au fost
sechestrate.

Ca rezultat al investigatilor, cet. GM a fost gasit vinovat de comiterea infractiunii de trafic de

influentd cu primirea de bunuri sau avantaje in proportii deosebit de mari, infractiune prevazuta de

art. 326 al.3 C.P.

ANALIZE OPERATIONALE PRIVIND STABILIREA MODULUI DE COMITERE A
INFRACTIUNILOR DE CORUPTIE
6. Analiza operationali privind activitatea 1.S. Aeroportul International Liber Mirculesti
in perioada anilor 2009-2015

In urma analizei datelor din mai multe sisteme informationale si surse deschise, s-a stabilit ca
in perioada anilor 2009-2015, managementul Aeroportului International Marculesti a fost unul
defectuos, soldat cu descresterea semnificativa a rezultatelor activitatii economico-financiare.

Tendinta respectiva s-a inregistrat odata cu darea bunurilor imobile in locatiune rezidentilor
Zonei Economice Libere, care a fost instituita pe teritoriul Aeroportului. Astfel, 84% din bunurile
imobile ale acestuia au fost date in locatiune firmelor rezidente, fondate si gestionate de rudele
factorilor de decizie ai acestuia. In medie, marimea plitii anuale pentru locatiune a constituit 60
lei/m.p. de incapere sau 200 lei/ari de teren.

Pe marginea aspectelor date, Centrul a inifiat examinarea actiunilor factorilor de decizie ai
I.S. Aeroportul Intenational Liber Mirculesti, sub aspectul legislatiei penale. Totodata, in urma
sesizarii Agentiei Nationale de Integritate, a fost constatata incalcarea regimului juridic al
conflictelor de interese de catre factorii de decizie ai Aeroportului prin nedeclararea in termenul si
modul stabilite despre conflictele de interese.
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Figura A 1.5. Diagrama legaturilor
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ANALIZE OPERATIONALE PRIVIND STABILIREA TRANZACTIILOR
FINANCIARE IN TIMP SI MODUL DE COMITERE A INFRACTIUNILOR DE
CORUPTIE
7. Analiza operationala privind tranzactiile financiare

In cadrul analizei au fost analizate tranzactiile financiar-bancare a doi executori judecitoresti,
care au influentat intentionat netransferarea la timp a 30 mil.lei, incasati pe conturile bancare
speciale in beneficiul unei Societati pe Actiuni din domeniul energetic, in baza titlului executoriu.

Astfel, s-a stabilit ca in perioada anilor 06.04.2016 - 15.04.2017, mijloacele banesti incasate de la
SA 1 din domeniul energetic in beneficiul SA 2 din domeniul energetic in suma de 30 000 000 lei,
au fost depuse repetat de catre executorul judecatoresc cet. RM, in complicitate cu executorul
judecatoresc cet. CA, in trei conturi de depozit deschise la bancile comerciale. Ca rezultat, au fost
obtinute mijloace banesti sub formad de dobanzi bancare, iar ulterior sub forma de dividende in suma

totala de 1 457 500 lei.

Figura A 1.6. Diagrama relationala si a tranzactiilor financiare
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ANALIZE OPERATIONALE PRIVIND STABILIREA MODULUI DE COMITERE A
INFRACTIUNILOR DE CORUPTIE

8. Analiza operationala privind stabilirea cazurilor de organizare ilegala a concursurilor de
achizitie publica de catre autoritatile publice locale, prin divizarea acestora in scopul micsorarii
artificiale a pragului financiar si aplicarea ulterioara a procedurii ,,achizitiilor de valoare mica”.

Conform Regulamentului cu privire la achizitiile publice de valoare mica, aprobat prin
Hotéararea Guvernului nr. 665 din 27 mai 2016, achizitiile publice de valoare micd reprezinta
contractele de achizitii publice, planificate si incheiate de catre autoritatile contractante, a caror
valoare estimativa, fara taxa pe valoarea adaugatd, nu depaseste 80 000 de lei pentru bunuri si
servicii si 100 000 de lei pentru lucréri.

De asemenea, este specificat faptul ca, la realizarea achizitiilor publice de valoare mica,
autoritatea contractanta asigura utilizarea eficienta a resurselor financiare, transparenta,
obiectivitatea si impartialitatea procesului de achizitie si increderea publica fata de acesta. Nu se
permite divizarea achizitiilor planificate de bunuri, de lucrdri si servicii in scopul evitarii
procedurii de achizitie publica stabilite de legislatia cu incidentd in domeniul achizitiilor publice.

Astfel, in scopul stabilirii contractelor de valoare mica ,,pentru lucrari de reparatii”, in
cadrul analizei au fost selectate intreprinderile care au beneficiat de plati trezoreriale pentru lucrari
de reparatii de la APL, al caror cuantum unic nu au depasit suma de 120 000 de lei (inclusiv TVA).
Ulterior, intreprinderile selectate au fost contrapuse cu datele publicate in SIA ,,RSAP” pe portalul
»tender.gov.md”, n scopul excluderii celor care au fost desemnate castigatoare la procedurile de
achizitii publice organizate de APL.

In urma analizei datelor, s-au stabilit cazuri in care persoanele juridice au beneficiat de
plati segmentate cu valoare de pana la 120 000 de lei per plata si care nu au inregistrat, in perioada
anilor 2019-2020, careva contrate de achizitii publice in SIA ,,RSAP”, de la APL si subdiviziunile
sectoriale. Cele mentionate denota ipoteza ca factorii de decizie din cadrul APL si subdiviziunile
sectoriale au divizat achizitiile de servicii de reparatie n mai multe contracte de valoare mica (pana
la 100 de mii lei farda TVA), in scopul evitarii procedurilor de achizitie publica, stabilite de
legislatie.

Drept rezultat, au fost stabilite 13 persoane juridice care au beneficiat de cele mai
multe contracte de valoare micé pentru prestarea serviciilor de reparatie.

Concomitent, in urma analizei procesului de achizitionare a lucrdrilor de reparatie,
efectuate de catre APL si subdiviziunile sectoriale, s-a constatat ca cel mai frecvent este utilizata

=9

metoda ,,cererea de oferta” pentru achizitionarea lucrarilor, care, de obicel, sunt pana la 200 000
de lei, pentru a evita publicarea anticipatd a anuntului de participare in Buletinul achizitiilor
publice, suplimentar si pe pagina web a autoritatii contractante, impreuna cu caietul de sarcini,
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conform prevederilor p. 63 al Regulamentului privind achizitiile publice de lucrari, aprobat prin
H.G. nr. 669 din 27.05.2016. Astfel, factorii de decizie au posibilitatea de a transmite invitatia de
participare la concurs (nepublicatd) doar unui grup restrans de operatori (necesitatea fiind de doar
3 oferte, prezentate in timp de 12 zile).

9. Analiza operationald privind tranzactiile financiare efectuate de persoane fizice
straine cu utilizarea ilegala a conturilor bancare de card care apartin persoanelor fizice din
RM

In urma analizei datelor privind tranzactiile financiare de pe conturile bancare, prezentate
de solicitant, s-a stabilit ca 67 de persoane fizice originare din RM au primit in conturile de card
2 500 000 de euro, in urma a 360 de transferuri banesti, de la 54 de persoane fizice straine de pe

teritoriul Romaniei.

Figura A 1.7. Diagrama tranzactiilor financiare
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Urmare a analizei cronologice a transferurilor, in conturile de card detinute de cet. RM, s-
a stabilit ca majoritatea acestora au fost efectuate in anumite perioade scurte (o lund) cu utilizarea
aceluiasi card bancar (1-10 transferuri per card bancar), ulterior transferurile erau efectuate pe alt
cont de card.

Majoritatea eliberarilor numerice din conturile de card (in special cele efectuate in statele

UE) au fost efectuate la scurt timp de la primirea acestora in cont.
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Figura A 1.8. Diagrama transferurilor pe conturi de card
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10. Analiza operationala a relatiilor si tranzactiilor financiare

In urma analizei informatilor, s-a stabilit ci 3 companii autohtone erau gestionate direct de
citre trei membri de familie (parintii si fiul). In perioada de 4 ani, companiile au obtinut contracte
de achizitii publice in suma totala de 126 000 000 de lei, din cadrul unui fond pentru constructia
obiectelor sociale (apeducte si canalizari). In urma analizei rulajelor financiare, s-a constatat faptul
ca doar 55% din resursele financiare obtinute au fost directionate pentru implementarea
proiectelor.

Concomitent, s-a stabilit ca o parte din resursele financiare au fost gestionate fraudulos de
catre factorii de decizie ai companiilor analizate, care au efectuat retrageri ilegale in numerar in
sumai totald de 12 000 000 de lei. In majoritatea cazurilor, destinatia operatiunilor fiind ,,retragere
numerar la ghiseu, pentru cheltuieli gospodaresti”, sau transferarea mijloacelor financiare pe

conturi de card bancar, care ulterior erau utilizati pentru procurarea diverselor bunuri/servicii.
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Subsemnatul, Talmaci Francisco, student-doctorand al Scolii Doctorale in Drept, Stiinte
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